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21 de octubre de 2020
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Estado Libre Asociado de Puerto Rico
OFICINA DEL CONTRALOR
San Juan, Puerto Rico

A la Gobernadora, y a los presidentes del Senado de
Puerto Rico y de la Camara de Representantes

Incluimos los resultados de la auditoria de tecnologia de informacion que realizamos a los sistemas

de informacion computadorizados de la Autoridad de Acueductos y Alcantarillados de Puerto Rico

(Autoridad). Hicimos la misma a base de la facultad que se nos confiere en el Articulo 11, Seccién 22 de la

Constitucion del Estado Libre Asociado de Puerto Rico, y en la Ley Nam. 9 del 24 de julio de 1952, segun

enmendada; y en cumplimiento de nuestro Plan Anual de Auditorias.

OBJETIVOS DE
AUDITORIA

Objetivo general

Determinar si las operaciones de la Autoridad, en lo que concierne a los
sistemas de informacion computadorizados, se efectuaron de acuerdo con

las normas y la reglamentacion aplicables.
Objetivo especifico

Determinar si las operaciones de la Autoridad, en lo que concierne a los
controles para la documentacion y la entrada de datos de los sistemas
SAP/SRM (portal) y SAP ECC R/3, relacionados con las compras, se
efectuaron, en todos los aspectos significativos, de acuerdo con el
Procedimiento 400, Procedimiento de Compras-Manual Administrativo,
aprobado el 3 de diciembre de 2007 por el entonces presidente ejecutivo;
el Manual del Usuario de Suplidores, V.2.6, de la Autoridad; y las
politicas incluidas en la Carta Circular 140-16, Normas Generales sobre
la Implantacion de Sistemas, Compra de Equipos y Programas y Uso de la
Tecnologia de Informacion para los Organismos Gubernamentales,
aprobada el 7 de noviembre de 2016 por el entonces director de la Oficina

de Gerencia y Presupuesto; y si dichos controles eran efectivos.
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CONTENIDO DEL
INFORME

ALCANCE Y
METODOLOGIA

Este es el primer informe, y contiene el resultado del examen que
realizamos de los objetivos indicados. EI mismo esté disponible en nuestra

pagina en Internet: www.ocpr.gov.pr.

La auditoria cubrio del 8 de noviembre de 2018 al 31 de octubre de 2019.
En algunos aspectos se examinaron transacciones de fechas anteriores.
El examen lo efectuamos de acuerdo con las normas de auditoria
gubernamental generalmente aceptadas contenidas en el Government
Auditing Standards, emitido por la Oficina de Rendicion de Cuentas del
Gobierno de Estados Unidos (GAO, por sus siglas en inglés), en lo
concerniente a las auditorias de tecnologia de informacion. Estas normas
requieren que planifiquemos y realicemos auditorias para obtener
evidencia suficiente y apropiada que proporcione una base razonable para
nuestra opinion y hallazgos relacionados con los objetivos de la auditoria.
En consecuencia, realizamos las pruebas que consideramos necesarias, a
base de muestras y de acuerdo con las circunstancias, segin nuestros
objetivos de auditoria. Realizamos pruebas, tales como: entrevistas a
funcionarios, empleados y consultores; inspecciones fisicas; exadmenes y
andlisis de informes y de documentos generados por la entidad auditada;
pruebas y anélisis de procedimientos de control interno y de otros

procesos; y confirmaciones de informacion pertinente.

Consideramos que la evidencia obtenida proporciona una base razonable

para nuestra opinion.

Ademés, evaluamos la confiabilidad de los datos obtenidos de los sistemas
SAPY/SRM? (Portal) y SAP ECC® R/3 que contiene, entre otros, los datos
relevantes como el nombre, el nimero de seguro social, la direccion
fisica, el nimero de teléfono y la direccion de correo electronico de

los proveedores de la Autoridad, registrados al 31 de mayo de 2019.

! Systems Applications Products in Data Processing.

2 Supplier Relationship Management.

3 Enterprise Central Component.


http://www.ocpr.gov.pr/

INFORMACION SOBRE
LA UNIDAD AUDITADA
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Como parte de dicha evaluacion, entrevistamos a los funcionarios con
conocimiento del sistema y de los datos; realizamos pruebas electronicas
para detectar errores evidentes de precision e integridad; y revisamos la
documentacion e informacion existente sobre los datos y el sistema que los
produjo. Encontramos discrepancias, las comunicamos a los funcionarios
correspondientes, trabajamos con ellos para corregirlas antes de realizar
nuestro analisis y solicitamos informacion corroborativa adicional. En
consecuencia, determinamos que los datos eran suficientemente confiables

para este Informe.

La Autoridad fue creada por virtud de la Ley Nam. 40 del 1 de mayo
de 1945, Ley de la Autoridad de Acueductos y Alcantarillados de
Puerto Rico, segin enmendada. Esta se credé como una corporacién publica
con el proposito de proveer servicios de agua y alcantarillado sanitario a

los habitantes de Puerto Rico.

Los poderes corporativos de la Autoridad y su politica en general las ejerce
la Junta de Gobierno (Junta), compuesta por 7 miembros, de los cuales
4 son ciudadanos particulares, quienes ocupan el cargo de director
independiente, 1 es representante seleccionado por los clientes, y 2 son los
directores ejecutivos de la Asociacion y Federacion de Alcaldes.
Los directores independientes son nombrados por el gobernador con el
consejo y consentimiento del Senado de Puerto Rico. Ningun miembro
independiente podré ser empleado publico, excepto profesores del sistema
de la Universidad de Puerto Rico. El representante de los clientes se
elegira mediante una eleccién que serd supervisada por la Oficina del

Procurador del Ciudadano®.

El director ejecutivo de infraestructura tiene a su cargo toda la
programacion y administracion del Plan de Mejoras Capitales en
coordinacién con los directores ejecutivos regionales. Los directores
ejecutivos regionales tienen amplia autonomia e independencia para

resolver los problemas especificos de su respectiva region. Las facultades

4 Esto, segln enmienda de la Ley 207-2018.



T1-21-02

de sus funciones son establecidas por la Junta mediante resolucion. Tanto
el director ejecutivo de infraestructura como los directores ejecutivos
regionales le responden al presidente ejecutivo, quien es el principal oficial
de la Autoridad y quien tiene a su cargo todas las funciones que le delegue

la Junta.

La ejecucion de la politica general establecida por la Junta y la supervision
general de las fases operacionales de la Autoridad las ejerce el presidente

ejecutivo.

Mediante la Ley 68-2016, se enmendd la Ley Num. 40 para, entre otras
cosas, crear la Corporacion para la Revitalizacion de la Autoridad de
Acueductos y Alcantarillados de Puerto Rico a fin de disponer de su
organizacion, poderes y propdsitos; atender el financiamiento y desarrollo
de la Autoridad a través de este nuevo instrumento; definir el proceso para

la autorizacion y emisién de deuda; y para otros fines relacionados.

Al 19 de diciembre de 2018, la estructura organizacional de la Autoridad
se componia de las oficinas de Auditoria Interna®, Director Ejecutivo
de Infraestructura, Gerencia de Proyectos, Presidente Ejecutivo y
Recuperacion de Agua; y las vicepresidencias de Administracion, de
Operaciones y de Planificacion Estratégica y Corporativa. Ademas,
cuenta con los directorados de Administracién Central, Automatizacion
y Mantenimiento, Capacitacion y Educacion Continua, Compras y
Logistica, Comunicaciones, Cumplimiento Ambiental, Salud y Seguridad
Ocupacional, Finanzas, Legal, Recursos Humanos y Relaciones Laborales,

Seguridad Corporativa, Servicio al Cliente y Sistemas de Informacion.

Las funciones de la Autoridad se realizan desde estas areas de trabajo
ubicadas en su sede en Hato Rey y en cinco oficinas regionales localizadas
en el Norte, Sur, Este, Oeste y metro. Ademas, cuenta con 12 oficinas

comerciales ubicadas en varios pueblos de la Isla.

5 Esta responde a la Junta de Gobierno.
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Al 19 de diciembre de 2018, la Autoridad tenia implementados y en
produccion 30 sistemas que utilizaba para realizar sus operaciones, entre
estos, el SAP/SRM® y el SAP ECC R/3. El SAP/SRM es el portal
electronico de las compras y el manejo de proveedores de la Autoridad. En
este se registraban los proveedores, se publicaban las licitaciones y los
compradores de la Autoridad indicaban la fecha de apertura de las ofertas.
Ademaés, los proveedores enviaban sus ofertas a través del portal; los
compradores comparaban las ofertas enviadas por estos, para evaluar la
mejor opcion; y se creaba la orden de compra. EI SAP ECC R/3 se
utilizaba para apoyar los procesos de finanzas, compras, recursos
humanos, inventario, mantenimiento y manejo de proyectos, entre otros.
Mediante el modulo de Material Management (MM) de este sistema se
manejaba el ciclo completo de las compras y se planificaban y gestionaban
los inventarios y materiales necesarios para las operaciones de la
Autoridad.

El 25 de noviembre de 2019, la directora auxiliar del Directorado de
Presupuesto nos certificd que los recursos para financiar los recursos
para financiar las actividades operacionales de la Autoridad provienen
principalmente de ingresos propios. El presupuesto aprobado de la
Autoridad, para los afios fiscales del 2017-18 al 2019-20, ascendi6 a
$726,065,637, $691,555,000 y $705,566,002, respectivamente.

Los anejos 1 y 2 contienen una relacion de los miembros principales de
la Junta y de los funcionarios principales de la Autoridad que actuaron

durante el periodo auditado.

La Autoridad cuenta con una pégina en Internet, a la cual se puede acceder
mediante la siguiente direccion: www.acueductospr.com. Esta péagina

provee informacidn acerca de los servicios que presta dicha entidad.

El 12 de diciembre de 2019 nuestros auditores se reunieron
con la Lcda. Keralia Moreda Rodriguez, vicepresidenta ejecutiva de

Administracién y representante del presidente ejecutivo de la Autoridad,

6 EI mismo fue adquirido en el 2014 y también se le conoce como Sistema Integrado de Compras (SIC).
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I
CONTROL INTERNO

I
OPINION

y le notificaron las situaciones identificadas durante la auditoria. Luego de
evaluar la materialidad de estas determinamos que las mismas no afectaron
significativamente las operaciones de la Autoridad, por lo que no se

incluyen como hallazgos en este Informe.

La gerencia de la Autoridad es responsable de establecer y mantener
una estructura del control interno efectiva para proveer una seguridad

razonable en el logro de lo siguiente:

o laeficienciay eficacia de las operaciones

¢ laconfiabilidad de la informacidn financiera

¢ el cumplimiento de las leyes y la reglamentacion aplicables.

Nuestro trabajo incluyd la comprension y evaluacion de los controles
significativos para los objetivos de este Informe. Utilizamos dicha
evaluacion como base para establecer los procedimientos de auditoria
apropiados a las circunstancias, pero no con el propésito de expresar una
opinién sobre la efectividad de la estructura del control interno de la
Autoridad.

A base del trabajo realizado, no identificamos deficiencias significativas
relacionadas con los controles internos que ameriten comentarse en este
Informe. Sin embargo, pueden existir deficiencias de controles internos

significativas que no hayan sido identificadas.

Opinion favorable

Las pruebas efectuadas y la evidencia en nuestro poder revelaron que
las operaciones de la Autoridad, en lo que concierne a los controles
objeto de este Informe, se realizaron, en todos los aspectos significativos,
de acuerdo con las normas y la reglamentacion aplicables; y que los

controles eran efectivos.
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A los funcionarios y a los empleados de la Autoridad, les exhortamos a
velar por el cumplimiento de la ley y la reglamentacion aplicables, y a
promover el uso efectivo, econdmico, eficiente y ético de los recursos del
Gobierno en beneficio de nuestro Pueblo. Les agradecemos la cooperacion
que nos prestaron durante nuestra auditoria.

Oficina del Contralor de Puerto Rico

Aprobado por: W m LAM
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ANEJO 1
AUTORIDAD DE ACUEDUCTOS Y ALCANTARILLADOS DE PUERTO RICO
SISTEMAS DE INFORMACION COMPUTADORIZADOS
MIEMBROS PRINCIPALES DE LA JUNTA DE GOBIERNO
DURANTE EL PERIODO AUDITADO
NOMBRE CARGO O PUESTO PERIODO

DESDE HASTA

Lcdo. Héctor J. Del Rio Jiménez Presidente 8nov. 18 3loct. 19
Lcdo. Alberto J. Castafier Padro Vicepresidente 8nov.18 31oct. 19

Lcdo. Edward Gonzalez Alvarez Secretario Ejecutivo 8nov.18 3loct. 19
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ANEJO 2
AUTORIDAD DE ACUEDUCTOS Y ALCANTARILLADOS DE PUERTO RICO
SISTEMAS DE INFORMACION COMPUTADORIZADOS
FUNCIONARIOS PRINCIPALES DE LA ENTIDAD
DURANTE EL PERIODO AUDITADO
NOMBRE CARGO O PUESTO PERIODO

DESDE HASTA

Ing. Eli Diaz Atienza, PE Presidente Ejecutivo 8 nov. 18 31 oct. 19
Lcda. Keralia Moreda Rodriguez Vicepresidenta Ejecutiva de 8 nov. 18 31 oct. 19
Administracion
Ing. Ryan Arrieta Hallberg, PE Vicepresidente de Planificacion 8 nov. 18 31oct. 19

Estratégica y Corporativa
Ing. Luis M. Acin Diaz, PE Director de Compras y Logistica 8 nov. 18 31 oct. 19
Sr. Carlos A. Diaz Veliz Director de Tecnologia de Sistemas 8 nov. 18 31 oct. 19

de Informacién
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|
PRINCIPIOS PARA
LOGRAR UNA
ADMINISTRACION
PUBLICA DE
EXCELENCIA

|
QUERELLAS

|
INFORMACION SOBRE
LOS INFORMES DE
AUDITORIA

|
INFORMACION DE
CONTACTO

Fiscalizar las transacciones de la propiedad y de los fondos publicos, con
independencia y objetividad, para determinar si se han realizado de acuerdo
con la ley, y atender otros asuntos encomendados.

Promover el uso efectivo, econémico, eficiente y ético de los recursos del
Gobierno en beneficio de nuestro Pueblo.

La Oficina del Contralor, a traves de los afios, ha identificado principios
qgue ayudan a mejorar la administracion publica. Dichos principios se
incluyen en la Carta Circular OC-18-19 del 27 de abril de 2018, disponible
en nuestra pégina en Internet.

Las querellas sobre el mal uso de la propiedad y de los fondos publicos
pueden presentarse, de manera confidencial, personalmente o por teléfono
al (787) 754-3030, extensiones 2801 o 2805, o al 1-877-771-3133
(sin cargo). También se pueden presentar mediante el correo electronico
querellas@ocpr.gov.pr o mediante la pagina en Internet de la Oficina.

En los informes de auditoria se incluyen los hallazgos significativos
determinados en las auditorias. En nuestra pagina en Internet se incluye
informacidn sobre el contenido de dichos hallazgos vy el tipo de opinién del
informe.

La manera més répida y sencilla de obtener copias libres de costo de los
informes es mediante la pagina en Internet de la Oficina.

También se pueden emitir copias de los mismos, previo el pago de sellos de
rentas internas, requeridos por ley. Las personas interesadas pueden
comunicarse con el administrador de documentos al (787) 754-3030,
extension 3400.

Direccion fisica: Internet:

105 Avenida Ponce de Ledn WWW.0Cpr.gov.pr
Hato Rey, Puerto Rico

Teléfono: (787) 754-3030

Fax: (787) 751-6768

Correo electrénico:

ocpr@ocpr.gov.pr

Direccion postal:
PO Box 366069
San Juan, Puerto Rico 00936-6069


mailto:querellas@ocpr.gov.pr
https://ocdepr-my.sharepoint.com/personal/ocpra033_ocpr_pr_gov/vperez/AppData/Local/Microsoft/Windows/Temporary%20Internet%20Files/Content.Outlook/AppData/Local/Microsoft/Windows/INetCache/Content.Outlook/W9NMTVIO/www.ocpr.gov.pr
mailto:ocpr@ocpr.gov.pr
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