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A los funcionarios y a los empleados del
CRIM, les exhortamos a velar por el
cumplimiento de laleyy la
reglamentacion aplicables, y a promover
el uso efectivo, econdmico, eficiente y
ético de los recursos del Gobierno en
beneficio de nuestro Pueblo. Les
agradecemos la cooperacion que nos
prestaron durante nuestra auditoria.

Aprobado por:
rrvan N Al otnniars

Oficina del Contralor de Puerto Rico

General

Determinar si las operaciones de los
sistemas de informacién
computadorizados del CRIM se realizaron
de acuerdo con las normasy la
reglamentacion aplicables.
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Hicimos una auditoria de tecnologia de informacién de la Oficina de Gerencia de
Sistemas de Informacion (OGSI) del Centro de Recaudacion de Ingresos
Municipales (CRIM) a base de los objetivos de auditoria establecidos; y de la
facultad que se nos confiere en el Articulo Ill, Seccion 22 de la Constitucion del
Estado Libre Asociado de Puerto Rico, y en la Ley Num. 9 del 24 de julio de 1952,
seglin enmendada; y en cumplimiento de nuestro Plan Anual de Auditorias.

Este es el primer informe, y contiene siete hallazgos del resultado del examen
que realizamos de los objetivos de auditoria. El mismo esta disponible en
nuestra pagina en Internet: www.ocpr.gov.pr.

Opinion
Cualificada

Las pruebas efectuadas y la evidencia en nuestro poder revelaron que las
operaciones del CRIM objeto de este Informe se realizaron, en todos los
aspectos significativos, de acuerdo con la ley y la reglamentacion aplicable;
excepto por los hallazgos del 1 al 7.

Objetivos
Especificos

1- ¢élos controles de entrada, validacion, e No
interfaces son efectivos y reflejan
informacién integra, correcta y completa,
conforme con lo sugerido en el FISCAM*?

Hallazgos 1y 2

Hallazgos 1-a. y b.2)
al4),y2

2 - ¢élos datos relacionados con las No
reclamaciones de tasacion virtual y de
reintegro; y de solicitud de servicio para
la exoneracion y la exencion de la
propiedad inmueble, procesados a través
del CRIM360, son integros y confiables y,
segln el Codigo Municipal y el FISCAM?

3 - (Existen controles efectivos para No
identificar y corregir los errores en las
direcciones de los contribuyentes y el
reenvio de las facturas devueltas de |a
contribucion de la propiedad inmueble,
conforme a lo sugerido por el FISCAM?

Hallazgos 3y 4

4 - ¢élos informes producidos por el CRIM360 No
presentan datos correctos sobre la
contribucion inmueble y permiten la
conciliacion de los recaudos, conforme a
lo sugerido en el FISCAM?

Hallazgo 5

LEl FISCAM utiliza las guias emitidas por el National Institute of Standards and Technology.


http://www.ocpr.gov.pr/

5- Conforme con lo establecido en las
Normas para el Uso, Administracion y
Sequridad de los Sistemas y el FISCAM:

a.

éLos niveles de accesos otorgados a

los usuarios del CRIM360
corresponden a los autorizados, se
documentan y se mantienen
actualizados?

éLos privilegios otorgados a las
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No Hallazgos 6
y7

No Hallazgo 6

cuentas de acceso corresponden a las

funciones asignadas a los usuarios y

no permiten realizar tareas que
resulten conflictivas?

Hallazgos

1- Aprobacion de exoneracion contributiva y reclamaciones de reintegro sin
la evidencia requerida y otras con tardanzas

a.

La efectividad de los controles internos depende de si la entidad puede
asegurar el cumplimiento razonable de la integridad de los datos en una

aplicacion.

Toda aplicacion o sistema de manejo de base de datos que se desarrolle
o adquiera debe tener las siguientes caracteristicas:

Asegurar razonablemente que todo
documento que origina una
transaccion (documento fuente) se
registre y acepte para crear una
transaccion vélida.

v/

Evitar la duplicidad de datos en un
sistema, para asegurar la integridad

v/

Ser disefiado  para
automatizados y estandarizados, vy
minima intervencién manual durante el procesamiento

de la informacién

|

que los procesos sean

asegurar una

El CRIM es responsable de conservar y custodiar todos los documentos
que tenga en su poder; y de llevar a cabo los actos necesarios y
convenientes para el logro eficaz de las funciones que se le han

delegado.

Criterio

Capitulo 4.2, Business Process Controls,
del FISCAM [Apartados a. y b.]

Criterio

Articulo 7.008 (u) del Codigo Municipal
[Apartados a.y b.]



Criterios

Articulos 6, 8.d y 26 del Reglamento
de Exoneracion 8931 [Apartado a.]

Efectos

La aprobacion de exoneraciones sin
la evidencia requerida puede reducir
los ingresos municipales, afectando
los fondos disponibles por municipio.
Ademds, propicia la aprobacion de
exoneraciones que no cumplian con
los requisitos de ley. [Apartado a.]
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El 1 de septiembre de 2021 el CRIM implemento el sistema contributivo
CRIM360. Este permite, mediante la creacidn de hojas de servicio?,
registrar las solicitudes de los contribuyentes, la inclusion de los
documentos requeridos para su tramite, su evaluacion y la aprobacién o
denegacidn por parte del personal del CRIM, conforme a la
reglamentacion aplicable.

Cada afio econdmico, de la contribucidn basica impuesta por los
municipios de Puerto Rico a una propiedad con fin residencial se le
exonera $15,000 del valor de la propiedad?.

Para solicitar la exoneracion, los contribuyentes deben radicar el
Modelo AS-38, Exoneracion Contributiva (Modelo AS-38). Los
contribuyentes deben solicitar en o antes del 31 de enero que antecede
al afio fiscal objeto de la solicitud de exoneracidén y su titularidad haya
sido antes del 31 de diciembre del afio anterior. Ademas, presentar
certificaciones de agua y luz y la evidencia de la titularidad.

El CRIM360 tiene una pantalla Documentos Requeridos donde el
contribuyente incluye, mediante carga (upload), la evidencia requerida
para que el personal evalle la hoja de servicio y determine si la
aprueba®, deniega, cancela, o refiere para evaluacién o investigacién.

Del 1 de septiembre de 2021 al 29 de septiembre de 2022 se registraron
y procesaron 153,621 hojas de servicio a través del CRIM360.

Seleccionamos una muestra de 316 hojas de servicio®, registradas del
14 de septiembre de 2021 al 29 de septiembre de 2022, para examinar
el procesamiento de estos datos en el CRIM360.

Nuestro examen revelé que en 3 de 20 hojas de servicio para
exoneracién completadas no se incluyd en la pantalla Documentacion
Requerida la evidencia que justificara la determinacion de aprobacion,
conforme al Reglamento 8931, segun se indica:

1) Para1seincluyé la notificacidon de aprobacién de la exoneracion en
lugar de la solicitud Modelo AS-38, una notificacion e informe de
casos del CRIM en lugar de las certificaciones de energia eléctrica y
de acueductos, y fotos de la propiedad en lugar de la escritura de la
propiedad u otra evidencia de titularidad;

2) Para1noseincluyé la escrituray en su lugar se colocd nuevamente
la solicitud;

2 La hoja de servicio es el nombre que se le da a la solicitud creada en el CRIM360.

3 Al costo de reemplazo del 1957, Ultima tasacidn cientifica realizada.

4 Las solicitudes de servicio aprobadas se identificaban como completadas.

® Esto es, 216 de Deuda Personal (211 completadas y 5 evaluacion del supervisor); 25 de Exoneracién (20 completadas, 3 denegadas
y 2 canceladas); 25 de Exencidon (21 completadas, 3 denegadas y 1 cancelada); 25 Ajuste de Facturas completadas; y 25 de
Cancelacion de Factura (17 completadas, 7 canceladas y 1 denegada).
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3) Para 1 no seincluyeron las certificaciones de energia eléctrica y de
acueductos ni la declaracién jurada por no radicar a tiempo la
solicitud y que evidencia la fecha exacta en que comenzé a vivir la
propiedad.

Causas: No habian establecido procedimientos para la validacién de las solicitudes
de servicio, que requieran que las determinaciones de aprobacién o denegacién
estén correctas y conforme a la reglamentacién aplicable. [Apartado a.]

b. Los contribuyentes también realizan solicitudes de servicio para el
proceso de Reintegro. Esta solicitud es una reclamacion del
contribuyente de los reembolsos o créditos por pagos en exceso
realizados sobre la cantidad adeudada y fijada en ley por concepto de
contribuciones sobre la propiedad inmueble. La reclamacion del
contribuyente se registra en el CRIM360 mediante Hojas de Servicio
para Reintegro.

Criterios
Las reclamaciones presentadas ante el CRIM deben ser aprobadas o Articulos 6.1(a)1) al 3) y (c) del
denegadas, después de analizados los documentos, dentro de un Reglamento de Reintegros 8711
término de 90 dias luego de recibida la solicitud. Para esto, el [Apartado b.1), 2) y 4)]
contribuyente debe incluir en el CRIM360, el Formulario de Crédito o
Reintegro para la Propiedad Inmueble y |a evidencia de pago que
respalda su solicitud, entre otros.

Criterios

Ademas, se le requiere al CRIM notificar a todo contribuyente, mediante
correo certificado o electrénico, la denegacién de una reclamacién de
reintegro o crédito.

Articulo 7.069(a) del Cddigo Municipal

q laci q | di q Articulo Xll.d., i. y j. del Procedimiento
Los documentos relacionados con los expedientes de casos que para la Conservacién de Documentos

proceden, desestimados o terminados, deben conservarse por seis afios [Apartado b.3)]
o una intervencién del Contralor, lo que ocurra antes.

En el proceso de atencidn de las reclamaciones de reintegro participan
los representantes de servicio, los receptores de pago, los gerentes o
directores®; y el personal de Servicios Operacionales’ y de Finanzas®.

Del 2 de septiembre de 2021 y el 29 de septiembre de 2022, se
registraron 1,708° reclamaciones de reintegro en el CRIM360.

6 Si el importe del reintegro es menor de $5,000 lo aprueba el gerente; si el importe del reintegro es mayor de $5,000 lo aprueba el
director auxiliar de operaciones, y si es mayor de $50,000, el director ejecutivo.

7 Representantes de servicio, analistas de ajuste y correccion, receptores de pago, administradores regionales (gerentes), ayudantes
ejecutivos, entre otros.

8 Auxiliares de contabilidad y a la directora de Finanzas, entre otros.

% De estas, 848 completadas, 591 en etapa de espera, evaluacién, aprobacién o referidas a Finanzas; 165 canceladas y
104 denegadas.



Efectos

Resta confiabilidad en la eficiencia,
transparencia y confiabilidad del proceso
de reclamaciones de reintegro, afectando

tanto a los contribuyentes como a la
gestion financiera del CRIM.
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Nuestro examen sobre el procesamiento de los datos de
50 reclamaciones de reintegro?’, registradas del 24 de septiembre
de 2021 al 22 de agosto de 2022, revelé lo siguiente:

1)

2)

3)

Para 25 reclamaciones (16 completadas, 5 denegadas y
4 canceladas), la solicitud del contribuyente se completd con
tardanzas de 96 a 472 dias.

Para 20 reclamaciones (14 canceladas y 6 denegadas), la razén
incluida en el CRIM360 no justifica la determinacidn de cancelacién
o denegacidn. Esto conforme a la documentacion presentada y lo
reflejado en la pantalla de Pagos de estas reclamaciones.

Para 7 reclamaciones denegadas, la notificacion a los
contribuyentes, provista para el examen de nuestros auditores, no
incluye la fecha ni la evidencia de que se realizé el tramite,
mediante correo electrénico o certificado. Ademas, para

1 reclamante no se le emitid la notificacion de denegacidn.

Para 5 reclamaciones completadas, se aprobaron las reclamaciones
sin contar con los documentos requeridos. En todas falté la solicitud
de crédito o reintegro de la contribucién inmueble pagada en
exceso (Modelo AS-71), en 3 las certificaciones de deuda por todos
los conceptos del CRIM, en 3 la solicitud de transferencia
electrdnica y/o reintegro (Modelo AD-149), en 2 la certificacion de

[Apartado b.1) al 4)]

La falta de evidencia pudo ocasionar la
aprobacién de reclamaciones de

deuda del Departamento de Hacienda (Modelo 6096); y en 2 la
evidencia de pagos realizados.

reintegro, por $19,756, que no procedian
(apartado b.4) o la denegacién o
cancelacién de reclamaciones validas, por
$41,115, afectando la equidad del
proceso. [Apartado b.2)]

Causas: El CRIM no cumplié con lo establecido en el Reglamento 8711 en cuanto al
tiempo para procesar los reintegros. [Apartado b.1)] Tampoco han establecido un
procedimiento para las reclamaciones de reintegro. El documento Procedimientos
del Area de Finanzas Municipales, suministrado a nuestros auditores en enero
de 2024, no estaba aprobado. [Apartado b.2) y 4)] La ausencia del documento de
notificacion lo atribuimos a que no se tomé en consideracién lo dispuesto en el
Procedimiento para la Conservacion de Documentos. [Apartado b.3)]

Comentarios de la gerencia

Evaluamos las tres Hojas de Servicios sefialadas contenian
los documentos esenciales que permitian al personal del
CRIM evaluar para tomar determinaciones de conceder o
denegar la Solicitud. [sic] [...] [Apartado a.]

Todas las reclamaciones fueron durante el periodo de
octubre 2021 a mayo 2022, esto es durante los primeros
ocho (8) meses de la implementacidn del sistema
contributivo [...]. Debemos establecer que este proceso fue
un cambio total del procedimiento de como se atendia estas
reclamaciones, de un proceso totalmente manual a un

10 pe estas, 20 eran completadas, 22 canceladas, y 8 denegadas.
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procedimiento digital y sistematizado, por lo que hubo que
evaluar la ejecucién de los empleados para ajustar
procedimientos y acostumbrarse a este nuevo
procedimiento. [...] [sic] [Apartado b.1)]

De las 20 reclamaciones de Reintegro sefalas, 8 fueron en
septiembre y octubre de 2021, esto es durante los primeros
dos meses de la implantacién del sistema contributivo. [sic]

Estos estan identificados como que no seguian el proceso

establecido, por lo que se cancela la Solicitud para que
pudiera iniciarse en el nuevo proceso de sistematizacion de
CRIM360 [...]. La decision tomada en ese momento fue
basada en fortalecer los controles internos del sistema
contributivo, que como indicamos estaba en proceso de
adaptacion y correccion para asegurarnos que toda
transaccion se atendiera correctamente. [sic]

[Apartado b.2)]

Considerando que en las situaciones anteriores estamos
sometiendo las evidencias que sustentan el cumplimiento,
por lo que no aceptamos los sefialamientos, entendemos
gue este seflalamiento no es significativo ni material,
considerando que en el periodo se emitieron 1,708
reclamaciones de reintegro. [sic] [Apartado b.4)]

—director ejecutivo

Consideramos las alegaciones del director ejecutivo, pero determinamos
que el Hallazgo prevalece. La gerencia no presento evidencia documental
adicional a la observada por nuestros auditores durante su examen.
[Apartados a., y b.2) y 4)]

La evidencia provista para el apartado b.1) confirma el tiempo transcurrido

en la atencién de solicitudes de servicio examinadas, segun determinado

por nuestros auditores durante su examen, Ademas, la presentada para el

apartado b.3) incluye las notificaciones verificadas durante el examen de Recomendaciones 1, 2.a. y b., 3.a.1) y 2)
nuestros auditores. yb.yc,ya

Deficiencias en el proceso de reclamaciones de tasacion virtual

En el CRIM360 se procesa el archivo de las notificaciones y facturas de Criterios
contribucion sobre la propiedad inmueble y la contabilidad de los recaudos. Capitulo 4.2, Business Process Controls
En octubre de 2019, el CRIM inicié un proyecto de automatizacion de los del FISCAM
valores de tasacidn (tasacion virtual) de la propiedad inmueble. Este Articulo 7.008 (t) y (u) del
proyecto tenia como propésito actualizar el mapa cartografico existente Cédigo Municipal

para incluir mas de 200,000 propiedades inmuebles, que habian sido
identificadas en el 2017 mediante fotos tomadas a través de Puerto Rico, y
gue estaban sin tasar. Esto con el fin de integrar estos datos de manera
automatica con el sistema contributivo.
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Segln un archivo provisto por el CRIM para el examen de nuestros
auditores, entre el 12 de junio y el 23 de julio de 2020, Skala II**
establecié valores de tasacion virtual para el terreno y la estructura de
756,450 propiedades inmuebles.

Como resultado del proyecto, el CRIM emiti6 a través del CRIM360,
notificaciones de tasacidn virtual a los contribuyentes para informarles las
diferencias detectadas en los valores de estructura y terreno de las
propiedades inmuebles tasadas virtualmente. De los contribuyentes no
estar de acuerdo, podian realizar las reclamaciones a través del CRIM360 en
45 dias o antes.

Del 1 de noviembre de 2021 al 29 de septiembre de 2022 los contribuyentes
presentaron 3,177 reclamaciones de tasacion virtual. Seleccionamos una
muestra de 5012 que fueron presentadas del 17 noviembre 2021y el

29 septiembre 2022.

Efectos El examen realizado por nuestros auditores los dias 13 y 15 de febrero
Restan confiabilidad a los datos de 2024, sobre las notificaciones de tasacién virtual emitidas a los
mantenidos en el CRIM360y a las contribuyentes; la documentacién incluida en el CRIM360 y evaluada por el
notificaciones de tasacién virtual personal del CRIM; y el procesamiento de los datos, revelé que en 132 de
remitidas a los contribuyentes y que 30 reclamaciones completadas existian discrepancias entre la valoracion de
ocasionaron sus reclamaciones. la propiedad inmueble indicada en el CRIM360 y los valores de tasacion

virtual de Skala Il.

La comparacion realizada del valor de propiedad asignado por la tasacion
virtual y el registrado en CRIM360, reflejé que:

e Para 7 eramenor en CRIM360 que en Skala Il
e Para 3 era mayor en CRIM360 que en Skala ll

e Para 3 se mantenia el valor original de la propiedad y no los valores de
las nuevas estructuras identificadas por la tasacién virtual.

Las hojas de servicio de estas reclamaciones no incluyen documentacion
que justifique la determinacion, el valor de la estructura de la propiedad
gue prevalece y la diferencia.

También, se cancelaron las facturas de 5 casos; donde la documentacion
incluida en CRIM360 no permitia validar con precisidn las razones por las se
cancel6 o determind improcedente la tasacidn virtual.

11 Aplicacion utilizada para la tasacion virtual que fue desarrollada por un contratista del CRIM, el 4 de octubre de 2019. Esta
aplicacion se basd en un algoritmo o férmula que identificd diferencias entre las fotos tomadas en el 2007 y el 2017 por el sistema
GIS. Este algoritmo también determiné diferencias en los valores de tasacién registrados en el sistema contributivo anterior al
CRIM360, sistema Hansen; y detectd cudles propiedades estaban tasadas o no en el mapa cartografico del CRIM. El algoritmo
clasificd las propiedades inmuebles con valor o sin valor en estructura y terreno, mediante 8 modelos (M1 a M8).

12 Esto es 30 reclamaciones completadas, 16 en etapa de evaluacién y 4 canceladas.

13 Dos de las 30 reclamaciones completadas no tenian una valoracién de tasacidn virtual en el archivo provisto a nuestros auditores,
por lo que no se efectud la comparacion.
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Causas: A la fecha de las transacciones no existia un procedimiento aprobado para regir
las reclamaciones de tasacidn virtual. Ademas, entre el CRIM360 y Skala Il no existe una
interfaz automatizada que asegure el registro correcto de los valores, conforme a lo
determinado por el proceso de tasacidn virtual. A noviembre de 2023, los valores de
tasacién se actualizaban mediante carga de datos contenidos en archivos en Excel,
segln era requerido a un consultor del CRIM.

Comentarios de la gerencia

[...] EI CRIM desarrollo esta manera alterna de tasacién con
el propdsito de procurar cumplir con su deber de mantener
el Catastro Digital actualizado. Con el método de Tasacion
Virtual se comenzo el proyecto de identificacién de
propiedades no registradas y mejoras no tasadas. Este
proyecto consiste en un comparativa de la foto catastral de
1998 con la foto catastral del 2017. Para julio 2021 se
comenzd con un proyecto piloto de notificaciones a los
contribuyentes de los resultados obtenidos en el proceso de
Tasacion Virtual. En el CRIM se establecid que el producto
de este ejercicio se notificaria a través de una Notificacion
Inicial de Tasacidn Virtual, que contendria la informacion
relacionada con la propiedad; y de identificar nueva
propiedad, por lo que no tiene valor en terreno o estructura,
la Tasacidn Virtual le asigna valoracion a base de unas reglas
predeterminadas basado en el costo de reemplazo de 1957.
Mediante esta Notificacién se le solicita al contribuyente que
valide la informacion, y de estar en desacuerdo con alguno
de los reglones podra levantar una reclamacion a través de
una Hoja de Servicio. Para atender todo el proceso de
Tasacidn Virtual se establecié el Manual Interno de
Procedimientos de Tasacion Virtual. En el mismo se detalla
las consideraciones y guias por las cuales el tasador analizara
e impondrd los valores contributivos a la propiedad
identificada por este método alterno de tasacion. [...]

A través de los procesos y reglamentos aprobados para llevar
a cabo este método de tasacion alterna estamos asegurando
un proceso confiable y transparente para que el
contribuyente tenga la confianza de que el mismo
representa su deber contributivo.

—director ejecutivo

Consideramos las alegaciones del director ejecutivo, pero determinamos
que el hallazgo prevalece, ya que la gerencia no presento evidencia
adicional a lo evaluada por nuestros auditores durante su examen.

Aclaramos que la muestra objeto de nuestro examen fue de contribuyentes
que realizaron reclamaciones sobre la tasacién virtual notificada por el Recomendaciones 1, 2.c.y d.,y 3.a.3)
CRIM. y4)



0OC-25-93/PAGINA 10

3 - Deficiencias en el registro y procesamiento de las hojas de servicio de
cambio de direccion postal

Criterios El director ejecutivo del CRIM mantiene el banco de datos de todas las
Articulos 7.003(p), 7.008(p) y 7.046 propiedades ubicadas en los municipios. Ademas, adopta, enmienda y
del Cédigo Municipal y Capitulo 4.2, deroga reglamentos para regir sus asuntos y establecer reglas, reglamentos
Business Process Controls, del y normas para el cumplimiento de sus funciones y deberes de
FIISCAM. [Apartados a. y b.] administracion delegados mediante ley.
Articulos 7 y 8 de la Carta Desde el 2016, el CRIM prohibio el uso de formularios distintos a los
Circular 2016-02 [Apartado a.] aprobados y publicados en su Portal.

Una de las funciones y deberes del CRIM es el envio de la Notificacion y
Requerimiento de Pago sobre la Propiedad Inmueble (factura), a la direccion
de correo postal o electronica que consta en el expediente del
contribuyente.

Desde enero de 2016, el Portal incluye el Modelo AS-69, Actualizacion de
Informacion, el cual provee, para que el contribuyente certifique la
correccion de los datos que incluyd en el modelo, entre estos: correo
electronico, localizacion de la propiedad (direccidn fisica) y direcciéon postal.

Para actualizar su direccidn, el contribuyente crea una hoja de servicio
Cambio de direccion postal a través del CRIM360 y mediante carga (upload),
a través del Portal**, incluye los documentos requeridos®®.

Un representante de servicio completa la hoja de servicio; y un analista la
evalla y determina completarla (aprobarla) o denegarla.

Del contribuyente solicitar este servicio en una oficina del CRIM, se imprime
la Hoja de Solicitud de Servicio Inmueble, |a cual incluye el nombre y la firma
del contribuyente y del funcionario del CRIM que lo atendid.

Del 21 de septiembre de 2021 al 25 de mayo de 2023, en el CRIM360 se
registraron y procesaron 970 hojas de servicio de cambio de direccién

postal.
Efectos El examen realizado a 50 de estas hojas de servicio, evaluadas y
Impide mantener un banco de datos completadas en el CRIM360 por personal del CRIM y de la documentacién
correcto y actualizado, de las direcciones incluida, reveld que:
de los contribuyentes, necesario para el a. En 39 no se utilizé ni se incluyd el Modelo AS-69 para autorizar el
envio de las facturas de la contribuciéon cambio de direccién

sobre la propiedad inmueble impuesta. . , .
el 2 b. En 22 no se incluyé la factura de agua o luz a nombre del contribuyente

Esto a su vez, podria redundar en que [as para evidenciar la direccion postal.

facturas enviadas a los contribuyentes
sean devueltas. [Hallazgo 4]

[Apartados a.y b.]

14 0 ante un empleado de una oficina municipal, regional o central del CRIM.

15 La Guia CRIM360 establece que los documentos requeridos son el Formulario de correccién de direccion (rev.), y la parte posterior
de la factura o recibo de agua o luz.

16 Esto es, 941 completadas y 29 canceladas.
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Causas: El personal del CRIM localizado en oficinas regionales, municipales o en el
Call Center del CRIM no validaron el registro completo de los datos y aceptaron
documentos no aprobados e incorrectos para el cambio de direccidn, los cuales son
necesarios para la documentacién de las hojas de servicio. [Apartados a. y b.]

Comentarios de la gerencia

La instruccion impartida a los directores de unidades
administrativas es que deben asegurar que los procesos
operacionales diarios corran de manera eficiente, en
cumplimiento con leyes y reglamentos. Entendemos que
muchos procesos se estan reformulando con la
implementacion del CRIM360, una vez terminemos estas
evaluaciones de se definirdn e implementaran nuevas guias
uniformes de como trabajar y documentar una hoja de
cambio de direccion. Nuevamente establecemos que la
muestra evaluada se dio dentro del periodo de transicion
donde aln estabamos evaluando e identificando donde
habia que hacer mejoras en procesos. [sic]

[Apartados a.y b.]

—director ejecutivo

4 - Falta de control en el manejo de la facturacién devuelta al CRIM por

$36,119,732

El CRIM es responsable de imponer la contribucidn sobre la propiedad
inmueble y de remitir a los contribuyentes, por correo postal o a la direccién
electronica que consta en su expediente, la notificacidn de la contribucion
impuesta. Esta incluye el aviso adecuado sobre el derecho del contribuyente
a solicitar un proceso de revision administrativa de conformidad con el
procedimiento, y constituye la plena notificacion de la imposicion de la

contribucion.

El CRIM, mediante un contratista, emite notificaciones semestrales (eneroy
julio) y mensuales relacionadas con la contribucién sobre la propiedad

impuesta a los contribuyentes.

Recomendaciones 1, 2.e. y 3.a.5)

Criterio

Articulo 7.046 del Cddigo Municipal
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En el proceso de emisidn de las notificaciones de requerimiento de pago o
cobros (facturas), participa el siguiente personal del CRIM:

OGSl operadores

eGeneran mensualmente un archivo de datos de facturacién producido por el
CRIM360 que incluye la informacion relacionada con las facturas a enviar a los
contribuyentes.

[ ] desarrolladora de sistemas de informatica
#Valida que los datos incluidos en este archivo estén libres de duplicadosy
errores.

( W subdirector

eVela por que los datos de direccién sean correctos y aprueba la produccion
del archivo de datos de facturacién, el cual se envia a una compaiia con
7 dias de anticipacidn a la fecha de emision de las facturas.

Segun el contrato otorgado el contratista imprime las facturas incluidas en
el archivo aprobado y las envia por correo postal o electrénico a los
contribuyentes.

Mensualmente remiten al CRIM un informe de Notificaciones Semestrales
con Excepciones Postales’, el cual incluye una descripcidn de la razén por la
cual no se envi¢ la factura al contribuyente.

Efectos Para el afo fiscal 2022-23 el CRIM recibié devueltas 78,952 facturas
Ademas. la ausencia de la debida de contribucidn sobre la propiedad inmueble, segun el archivo
notificacién del CRIM al contribuyente, 2022 Notificaciones Semestrales con excepciones postales CRIM.
sobre la contribucién de la propiedad De estas facturas, nuestro examen reveld que el CRIM recibié devueltas,
inmueble impuesta, podria limitar el debido a errores en los registros de direccion?*® incluidos en el CRIM360, lo

derecho del contribuyente a solicitar una
revision administrativa, conforme al

procedimiento. Aplicable a dos
41,470 $36,119,732 semestres de
facturas importe facturacion (Sum of
(53%) contributivo Annual Contribution,
en inglés)

A la fecha de nuestro examen, esta facturacion devuelta no habia sido
reevaluada ni remitida para reprocesamiento.

siguiente:

17 Excluye las direcciones internacionales o de vivienda publica que estan exentas o exoneradas de contribucién; las cuales quedan
fuera del alcance de los servicios, de impresidn y envio de facturas, prestados por la compaiiia.

18 Estos eran: insufficient address, No such number, No such street o Not deliverable as addressed/ unable to forward. No consideramos
en estas deficiencias las facturas devueltas por concepto de muerte del contribuyente, inelegibilidad, disputa, no reclamo de
correspondencia, o falta de buzén.
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Causas: El area de Servicios Operacionales del CRIM no habia concluido el proyecto,
iniciado desde el 2019, para la correccidon de datos de direccion postal de los
contribuyentes; el cual incluia acuerdos colaborativos con otras entidades
gubernamentales. Por tanto, no habia logrado una interfaz efectiva de los datos de
direccion ni la validacién y adjudicacién correcta de la titularidad de la propiedad
registrada en el CRIM. Ademas, la Hoja de Servicio para Cambio de Direccion Postal
permite el registro de datos incorrectos y no incluye controles de edicion y
validacién de datos en los campos Municipio, Estado, Pais y en los nimeros de
continuacién del Codigo Postal. También, se identificaron deficiencias en el registro
y el procesamiento de las hojas de servicio de cambio de direccion postal
[Hallazgo 3] que podrian tener impacto en el manejo de la facturacién devuelta.

Comentarios de la gerencia

Desde que esta Administracidn inicié en febrero de 2018,
identificamos la deficiencia de la facturacién devuelta debido
a direcciones incompletas. Luego de una evaluacion de
procesos que nos llevd al cambio de un sistema contributivo
mas robusto, iniciamos reuniones con varias entidades para
llegar a unos Acuerdo Colaborativos que nos permitiera la
correccion de direcciones registradas en el sistema del CRIM.

[...]

[...] A través de estos acuerdos colaborativos se intercambian
archivos y se realiza un cruce de informacidn que nos provee
la continua correccion de direcciones incompletas, erréneas
o mal escritas, segun los parametros de la Oficina de Correo
Postal General.

Este proyecto es uno continuo porque aun cuando
corregimos direcciones, surgen discrepancias en la direccién
corregida ya no es la del duefio actual. Esto nos lleva a otros

proyectos que estamos realizando para validar y adjudicar
correctamente la titularidad de la propiedad registrada en el
CRIM y poder cobrar facturas pendientes. [sic]

Por lo antes indicado, entendemos que la situacion sefialada
ha sido atendida proactivamente. [...]

—director ejecutivo
Recomendaciones 1,y 3.d. y e.

5- Ausencia de un proceso de conciliacién automatizado sobre los recaudos
de la contribucidn de la propiedad inmueble municipal

Los controles de salida aseguran que las transacciones y los datos Criterio
procesados en una aplicacion sean integros (completos, exactos y validos) y Capitulo 4.2, Business Process Controls,
confidenciales. La integridad de los datos se logra, entre otros, mediante la del FISCAM
reconciliacién de los datos registrados y los procesados.
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El CRIM tiene la responsabilidad primaria de recaudar los fondos que
corresponden a los municipios, por concepto de la contribucion sobre la
propiedad inmueble. Para esto, la Junta de Gobierno del CRIM (Junta) debe
rendir un informe anual al Gobernador de Puerto Rico, a la Asamblea
Legislativa, a la Legislatura Municipal y al alcalde de cada municipio, no mas
tarde del 30 de enero de cada afio, sobre todas las actividades, operaciones
y logros del CRIM; acompanado de los informes financieros anuales que le
remite el director ejecutivo. Ademas, como parte de este informe anual se
emite un informe detallado a los alcaldes y a las legislaturas municipales,
con las contribuciones muebles e inmuebles estimadas, cobradas, por
cobrar y ajustadas, que originan el cuadre final de las remesas'® en su
municipio.

Segun el Articulo 7.016 del Cédigo Municipal, durante cada afio fiscal, se
transfieren a los municipios los siguientes fondos:

Ingresos netos anuales del Sistema de Loteria Adicional.

35%

2.5% } Ingresos que provienen del Fondo General.

£

Recaudos de la Ley 22-2000, Ley de Vehiculos y Trdnsito de Puerto Rico, segun
enmendada.

2%

Recaudos recibidos por el CRIM por concepto de la contribucién basica no exenta o
exonerada; [Articulo 7.025] y de la contribucién especial del 1.03% sobre el valor tasado

n/a
/ para la amortizacién y redencion de las obligaciones generales del Estado. [Articulo 7.026]

Los recaudos recibidos se depositan en dos cuentas bancarias del CRIM y se
transfieren diariamente al Fideicomiso General?, bajo la custodia de la
Autoridad de Asesoria Financiera y Agencia Fiscal (AAFAF).

El personal? de Finanzas Municipales, adscrita a la oficina de Finanzas del
CRIM es responsable de la conciliacién mensual de los pagos que se reciben
diariamente de los contribuyentes y del pareo de estas transacciones con
los registros de recaudo incluidos en el CRIM360.

19 Estas se basaban en un Estimado de Ingresos, aprobado anualmente por la Junta de Gobierno del CRIM que se distribuia a cada
municipio en 12 pagos mensuales. Este depdsito de remesas incluia, ademas, el estimado de la asignacién estatal y los fondos de la
Loteria.

20 Finanzas Municipales del CRIM vela por que la distribucidn que se efectuta de este fondo cuadre con lo conciliado; y confirma
recibido en este fondo, el importe mensual de la asignacidn estatal que proviene del Departamento de Hacienda.

21 Dos analistas de contabilidad y el director auxiliar y, de ser necesario, la directora de Finanzas.
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Este proceso se realiza para confirmar a la Junta que el Estimado de Ingresos
de la Contribucion de la Propiedad Inmueble, se logré y permite el pago de
remesas a los municipios. De no lograrse este estimado, la directora de
Finanzas realiza un andlisis, justifica, y recomienda a la Junta que apruebe
una enmienda.

El Informe Diario de Lotes de Oficina, que produce en Excel el CRIM360,
refleja el detalle de cada pago realizado tales como el municipio u oficina
donde se origind el recaudo, el origen de pago??, el importe adjudicado por
tipo de contribucién (inmueble o mueble), y el tipo de pago realizado
(efectivo, crédito, tarjeta).

Para informar a la Junta el cumplimiento con el estimado de recaudos se
utiliza como base el Informe de Distribucion por Municipios, que produce en
Excel el CRIM360 para un periodo especifico. Este refleja los importes
totales recaudados por tipo de contribucién (inmueble o mueble) y tipo de
recaudo (contribucion bdasica, contribucidn adicional especial (CAE),
equiparacion, fondo general, estatal, y veinte centésima). También se utiliza
para conciliar los recaudos, hacer comparativas (mensuales y anuales) y
detectar cambios en los recaudos municipales.

De no identificarse ajustes materiales durante el proceso de conciliacion de
los recaudos, utilizan el informe de Cobros por Contribuyentes, que provee
detalles de los pagos realizados y el Informe de Distribucion por Municipios
para preparar el Reporte Mensual de Recaudos que se presenta ante la
Junta. El director auxiliar de Finanzas revisa el proceso de conciliacién
realizado.

El proceso de conciliacidn de los recaudos de las cuentas bancarias conlleva
la exportacidon de las hojas de trabajo en Excel del portal del banco y del
CRIM360. Esto, para realizar las comparaciones y los andlisis del detalle de
los depésitos diarios registrados en las cuentas bancarias tales como
entradas de crédito y de débito por concepto de ajustes, transferencias o
cheques devueltos, entre otros, y de la informacién de recaudos registrada
en el CRIM360. Durante este proceso, surgen discrepancias en importes, no
se localizan batch de pagos o se incluyen depdsitos que no logran
identificarse.

22 Esto es, pago en municipios, créditos del banco, Call Center, buzén de pago en el banco o aplicados en vivo o por evidencia por
personal de las oficinas regionales o Central del CRIM, entre otros.
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El examen realizado sobre el proceso de conciliacién de los recaudos de
contribucion inmueble, recibidos como depdsitos en las cuentas bancarias
del CRIM reveld que, al 24 de enero de 2024, el CRIM carecia de un proceso
automatizado de verificacion y validacién, que ofreciera una garantia
razonable de la correccion de estos datos de recaudos.

Efectos

Impidié al personal de Finanzas contar
con un proceso automatizado que facilite
la verificacién diaria de los recaudos
registrados en el CRIM360, los cuales

sirven de base para la toma de decisiones
de la Junta, y son de beneficio para los Causa: El CRIM, luego de conversaciones con el banco y el programador del
’

municipios. Ademas, puede ocasionar la CRIM360, no ha completado la gestion para que el formato de los datos de los
comisién de errores e irregularidades con distintos métodos de pago utilizados permita la conciliacion automatizada de los

el flujo de efectivo recibido y depdsitos recibidos.

administrado por el CRIM, y que no se
detecten a tiempo para fijar Comentarios de la gerencia

responsabilidades. . .
: En el CRIM continuamos en reuniones con el Banco y el

Programador para lograr la transferencia de datos y
formatos. Sin embargo, el desarrollador de CRIM360
continua realizando las programaciones necesarias para
lograr sistematizar la conciliacién de cobros comparando con
el depdsito o batch. Esto es complicado porque cada batch
contiene cobros mediante POS, tarjetas de crédito y pagos
por web (Portal). Esto ultimo es otro formato de datos que
tenemos que conciliar. Por la diversidad de métodos de
pago, es que hace este proceso uno complejo de programar.
Aun cuando se programe, el proceso actual continuara
vigente para asegurar la correccion de los pagos recibidos.
[sic]

[...] En Finanzas hemos utilizado como base el procedimiento
de una conciliacion bancaria realizada diariamente, cuando
la norma en cualquier negocio es un procedimiento mensual.
Este procedimiento diario ayuda a identificar y corregir
errores en la aplicacién de pagos de la contribucion para que
se puedan atender inmediatamente, y que nos permita
presentarle a los alcaldes como van sus ingresos de la
contribucion sobre la propiedad mueble e inmueble.

[...] Este procedimiento es diario por el alto volumen de
transacciones que se realizan en el CRIM, sus 9 regiones, 78
municipios y los recaudos por todos los medios electrdnicos

de pagos que tenemos activos. Esto conlleva que el Analista,
el Analista Principal y Director Auxiliar puedan detectar
discrepancias en depdsitos contra los depdsitos diarios, para
asi solicitar al Area de Operaciones y municipios
explicaciones de cualquier discrepancia.

[...]

[...] aunque en el CRIM se sistematice el proceso, nova a
cambiar el procedimiento actual de la intervencion del
personal de Finanzas para un proceso analistico mas amplio
y complejo de las transacciones a evaluar para la
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identificacion de errores. Al contrario, por el proceso
contributivo del CRIM, el proceso automatizado de conciliar
no identificara errores de pagos aplicados incorrectamente,
ni puede analizar tendencias ni comportamientos. Por lo
tanto, el procedimiento actual continuara, lo que implica que
no es correcto establecer que este procedimiento resta
transparencia a la operacién de conciliar ni que se detecte
errores. [...]

—director ejecutivo

6 - Deficiencias relacionadas con el control de acceso y los roles asignados a
los usuarios
a. Establecer controles de acceso adecuados sobre los procesos que se
realizan y los servicios que se ofrecen mediante los sistemas de
informacidn, es critico para asegurar la confidencialidad, integridad y
disponibilidad de los datos, y para cumplir con la mision de la entidad.

Para controlar efectivamente las cuentas de acceso de los usuarios, el
CRIM debe:

e Instituir politicas y procedimientos para la autorizacion del acceso.
e Restringir los privilegios de acceso para que sean otorgados a las

cuentas de los usuarios de acuerdo con los que necesitan para
realizar sus funciones.

Recomendaciones 1,5y 6

Criterios

Capitulo 3.2, Access Control, y
Apéndices | y IV del FISCAM
[Apartados a.y b.]

e Revisar periédicamente las listas de autorizaciones de acceso, con el
fin de determinar si la asignacidn de privilegios es apropiada.

e Asegurar que exista una segregacion de deberes efectiva que impida
qgue un solo empleado pueda controlar todas las operaciones de un
proceso computadorizado y tener acceso no autorizado.

El supervisor de administracién y servicios a usuarios de la OGSI, con rol
de administrador de sistema, es responsable de la creacion de las
cuentas de acceso y de la asignacion de los roles que les permitan a los
usuarios realizar las funciones asociadas, seglin autorizado en el
formulario Modelo AD-145, Mantenimiento de Codigo de Usuario,
(formulario AD-145).

Al 13 de enero de 2023, existian 924 cuentas de acceso activas?® en el
CRIM360. Los usuarios de estas cuentas trabajaban en las oficinas del
director y subdirector ejecutivo, Asesoramiento Legal, Auditoria,
Catastro Digital, Finanzas, y la OGSI; y en Servicios Operacionales,
Servicios Corporativos y Banca, CRIM al Dia, las 9 regiones, y el Call
Center, entre otros.

2 No incluye 14 cuentas, las cuales estaban asignadas al administrador de sistema, al consultor, a los auditores de la Oficina del
Contralor; y a las cuentas no asignadas a usuario en particular (Gerente Gerente, Call Center, Central Certificaciones, San Juan
Cajero y CRIM360 Visualizador).



Efectos

Compromete la integridad,
confidencialidad y disponibilidad de los
datos mantenidos en el CRIM360. Propicia
que personas no autorizadas puedan
lograr acceso a informacidn confidencial y
hacer uso indebido de esta, la comision de
irregularidades y la alteracidn, por error o
deliberadamente, de los datos.
[Apartados a.y b.]

Efecto

Propicia que en la cancelacidn de facturas
se cometan errores e irregularidades sin
que se puedan detectar a tiempo para
fijar responsabilidades. [Apartado b.2)]

24 yéase Anejo 3.
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Del 23 de mayo al 14 de julio de 2023 realizamos una encuesta a

23 usuarios?* que tenian cuentas de acceso activas. La encuesta reveld
que 17 (74%) usuarios tenian asignados privilegios que no eran
necesarios para realizar las funciones que ejercian en el CRIM.

El proceso de inicio de las solicitudes de servicio de Ajuste y Cancelacion
de Factura?®, Deuda Personal?®, Exencién?’ y Exoneracidn lo realiza un
representante de servicios.

Los analistas y supervisores de ajustes, los gerentes, o el director
auxiliar de Operaciones, segun el tipo de servicio e importe lo requiera,
son responsables de evaluar, aprobar o denegar estos servicios. En la
pantalla Historial de Accion del CRIM360, pueden identificarse los
usuarios que participan del proceso de inicio, evaluacién y aprobacién o
denegacidn de las hojas de servicio.

De 316 hojas de servicio seleccionadas para examen en el Hallazgo 1,
determinamos, mediante la pantalla Historial de Accion del CRIM360, si
el inicio, evaluacién, y aprobacion o denegacidn del servicio, fue
realizado por el personal autorizado.

Nuestro examen realizado, del 18 de mayo al 21 de septiembre de 2023,
reveld lo siguiente:

1) En 275 hojas de servicios?, el registro de la solicitud, o la evaluacién
y aprobacién, denegacidn o cancelacién de servicios contributivos
fueron evaluadas por usuarios que ejercian funciones distintas a los
puestos autorizados.

Entre estos, identificamos técnicos de valoracién, operadores de
equipo registro informacidn, investigadores de titulo, receptor
procesador principal, auxiliar de sistemas de oficina y oficinistas,
entre otros.

Estos trabajos debieron evaluarse por representantes de servicio,
analistas de ajuste, y supervisores.

2) En 13 hojas de servicio de cancelacion de factura, identificamos
usuarios que tenian roles asignados que les permitian realizar tareas
conflictivas. Por lo cual, el mismo usuario podia registrar la deuda,
modificarla, cancelar o eliminar las facturas.

25 Los ajustes y cancelaciones de facturas surgen luego de considerar la aplicabilidad de las exoneraciones y exenciones otorgadas a

los contribuyentes.

26 proceso mediante el cual un nuevo adquiriente o duefio de una propiedad con deudas acumuladas, solicita que se eliminen de
esta, y se transfieran al propietario anterior a quien le corresponde la responsabilidad contributiva.

27 Es un privilegio excepcional que se concede al pago de contribuciones, y puede ser total o parcial, por un término definido o
indefinido, mientras se cumplan los requisitos aplicables al Cddigo Municipal, y cualquier otra ley.

28 Estas eran 179 hojas de servicio de Deuda Personal (Articulo 3.30); en las 23 de exencidn, las 25 de exoneracion, las 25 de ajuste

de facturay en 23 de cancelacién de factura.
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Esto es, tenian asignado simultaneamente el rol de representante
de servicio y el de analista de ajustes; o tenian asignado los roles de
analista de ajuste y de supervisor.

Causas: El privilegio de administrador de sistemas, asignado al supervisor de
administracion y servicios a usuarios de la OGSI, no le permitia realizar cambios en
los privilegios asignados a los roles. Tampoco, habian aprobado un procedimiento

para la administracion de las cuentas de acceso. [Apartados a. y b.]
Los privilegios incluidos en cada rol se configuraron en el CRIM360, desde al menos
noviembre 2021. [Apartado b.2)]

Comentarios de la gerencia

El Centro de Recaudacion de Ingresos Municipales (CRIM)
impulso la iniciativa CRIM360 con el objetivo de optimizar
sus procesos internos y mejorar la experiencia de los
contribuyentes. Para lograrlo, se establecié un modelo de
asignacién de roles enfocado en las necesidades
operacionales y estratégicas de la organizacion, sin que estos
dependan directamente de los titulos o designaciones
formales del personal.

En primer lugar, se identificaron las funciones clave que
deben cumplirse en cada area [...] A partir de esta
evaluacién, se describieron responsabilidades y permisos
especificos que responden a los requerimientos establecidos
en el documento oficial del proyecto. De esta manera, cada
colaborador obtiene acceso Unicamente a las
funcionalidades esenciales para ejecutar su trabajo con
eficiencia y seguridad.

Este modelo de roles ofrece varias ventajas. Una de las mas
destacadas es la flexibilidad: si la estructura o el flujo de
trabajo varian, la organizacion puede reasignar o modificar
las funciones sin verse limitada por los nombres de los
puestos o las descripciones genéricas existentes. Ademas,
este enfoque contribuye a estandarizar la forma en que se
registran y auditan las acciones dentro del sistema, lo que
aumenta la transparencia y la trazabilidad de la informacion.

[...]

Otro aspecto destacado es la proteccion de datos sensibles.
Al enfocarse en perfiles de uso, y no en la jerarquia, se
establecen niveles de acceso basados en la actividad
especifica de cada persona. Asi, se cumplen las normas de
confidencialidad descritas en el Documento de
Requerimientos, garantizando que solo el personal
autorizado maneje la informacién mas critica.
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[...] En conclusidn, la definicidn de roles en CRIM360
atendiendo a necesidades puntuales de la operacién, mas
alld de los titulos de empleo, representa un paso relevante
para modernizar la gestidon de contribuciones y servicios al
ciudadano. Este sistema fortalece la eficiencia, la
transparencia y la seguridad de la informacion, elementos
fundamentales para el cumplimiento de la misién y vision del
CRIM en Puerto Rico. Con esta base, se establecen
condiciones iddneas para una evolucion constante de la
plataforma y para la adopcidn de cualquier mejora que surja
con el tiempo. [Apartados a. y b.1)]

Independientemente de que un usuario tenga mas de un rol
asignado, los controles internos del sistema estan disefiados
para prevenir cualquier tipo de conflicto entre estos roles.
Un empleado no puede aprobar un caso que haya evaluado
previamente, excepto en los casos especificos del flujo de
cancelacion de facturas. En este proceso, el usuario con rol
de Analista de Ajuste puede aprobar un monto de ajuste o
cancelacion de hasta $1,000. [...] [Apartado b.2)]

—director ejecutivo

Consideramos las alegaciones del director ejecutivo, pero determinamos
que lo comentado en el Hallazgo prevalece. No se nos proveyd evidencia ni
justificacion sobre la necesidad de uso de los privilegios que tenian
asignados los 17 usuarios encuestados.

Ademas, con respecto al apartado b.1), a cada usuario del CRIM360 se le
asignan tareas, las cuales estan vinculadas a cada rol creado en este sistema
y deben ser autorizadas por el supervisor inmediato del usuario. [Véase
Hallazgo 7-a.]

Con respecto a lo comentado en el apartado b.2), aunque el CRIM360 esté
disefiado para mantener una segregacion de funciones en el proceso, la
asignacién simultanea de roles a un mismo usuario contrarresta e invalida la
efectividad del control interno establecido.

Recomendaciones 1, y 3.f.1) y 2)
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7 - Falta de documentacidn para la creacion de las cuentas de acceso

El CRIM debe desarrollar e implementar procedimientos para controlar las Criterio
autorizaciones de acceso a la informacién y a los sistemas de informacién y Capitulo 3.2 del FISCAM
servicios. Esto con el fin de prevenir, accesos no autorizados. [Apartados a.y b.]

Las autorizaciones de acceso a los sistemas de informacion deben
documentarse en formularios de solicitud estandarizados. Las entidades
deben establecer un proceso para notificar al administrador de seguridad
estas autorizaciones, que incluya el uso de estos formularios, para reducir el
riesgo de mal manejo, alteraciones o malentendidos.

En el CRIM se utiliza el formulario AD-145 para documentar las
autorizaciones para afiadir, eliminar o renovar los privilegios asignados a las
cuentas de acceso a los sistemas de informacién. El formulario provee para
la autorizacion de los administradores regionales del CRIM, o sus
representantes autorizados, el subdirector ejecutivo de operaciones, y el
personal de la OGSI.

El supervisor del area solicitante completa el formulario AD-145 para la
creacion de la cuenta de acceso otorgada a los usuarios; y asigna el rol y los
privilegios asociados a cada cuenta. El subdirector ejecutivo de operaciones
lo aprueba vy el director de la OGSI o el supervisor de administracion y
servicios a usuarios, con funcion de administrador de sistema, crea las
cuentas de acceso, segln ha sido autorizado. Los formularios de
autorizacién se mantienen en un archivo en la OGSI.

El examen realizado el 15 de noviembre de 2023 relacionado con la

documentacién para autorizar la creacién y asignar los roles y privilegios a
las cuentas de acceso de 232° usuarios en el CRIM360, reveld lo siguiente:

a. La OGSI no entregé el formulario AD-15 para la autorizacion de la Efectos
creacion de las cuentas de acceso de 16 usuarios (70%). Puede propiciar que se otorguen accesos

b. El formulario AD-145 no provee para detallar los roles y privilegios no autorizados y, a su vez, la comision de
especificos que se asignan al usuario. Esto resulta necesario para limitar ~ irregularidades sin que puedan detectarse

sus funciones a los propdsitos validos y autorizados que estos realizan. a tiempo para fijar responsabilidades.
[Apartado a.]

Causas: El director de la OGSI atribuyd lo comentado a que el procedimiento para la Impide mantener un control efectivo
administracién de las cuentas de acceso se encontraba en desarrollo por una sobre las funciones que realizan los
compainia y constaba de varias fases como entrevistas a diferentes recursos en la usuarios autorizados al acceder
OGSl y en el Area de Servicios Operacionales. [Apartados a. y b.] al CRIM 360. [Apartado b.]

Comentarios de la gerencia

Luego de evaluar el contenido de las AD-145 que fueron
evaluadas por los auditores nos percatamos que
efectivamente las hojas que fueron entregadas no eran la
documentacion que efectivamente confirmara la otorgacion
de acceso a CRIM360. Sometemos ante su consideracion las

29 Estos son los mismos que se mencionan en el apartado a. del Hallazgo 6.
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hojas que evidencian para nuestros registros y controles la
autorizacion y otorgacién de roles en CRIM360 para la
muestra mencionada. [sic]. [Apartado a.]

Que el formulario Modelo AD-145 no provee para detallar
los roles y privilegios que se asignan a los usuarios no quiere
decir que no tenemos control alterno para mantener el
control sobre las funciones que realizan los usuarios en
CRIM360. Cuando se enmienda los roles y privilegios de un
empleado, el Director de la unidad que solicita afiadir un rol
o privilegio a un empleado debe evaluar los roles actuales
que tiene dicho empleado y justificar cudles son las
funciones que requiere afiadir roles adicionales. Asimismo,
debe identificar si es que esta solicitando la sustitucion de
roles o privilegios debido a nuevas funciones asignadas,
asegurandose que las funciones o roles no estén en
conflicto; y de haberlas, definir que rol hara en cuales
transacciones, limitando a que no pueda utilizar el rol que
entre en conflicto. En este momento, en el CRIM tenemos
limitacion de personal, por lo cual, estamos estableciendo
gue un empleado no pueda atender una misma transaccién
en roles diferente; solo podrd intervenir en calidad de un
solo rol. [sic] [Apartado b.]

—director ejecutivo

Consideramos las alegaciones del director ejecutivo, pero determinamos que el
Hallazgo prevalece. Aunque lo comentado en el apartado a. de este Hallazgo se
corrigio para la muestra examinada, el CRIM debe tomar medidas de control
gue aseguren que se documente por escrito la autorizacion de la creacion,
modificacion o cancelacion de las cuentas de los usuarios con acceso a sus
sistemas, al momento de que es requerida tal accion.

Ademas, con respecto al apartado b., el CRIM aun no ha completado el proceso
de evaluacién de los roles y privilegios en el CRIM360, incluido el no permitir
que roles diferentes realicen las mismas transacciones que resultan en tareas
conflictivas; tampoco ha aprobado el procedimiento para la administracion de
las cuentas de acceso del CRIM360 que permita a los directores de areas realizar
un proceso uniforme y efectivo en cuanto a las cuentas y los roles y privilegios
que se asignhan.

Recomendaciones 1, y 3.f.2) y 3)



0OC-25-93/PAGINA 23

Recomendaciones
Al presidente de la Junta de Gobierno

1. Velar por que el director ejecutivo cumpla con las recomendaciones de la 2 a la 6 de manera que se adopten las
medidas correctivas que procedan, establezcan un plan de seguimiento para que se atiendan y no se repitan las
situaciones comentadas. [Hallazgos del 1 al 7]

Al director ejecutivo

2.

Asegurarse de que el Area de Servicios Operacionales y la Oficina de Auditoria Interna establezcan un plan de
trabajo para actualizar los registros del CRIM360. Entre otras cosas, obtengan e incluyan los documentos faltantes y
se revaluen las determinaciones de aprobacidn o denegacidn de las solicitudes de servicio de los contribuyentes,
conforme a la documentacién requerida incluida y a la reglamentacién aplicable. Esto, con el fin de mantener datos
integros y confiables en el CRIM360, relacionados con lo siguiente:

a
b.
C.
d
e

Las exoneraciones [Hallazgo 1-a.]

Las reclamaciones de reintegro [Hallazgo 1-b.2) y 4)]

La cancelacién de facturas [Hallazgo 2]

Las reclamaciones de notificacién de Tasacién Virtual [Hallazgo 2]
Los cambios de direccién postal. [Hallazgo 3-a. y b.]

Ejercer una supervisién efectiva para asegurarse de que el subdirector ejecutivo de operaciones:

a.

Prepare y remita a la Junta de Gobierno, los procedimientos operacionales para el funcionamiento y operacion

del CRIM360, relacionados con la evaluacidn de los documentos requeridos y las determinaciones de

aprobacién, denegacion o cancelacidn de las solicitudes de servicios de los contribuyentes, para lo siguiente:

1) Las exoneraciones [Hallazgo 1-a.]

2) Las reclamaciones de reintegro [Hallazgo 1-b.2) y 4)]

3) La cancelacion de facturas [Hallazgo 2]

4) Las reclamaciones de notificacion de Tasacion Virtual [Hallazgo 2]

5) Los cambios de direccion postal. [Hallazgo 3-a. y b.]

Notifique por escrito al contribuyente la denegacién de una reclamacién, y conserven en formato fisico o digital

todas las notificaciones remitidas. [Hallazgo 1-b.3)]

Provea orientaciones e instrucciones a los supervisores y directores de las oficinas regionales y en la Oficina

Central para que se aseguren de lo siguiente:

1) documenten la razdn o justificacion para la determinacion tomada. [Hallazgo 1-a.y b.2)]

2) Verifique que las hojas de servicio completadas incluyan la documentacion requerida y validen si esta
completa, correcta e incluye la justificacion de las determinaciones tomadas. [Hallazgo 1-a. y b.4)]

3) las solicitudes de servicio se atiendan en el término reglamentario. [Hallazgo 1-b.1)]

4) la cancelacién de las hojas de servicio solo ocurra cuando el contribuyente no incluye ninguno de los
documentos requeridos en la reglamentacion aplicable. [Hallazgo 1-b.2)]

Complete el proyecto de atencion de errores en la direccion y establezca el procedimiento que regira el proceso

de recibo y evaluacidn de las notificaciones y facturas devueltas debido a errores en direccién y para su

reproceso. Ademas, vele porque este incluya disposiciones que corrijan lo comentado en el Hallazgo 4.

Realice el analisis y las gestiones necesarias para que la compafiia contratada actualice la programacion del

CRIM360. Esto, para que incluya los controles de validacion necesarios en los campos de direccion, Municipio,

Estado, Pais y Codigo Postal, que aseguren, entre otras cosas, que estos no queden en blanco e incluyan la

informacidn correcta. [Hallazgo 4]

Coordinar con el director interino de la OSI, y se aseguren de:

1) evaluar los accesos otorgados a las cuentas de usuarios y determinen si corresponde eliminar o modificar los
accesos y roles otorgados. [Hallazgo 6]

2) complete la preparacidn, revisién y aprobacidn de un procedimiento escrito para la administraciéon de las
cuentas de acceso y que provea para la conservacion y custodia de los formularios AD-145. [Hallazgos 6 y 7]
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3) revisar el formulario AD-145, o la documentacion utilizada para la autorizacion de los accesos a los usuarios,
para que provean y detallen de manera especifica los roles o privilegios asignados. [Hallazgo 7]

4. Ejercer una supervision efectiva sobre la directora de Finanzas para que revise y remita para su aprobacion el
documento Procedimientos del Area de Finanzas Municipales; y se aseguren de que las reclamaciones de reintegro
se realicen conforme al Reglamento de Reintegros 8711. [Hallazgo 1-b.]

5. Continuar el plan de didlogo y ejecucion, y evalten alternativas costo-efectivas que permitan una conciliacion
automatizada de los recaudos. Esto, para asegurarse de que el personal de Finanzas realice una conciliacion de los
recaudos de contribucidn sobre la propiedad inmueble de manera correcta y efectiva. [Hallazgo 5]

6. Verificar que, para futuros proyectos de implementacion de sistemas de tecnologia de informacion, realicen una
planificacion adecuada que considere las necesidades de tecnologia y las necesidades operacionales del CRIM, de
modo que el sistema financiero mantenga interfaz con la infraestructura de sistemas de informacion existente.

[Hallazgo 5]

Informacion sobre la unidad auditada

El CRIM se creé mediante la Ley 80-1991, segun
enmendada. Dicha ley fue derogada por el Cddigo
Municipal, segin enmendada, para integrar, organizary
actualizar las leyes que disponen sobre la organizacion, la
administraciéon y el funcionamiento de los municipios de
Puerto Rico. Dicho Cddigo compila las leyes relacionadas
con la contribucidon municipal.

El objetivo principal del CRIM es recaudar, recibiry
distribuir los fondos publicos de contribuciones sobre la
propiedad que corresponden a los municipios, y de
cualquier otro fondo que se disponga por ley para
beneficio de estos.

El CRIM esta dirigido por la Junta de Gobierno compuesta
por 11 miembros. De estos, 9 son alcaldes®® en
representacién de los 78 municipios, y los restantes

2 miembros son el director ejecutivo de la AAFAF o
cualquier fiduciario designado y un funcionario publico
con experiencia en asuntos municipales nombrado por el
gobernador.

La Junta elige a su presidente entre los alcaldes miembros
de la misma, mediante el voto afirmativo de la mayoria de
sus miembros. Las funciones administrativas del CRIM son
ejercidas por un director ejecutivo nombrado por la Junta.

El CRIM es una entidad municipal independiente y
separada de cualquier otra agencia o instrumentalidad del
Gobierno de Puerto Rico y cuentan con una Oficina Central
y 9 oficinas regionales3..

La OGSI 32 brinda servicios tecnoldgicos y de apoyo a los
usuarios localizados en las oficinas regionales y en la
Central, y a empleados de los municipios, la bancay las
agencias gubernamentales que tienen acceso a los
sistemas de informacion del CRIM. La OGSI también es
responsable de la creacion y administracidn de las cuentas
de acceso que permiten al personal de las unidades
administrativas y operacionales del CRIM, registrar
transacciones y producir informes para la toma de
decisiones.

El presupuesto asignado para financiar las actividades del
CRIM proviene de servicios a los municipios y a los bancos,
la venta de sellos y mapas, el alquiler de locales y el cobro
de intereses. Durante los afios fiscales del 2021-22

al 2023-24, el presupuesto ascendid a $30,670,948,
$32,554,586 y $33,009,474, respectivamente.

Los anejos 1y 2 contienen una relacion de los miembros
de la Junta y los funcionarios principales del CRIM que
actuaron durante el periodo auditado.

30 seleccionados por la Federacion de Alcaldes de Puerto Rico y la Asociacidn de Alcaldes de Puerto Rico por sus respectivas
matriculas y sus nombres seran remitidos al secretario de Estado. De estos, 5 alcaldes deben pertenecer al partido politico que haya
ganado el cargo a gobernador en las elecciones generales precedentes, y los restantes 4 se seleccionan entre los demas alcaldes

pertenecientes al partido de minoria.

31 | ocalizadas en Aguada, Arecibo, Bayaman, Caguas, Carolina, Humacao, Mayagtiez, Ponce y San Juan.

32 Desde agosto de 2024 esta se conoce como Oficina de Sistemas de Informacién (OSI).
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El CRIM cuenta con una pagina en Internet, a la cual se
puede acceder mediante la siguiente direccion:
portal.crim360.com. Esta pdagina provee informacion
acerca de los servicios que presta dicha entidad.

Comunicacion con la gerencia

Las situaciones comentadas en los hallazgos de este
Informe fueron remitidas al Sr. Reinaldo Paniagua Latimer,
director ejecutivo del CRIM, mediante cartas del 16 de
febrero de 2024 y 8 de marzo de 2024. En las referidas
cartas se incluyeron anejos con detalles sobre las
situaciones comentadas.

El director ejecutivo remitié sus comentarios mediante
cartas del 15y 25 de marzo de 2024, los cuales se
consideraron al redactar el borrador de este Informe.

Mediante correo electréonico del 20 de marzo de 2025
remitimos el borrador de este Informe para comentarios
del director ejecutivo.

Mediante correo electrénico del 8 de abril de 2025, el
director ejecutivo remitid sus comentarios. Estos fueron
considerados en la redaccion final de este Informe; y
algunos se incluyeron en los hallazgos.

Control interno

La gerencia del CRIM es responsable de establecer y
mantener una estructura del control interno efectiva para
proveer una seguridad razonable en el logro de lo
siguiente:

* |a eficiencia y eficacia de las operaciones;
¢ |a confiabilidad de la informacidn financiera;

¢ el cumplimiento de las leyes y la reglamentacién
aplicables.

Nuestro trabajo incluyd la comprensién y evaluacion de
los controles significativos para los objetivos de esta
auditoria. Utilizamos dicha evaluaciéon como base para
establecer los procedimientos de auditoria apropiados a
las circunstancias, pero no con el propésito de expresar
una opinién sobre la efectividad de la estructura del
control interno del CRIM. En los hallazgos se comentan las
deficiencias de control interno significativas, dentro del
contexto de los objetivos de nuestra auditoria e
identificadas a base del trabajo realizado.

Las deficiencias comentadas no contienen necesariamente
todos los aspectos de control interno que pudieran ser
situaciones objeto de hallazgo. Esto, debido a que dichas
deficiencias fueron identificadas como resultado de la

evaluacién de las operaciones, los procesos, las
actividades y los sistemas relacionados con los objetivos
de la auditoria.

Alcance y metodologia

La auditoria cubrié del 1 de septiembre de 2021 al 15 de
febrero 2024. El examen lo efectuamos de acuerdo con las
normas de auditoria gubernamental generalmente
aceptadas contenidas en el Government Auditing
Standards, emitido por la Oficina de Rendicién de Cuentas
del Gobierno de Estados Unidos (GAO, por sus siglas en
inglés), en lo concerniente a auditorias de tecnologia de
informacidn. Estas normas requieren que planifiquemos y
realicemos auditorias para obtener evidencia suficiente y
apropiada que proporcione una base razonable para
nuestra opinién y hallazgos relacionados con los objetivos
de la auditoria. En consecuencia, realizamos las pruebas
gue consideramos necesarias, a base de muestras y de
acuerdo con las circunstancias, segun nuestros objetivos
de auditoria. Realizamos pruebas tales como entrevistas a
funcionarios, empleados, exempleados, contratista;
examenes y andlisis de informes y de documentos
generados por la unidad auditada; pruebas y analisis de
procedimientos de control interno y de otros procesos e
informacién pertinente.

Consideramos que la evidencia obtenida proporciona una
base razonable para nuestra opinién y hallazgos.

Al realizar esta auditoria utilizamos como criterios el
Cddigo Municipal; y la reglamentacidn interna del CRIM.

Para las dreas que no estaban consideradas en la
reglamentacidon mencionada, utilizamos como mejor
practica las guias establecidas en el FISCAM. Aunque al
CRIM no se le requiere cumplir con dichas guias,
entendemos que estas representan las mejores practicas,
en el campo de la tecnologia de informacion.

Ademas, evaluamos la confiabilidad de los datos de un
archivo de hojas de servicio del CRIM360, de un archivo de
tasacion virtual, y de una tabla de notificaciones
semestrales con excepciones postales del CRIM360.

Como parte de estas evaluaciones, entrevistamos personal
con conocimiento del sistema y de los datos; realizamos
pruebas electrdnicas para detectar errores evidentes de
precisién e integridad; y revisamos la documentacién e
informacién existente sobre los datos y el sistema que los
produjo.


https://portal.crim360.com/

Determinamos que la informacidn es suficientemente
confiable para los objetivos de este Informe, excepto por
lo comentado en los hallazgos 1-a. y b.4), y 3, en cuanto a
gue en el CRIM360 existen hojas de servicio que no
incluyen documentos requeridos o se aceptan
documentos incorrectos.



Anejo 1 - Miembros de la Junta de Gobierno durante el periodo auditado

Hon.
Hon.
Hon.
Hon.
Hon.
Hon.
Hon.
Hon.
Hon.
Hon.
Hon.
Hon.
Hon.
Hon.

NOMBRE

Jesus E. Coldn Berlingeri
William Alicea Pérez
Julia Nazario Fuentes
Eduardo Cintrén Suarez
Orlando Ortiz Chevres
Félix Delgado Montalvo
Ramon L. Rivera Cruz
Alfredo Alejandro Carrién
William Miranda Torres
Lorna Soto Villanueva
Julio Roldan Concepcidén
Julia Nazario Fuentes
Carmen Yulin Cruz Soto

Jorge L. Marquez Pérez

Lcdo. Luis R. Rivera Cruz

Lcdo. Omar Marrero Diaz

Sr. Angel M. Morales Vazquez

Sr. Javier Carrasquillo Cruz
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PUESTO

presidente
vicepresidente
secretaria
secretario
tesorero

”

miembro

representante de la AAFAF

”

representante de Asuntos
Municipales®*

”

33 El puesto estuvo vacante del 1 de diciembre de 2021 al 5 de mayo de 2022.
34 El puesto estuvo vacante del 19 de mayo de 2022 al 16 de abril de 2023.

DESDE

1 sep.
1 sep.
6 may.
1 sep.
6 may.
1 sep.
1 sep.
1 sep.
1 sep.
1 sep.
6 may.
1 sep.
1 sep.
1 sep.
6 may.
1 sep.
17 abr.

1 sep.

21
21
22
21
22
21
21
21
21
21
22
21
21
21
22
21
23

21

PERIODO

HASTA

15 feb.
15 feb.
15 feb.

8 abr.
15 feb.
30 nov.
15 feb.
15 feb.
15 feb.
15 feb.
15 feb.
5 may.
31 dic.
31 dic.
15 feb.
5 may.
15 feb.

18 may.

24
24
24
22
24
21
24
24
24
24
24
22
20
20
24
22
24

22
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Anejo 2 - Funcionarios principales de la entidad durante el periodo auditado

NOMBRE PUESTO PERiODO
DESDE HASTA

Sr. Reinaldo Paniagua Latimer director ejecutivo 1sep. 21 15 feb. 24

Sr. Luis Raul Torres Torres subdirector ejecutivo de 1sep. 21 15 feb. 24
administracion

Sr. Javier Garcia Cintron subdirector ejecutivo de 1sep. 21 15 feb. 24
operaciones

Sr. Edwin Hernandez Rosado director auxiliar de Servicios 1sep. 21 15 feb. 24
Operacionales (CRIM Al Dia)

Sr. Jaime R. Quilichini Garcia director de Sistemas de 1dic. 21 30jun. 23
Informacion®

Sr. Ulises Feliciano Troche ” 1sep. 21 30 nov. 21

CPA Diana M. Claudio Sauri directora de Finanzas 1sep. 21 15 feb. 24

Sr. Wilfrido Veldzquez Velazquez director de Auditoria 23 feb. 22 15 feb. 24
Interna3®3’

CPA Carlos M. Garcia Rosado ” 1sep. 21 31 ene. 22

35 El puesto de director de la OSI estuvo vacante del 1 al 4 de julio de 2023, y desde el 5 de julio de 2023, el director auxiliar de
Servicios Operacionales (CRIM al Dia) dirige también, interinamente, la OSI.

36 E| puesto de director de auditoria interna estuvo vacante del 1 al 22 de febrero de 2022.

37 Del 23 de febrero de 2022 al 31 de marzo de 2023, ocupé el puesto interinamente.
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Anejo 3 - Metodologia utilizada para la encuesta

Examinamos la lista de usuarios activos con acceso al CRIM360, provista por el director de la OGSl el 13 de enero
de 2023. Esta lista incluia el nombre de usuario, el rol asignado, el tipo de usuario, el correo electrdnico, la oficina
asignada y el estatus de la cuenta (activo).

Seleccionamos una muestra de las cuentas de 25 usuarios y enviamos mediante correo electrénico una encuesta. Esto,
con el fin de obtener informacién sobre los roles y privilegios asignados a las cuentas de acceso, las funciones de los
usuarios y si estos completaron el formulario AD-145.

Mediante la encuesta confirmamos, entre otros, lo siguiente:

e las funciones ejercidas por los usuarios y si estas eran distintas a las del puesto ocupado
e Losroles asignados a las cuentas de acceso y si estos les permitian realizar funciones incompatibles

e Los usuarios completaron el formulario AD-145

Recibimos respuestas, entre el 23 de mayo y el 14 de julio de 2023, de 23 de los 25 usuarios encuestados. Los 2 que no
contestaron estaban acogidos a licencias por lo que se excluyeron de nuestro examen.

En el desarrollo de la encuesta, tomamos medidas para garantizar la precision y confiabilidad de las respuestas; esto,
para asegurar que las preguntas fueran claras, exhaustivas e imparciales, y minimizar la carga a los encuestados.
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Fiscalizar las transacciones de la propiedad y de los fondos publicos, con independencia y objetivid
para determinar si se han realizado de acuerdo con la ley, y atender otros asuntos encomendado

Promover el uso efectivo, econémico, eficiente y ético de los recursos del Gobierno en beneficio de nuest

PRINCIPIOS

PARA LOGRAR
s ADMINISTRACION

PUBICA
I FXCH FNEIA

"

PRINCIPIOS PARA LOGRAR UNA ADMINISTRACION PUBLICA DE EXCE
Dichos principios se incluyen en la Carta Circular OC-18-19 del 27 de abril de 2018 y este

QUERELLAS

Apoyenos en la fiscalizacion de la propiedad y de los fondos publices.
1-877-771-3133 | (787) 754-3030, ext. 2803 o0 2805
qguerellas@ocpr.gov.pr

Las querellas sobre el mal uso de la propiedad y de los fondos publicos pueden presentarse, de manera confidenci
por correo o teléfono o mediante correo electronico. Puede obtener mas informacion en la pagina de Internet
seccion Queréllese.

INFORMACION DE CONTACTO
Q 105 Avenida Ponce de Ledn Hato Rey, Puerto Rico

e’ PO Box 366069 San Juan, Puerto Rico 00936-6069

@ (787) 754-3030 (787) 751-6768

@ WWW.OCPF.ZoV.pr @ ocpr@ocpr.gov.pr

SiGANOS
Le invitamos a mantenerse informado a través de nuestra pagina de Internet y las redes socia


https://www.ocpr.gov.pr/wp-content/uploads/2023/06/12-PRINCIPIOS-PARA-LOGRAR-UNA-ADMINISTRACION-PBLICA-DE-EXCELENCIA-REV-JUNIO-2023.pdf
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https://www.ocpr.gov.pr/querellese/
mailto:querellas@ocpr.gov.pr
https://www.ocpr.gov.pr/
mailto:ocpr@ocpr.gov.pr
https://www.facebook.com/ocpronline
https://x.com/ocpronline
https://www.instagram.com/contraloria_pr/
https://www.youtube.com/@prensa_ocpr
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