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Estado Libre Asociado de Puerto Rico
OFICINA DEL CONTRALOR
San Juan, Puerto Rico

2 de abril de 2019

Al Gobernador, y a los presidentes del Senado de
Puerto Rico y de la Camara de Representantes

Incluimos los resultados de la auditoria de tecnologia de informacion que realizamos del Area de
Tecnologias de Informacion (ATI) de la Autoridad de Carreteras y Transportacion de Puerto Rico
(Autoridad). Hicimos la misma a base de la facultad que se nos confiere en el Articulo I1l, Seccion 22 de la
Constitucion del Estado Libre Asociado de Puerto Rico, y en la Ley Num. 9 del 24 de julio de 1952, segln

enmendada; y en cumplimiento con nuestro Plan Anual de Auditorias.

OBJETIVOS DE Objetivo general

AUDITORIA
Determinar si las operaciones de los sistemas de informacién del ATI se

realizaron de acuerdo con las normas y la reglamentacion aplicables.
Objetivos especificos

1. Determinar si las operaciones del ATI, en lo que concierne a los
controles internos para la administracion del programa de seguridad,
la continuidad del servicio, el acceso y la red de comunicacion, se
realizaron, en todos los aspectos significativos, de acuerdo con las
normas y la reglamentacion aplicables; y si dichos controles eran

efectivos.

2. Determinar si la adquisicion de las antenas WIFI y los access
switches! se realizo, en todos los aspectos significativos, de acuerdo

con las normas y la reglamentacion aplicables.

! Dispositivo de comunicacion central que conecta dos 0 mas segmentos de red y permite que ocurran transmisiones
simultaneas, sin afectar el ancho de banda de la red para una comunicacion mas eficiente.
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CONTENIDO DEL
INFORME

ALCANCEY
METODOLOGIA

Este es el primer informe y contiene dos hallazgos sobre el resultado del
examen que realizamos de las areas indicadas en la seccion anterior. El

mismo esta disponible en nuestra pagina en Internet: www.ocpr.gov.pr.

La auditoria cubri6 del 11 de julio de 2016 al 30 de junio de 2017. En
algunos aspectos examinamos transacciones de fechas anteriores. El
examen lo efectuamos de acuerdo con las normas de auditoria
gubernamental generalmente aceptadas contenidas en el Government
Auditing Standards, emitido por la Oficina de Rendicion de Cuentas del
Gobierno de los Estados Unidos (GAO, por sus siglas en inglés) en lo
concerniente a auditorias de tecnologia de informacion. Estas normas
requieren que planifiquemos y realicemos auditorias para obtener
evidencia suficiente y apropiada que proporcione una base razonable para
nuestra opinién y hallazgos relacionados con los objetivos de la auditoria.
En consecuencia, realizamos las pruebas que consideramos necesarias,
a base de muestras y de acuerdo con las circunstancias, segun nuestros
objetivos de auditoria. Realizamos pruebas tales como: entrevistas a
funcionarios, empleados y contratistas; inspecciones fisicas; examenes y
analisis de informes y de documentos generados por la entidad auditada o
por fuentes externas; pruebas y andlisis de procedimientos de control

interno y de otros procesos; y confirmaciones de informacion pertinente.
Al realizar esta auditoria utilizamos como criterio lo siguiente:

e El Plan de Contingencias del Area de Tecnologias de Informacion
(Plan de Contingencias), aprobado el 18 de junio de 2009 por el

director ejecutivo

e Las politicas incluidas en la Carta Circular 140-16, Normas
Generales sobre la Implantacion de Sistemas, Compra de Equipos y
Programas y Uso de la Tecnologia de Informacion para los
Organismos Gubernamentales, aprobada el 7 de noviembre de 2016

por el director de la Oficina de Gerencia y Presupuesto (OGP)


http://www.ocpr.gov.pr/
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e Las politicas establecidas en la Carta Circular 77-05, Normas sobre la
Adquisicion e Implantacion de los Sistemas, Equipos y Programas de
Informacién Tecnoldgica para los Organismos Gubernamentales?,

aprobada el 8 de diciembre de 2004 por la directora de la OGP

e La Politica TIG-015, Programa de Continuidad Gubernamental,

aprobada el 22 de septiembre de 2011 por el director de la OGP?.

Para las areas relacionadas con el Plan de Contingencias y el centro
alterno, que no estaban consideradas en dicho Plan ni en las politicas
[Hallazgo 2-a. y c.], utilizamos como mejor practica las guias establecidas
en el Federal Information System Controls Audit Manual® (FISCAM)
emitido por el GAO. Esto porque, aunque a la Autoridad no se le requiere
cumplir con dichas guias, entendemos que estas representan las mejores
practicas en el campo de la tecnologia de informacion, al examinar los

sistemas computadorizados de las entidades gubernamentales.

Consideramos que la evidencia obtenida proporciona una base razonable
para nuestra opinion y hallazgos.

INFORMACION SOBRE La Autoridad fue creada mediante la Ley Nam. 74 del 23 de junio de 1965,

LA UNIDAD AUDITADA  seqiin enmendada. Esta se cred como una corporacién publica con el
propdsito de construir o adquirir carreteras, autopistas, puentes, tuneles,
estacionamientos, y otras instalaciones necesarias y aconsejables en
relacion con el transito de vehiculos de motor. En virtud del Plan de
Reorganizacion Num. 6 de 1971, segun enmendado, la Autoridad quedé
adscrita al Departamento de Transportacién y Obras Publicas (DTOP).
Este Plan entré en vigor el 2 de enero de 1973 y fue aprobado en armonia

con las disposiciones de la Ley Num. 113 del 21 de junio de 1968.

2 Fue derogada por la Carta Circular 140-16, la cual contiene disposiciones similares.

3 El FISCAM utiliza las guias emitidas por el National Institute of Standards and Technology, entre estas, la
publicacion especial 800-30 Rev. 1, Information Security, y 800-34 Rev. 1, Contingency Planing Guide for Federal
Informations Systems.



T1-19-07

Conforme a dicho Plan, la Junta de Gobierno de la Autoridad
fue suprimida y sus facultades, poderes y responsabilidades fueron

transferidos al secretario de Transportacion y Obras Pablicas (secretario).

Mediante la Ley 41-2014, se enmendd la Ley NUm. 74 para establecer el
nombramiento, la composicion y los poderes de la Junta de Directores de
la Autoridad. El Gobernador nombra, con el consejo y consentimiento del
Senado, 3 de los 7 miembros que componen la Junta. Los otros 4 seran
miembros ex officio: el secretario, quien es el presidente; el presidente de
la Junta de Planificacion de Puerto Rico, el secretario de Hacienda y el
director de la Autoridad de Asesoria Financiera y Agencia Fiscal de
Puerto Rico. La Junta designa un secretario y al director ejecutivo de la

Autoridad (director ejecutivo). Ninguno de estos es miembro de la Junta.

Mediante la Ley 123-2014, se cred la Autoridad de Transporte Integrado
de Puerto Rico (ATIPR) y se autorizo6 a la Autoridad a transferir a esta las
operaciones, los activos, los derechos, las obligaciones, los bienes y los
fondos relacionados con el Tren Urbano y los programas de transportacion
colectiva. A la fecha de nuestra auditoria, la ATIPR trabajaba con los
aspectos gerenciales y operacionales de la transferencia, para obtener los
consentimientos y las aprobaciones estatales y federales requeridos que

permitan oficializar la misma.

Los recursos para financiar las actividades operacionales de la Autoridad
provienen de los fondos federales provistos por la Federal Highway
Administration y la Federal Transit Administration; de ingresos propios
obtenidos de las multas que se generan a través de Auto EXxpreso;
del cobro de las tarifas que se obtienen del Tren Urbano; de otros

recaudos miscelaneos de varios proyectos, como el Teodoro Moscoso; y
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de otros ingresos que provienen de la Ley 30-2013% y la Ley 31-2013°,
gue se utilizan para sufragar los gastos de funcionamiento y mejoras

permanentes de la Autoridad.

La estructura organizacional de la Autoridad se compone de las
directorias auxiliares de Administracién y Finanzas; Alternativa de
Trasporte Integrado; Transito y Autopistas; Infraestructura; y Recursos
Humanos y Seguridad Industrial. Estas responden directamente al director
gjecutivo. Ademas, las oficinas de Administracion de Propiedades,
Asesoria Legal, Auditoria Interna, Comunicaciones, Coordinacion Federal,
Derechos Civiles, Patrimonio Cultural, Planificacién Estratégica,
Relaciones Industriales, Seguridad Interna, Servicio al Ciudadano y de
Sistemas de Informacion Geografica, asesoran y responden directamente al

secretario y, a su vez, brindan servicios al director ejecutivo.

A la fecha de nuestra auditoria, el ATI se componia de las oficinas
del Director, Apoyo Técnico, Desarrollo y Mantenimiento de Sistemas,
y Operaciones. EI ATI responde directamente a la Directoria de

Administracién y Finanzas, y esta, al director ejecutivo.

El ATI se encargaba de la administracion de los sistemas de informacién
de la Autoridad y de ofrecer apoyo técnico al Departamento y a
la Directoria de Servicios al Conductor (DISCO)® en cuanto a las
operaciones de los sistemas de informacion computadorizados. Ademas,
tenia la responsabilidad de custodiar las bases de datos, velar por la
seguridad e integridad de estas, y mantener las redes de comunicacion de
datos de la Autoridad y el DTOP.

La Autoridad contaba con una red constituida por 52 servidores fisicos
y 51 virtuales, 4 routers, 44 switches, 1,028 computadoras de escritorio

y 40 computadoras portatiles. La Autoridad utilizaba 3 aplicaciones o

4 Dispone para el pago de derechos anuales para vehiculos de motor que paguen mas de $40 por derecho de licencia
por afio. Ademas, autoriza a la Autoridad a comprometer el producto de la recaudacidn recibida para cualquier
proposito licito de esta.

5 Enmienda el Codigo de Rentas Internas y establece, entre otras cosas, que parte de los impuestos que se recauden
producto de esta Ley, ingresen en un deposito especial a favor de la Autoridad para sus fines corporativos.

® DISCO ofrece servicios a través de los Centros de Servicio al Conductor (CESCO).
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COMUNICACION CON
LA GERENCIA

sistemas clasificados como principales: Oracle E-Business Financials,
HR-SENSE y Kronos, que fueron desarrollados o adquiridos
externamente. Ademas, utilizaba otras 37 aplicaciones que, en su mayoria,

fueron desarrolladas internamente.

El presupuesto de la Autoridad, para los afios fiscales del 2014-15 al
2016-17, ascendi6 a $438,188,000, $438,188,000 y $388,000,000,
respectivamente. Durante los afios fiscales 2014-15 y 2015-167, la
Autoridad asign6 a la ATI un presupuesto de $2,371,577 y 1,858,4009.

Los anejos 1 y 2 contienen una relacion de los miembros de la Junta de
Directores y de los funcionarios principales de la Autoridad que actuaron

durante el periodo auditado.

La Autoridad cuenta con un espacio en la pagina en Internet del DTOP,
el cual se puede acceder mediante la siguiente direccion: act.dtop.pr.gov.
Esta pagina provee informacion acerca de los servicios que presta la
Autoridad.

Mediante cartas del 22 de febrero y el 28 de marzo de 2018, le notificamos
al Hon. Carlos M. Contreras Aponte, secretario y entonces director
ejecutivo, 11 hallazgos relacionados con los controles para el acceso y la
red de comunicacion de los sistemas de informacién de la Autoridad. En
las referidas cartas se incluyeron anejos con detalles sobre las situaciones

comentadas.

El 19 de marzo y el 16 de abril de 2018 el secretario y entonces director
gjecutivo, contestd y sus comentarios se consideraron al redactar el

borrador de este Informe.

El borrador de este Informe, que incluia tres hallazgos, se remitié al
secretario y a la Ing. Rosana M. Aguilar Zapata, directora ejecutiva de la

Autoridad, para comentarios por carta del 28 de febrero de 2019.

” No obtuvimos evidencia del presupuesto del ATI para el afio fiscal 2016-17.
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Con el mismo propdsito, remitimos el borrador de tres hallazgos al
Ing. Miguel A. Torres Diaz, exsecretario, y a la Ing. Carmen A. Villar
Prados, ex directora ejecutiva, mediante carta del 28 de febrero de 2019,

a las direcciones provistas por la Autoridad.

El secretario y la directora ejecutiva contestaron el borrador mediante
carta del 7 de marzo de 2019. Luego de evaluar sus comentarios y la
evidencia suministrada, determinamos que la Autoridad tomd las acciones
pertinentes, excepto por los dos hallazgos que se incluyen en este Informe.

En estos se incluyeron algunos de sus comentarios.

El 18 de marzo de 2019 se les enviaron cartas de seguimiento al
exsecretario y a la ex directora ejecutiva. Sin embargo, estos no

contestaron.

La gerencia de la Autoridad es responsable de establecer y mantener
una estructura del control interno efectiva para proveer una seguridad

razonable en el logro de:

o laeficienciay eficacia de las operaciones

¢ la confiabilidad de la informacion financiera

e el cumplimiento de las leyes y la reglamentacion aplicables.

Nuestro trabajo incluyd la comprension y evaluacion de los controles
significativos para los objetivos de este Informe. Utilizamos dicha
evaluacion como base para establecer los procedimientos de auditoria
apropiados a las circunstancias, pero no con el propdsito de expresar una
opinion sobre la efectividad de la estructura del control interno de la
Autoridad.

En los hallazgos de este Informe se comentan deficiencias de control
interno significativas, dentro del contexto de los objetivos de nuestra

auditoria, identificados a base del trabajo realizado.

Las deficiencias comentadas no contienen necesariamente todos los

aspectos de control interno que pudieran ser situaciones objeto de
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OPINION Y HALLAZGOS

hallazgo. Esto, debido a que dichas deficiencias fueron identificadas como
resultado de la evaluacion de las operaciones, los procesos, las actividades

y los sistemas relacionados con los objetivos de la auditoria.

Opinién cualificada

Las pruebas efectuadas y la evidencia en nuestro poder revelaron que las
operaciones de la Autoridad, objeto de este Informe, se realizaron, en todos
los aspectos significativos, de acuerdo con las normas y reglamentacién
aplicables; y que los controles internos eran efectivos. Esto, excepto por

los hallazgos 1y 2 que se comentan a continuacion.

Hallazgo 1 - Falta de un informe de analisis de riesgos de los sistemas
de informacion computadorizados

Situacion

a. El analisis de riesgos es un proceso a través del cual se identifican
los activos de sistemas de informacion computadorizados existentes
en una entidad, sus vulnerabilidades y las amenazas a las que se
encuentran expuestos, asi como la probabilidad de ocurrencia y el
impacto de las mismas. Esto, con el fin de determinar las medidas
de seguridad y los controles adecuados a ser implementados para
aceptar, disminuir, transferir o evitar la ocurrencia del riesgo, y
proteger dichos activos, de manera que no se afecten adversamente
las operaciones de la entidad. Mediante este proceso se asegura que
las medidas de seguridad y los controles a ser implementados sean
costo-efectivos, pertinentes a las operaciones de la entidad y que

respondan a las posibles amenazas identificadas.

Al 26 de octubre de 2016, en la Autoridad no se habia preparado un
informe de anélisis de riesgos de los sistemas de informacion
computadorizados. En su lugar, se nos suministré la Evaluacion de
Vulnerabilidades TI, la cual no incluia los requisitos necesarios
para ser considerada como un analisis de riesgos, tales como: la
identificacion de todos los activos de sistemas de informacion

(equipos, programas y datos); la identificacién de las vulnerabilidades
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y amenazas, la probabilidad de ocurrencia y el impacto de cada
una de estas; y las conclusiones de la gerencia en respuesta a su

evaluacion de riesgos (aceptar, transferir, reducir o ignorar el riesgo).

Criterios

La situacion comentada se aparta de lo establecido en la Politica TIG-003,
Seguridad de los Sistemas de Informacion, la Carta Circular 77-05 y la
Politica TI1G-015.

Efectos

Lo comentado le impide a la Autoridad estimar el impacto que los
elementos de riesgos tendrian sobre las areas y en los sistemas criticos de
esta, y considerar como protegerlos para reducir los riesgos de dafios
materiales y la pérdida de informacion. Ademas, dificulta desarrollar un
plan de continuidad de negocios donde se establezcan las medidas de
control que minimicen los riesgos identificados a un nivel aceptable, y los
pasos a seguir para restablecer las operaciones de la Autoridad, en caso de

que surja alguna eventualidad.

Causas

El director del ATI atribuyé la situacién comentada a que, en noviembre
de 2012, el centro de computos de la Autoridad fue trasladado a unas
nuevas instalaciones, y al contar con un plan para atender emergencias,
pudo entenderse que no era necesario preparar 0 modificar un andlisis de

riesgos.

Comentarios de la Gerencia
El secretario y la directora ejecutiva nos indicaron, entre otras cosas, lo

siguiente:

El Area de Tecnologias de Informacion (ATI) incluira en su plan
de trabajo la elaboracion de un Analisis de Riesgo con los recursos
disponibles y la colaboracion de consultores externos. Esto con
el propo6sito de implementar controles que minimicen el riesgo
de que los sistemas computadorizados dejen de funcionar
correctamente. [...] [sic]

Véanse las recomendaciones 1y 3.
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Hallazgo 2 - Falta de un plan de continuidad de negocios, deficiencias
relacionadas con el Plan de Contingencias, y falta de un centro alterno
para la recuperacion de las operaciones computadorizadas

Situaciones

a.

Al 14 de febrero de 2017, la Autoridad carecia de un plan de
continuidad de negocios que incluyera los planes especificos,
completos y actualizados para el pronto funcionamiento de los
sistemas de informacién computadorizados y la restauracion de sus
operaciones. Esto, en caso de amenazas, tales como: variaciones de
voltaje, virus de computadoras, ataques maliciosos a la red, o

desastres naturales, entre otros.

La Autoridad contaba con el Plan de Contingencias para establecer
las normas y los criterios de seguridad a ser implementados para
la proteccién de los sistemas de informacion computadorizados,
sus periferales y demas equipos. EI mismo debe proveer a la
Autoridad de garantias adecuadas para evitar el colapso del sistema, y

restaurar el mismo luego de una situacion de emergencia.

El examen del Plan de Contingencias, provisto a nuestros auditores el

14 de febrero de 2017, reveld las siguientes deficiencias:

1) El Plan de Contingencias no estaba actualizado. La lista de
empleados claves para restablecer los servicios incluia nombres

de exempleados.

2) Las estrategias para mitigar y responder a los riesgos incluidos
en el Plan de Contingencias no incluian los siguientes requisitos

gue son necesarios para atender situaciones de emergencia:

e El detalle de la configuracion del equipo critico (servidores
y equipo de comunicacion), el contenido de los respaldos,

asi como los nombres de las librerias
e Las medidas especificas a seguir para restaurar los respaldos

e Los procedimientos a seguir cuando el centro de computos

no puede proveer servicio.
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c. Al 3 de abril de 2017, la Autoridad no habia formalizado un acuerdo
escrito para el uso de un centro alterno que ofreciera las instalaciones
y los equipos necesarios para la restauracion de sus operaciones en

casos de emergencia.

Una situacion similar fue comentada en el Informe de
Auditoria TI1-07-10 del 4 de junio de 2007.

Criterios

La situacién comentada en el apartado a. es contraria a lo establecido
en la Politica ATI-003, Seguridad de los Sistemas de Informacion, y en la
Politica ATI-015, Programa de Continuidad Gubernamental, de la Carta
Circular 140-16.

Las situaciones comentadas en los apartados b. y c¢. son contrarias
a lo establecido en el Capitulo 3, Contingency Planning, del FISCAM.
En este se sugiere que el plan de contingencia debe estar actualizado e
incluir toda la informacion y los procesos necesarios para recuperar
las operaciones de los sistemas de informacién computadorizados.
[Apartado b.] Ademas, se sugiere que, como parte integral del plan de
continuidad de negocios, deben existir convenios donde se estipulen las
necesidades y los servicios requeridos para afrontar una emergencia. En
dichos convenios debe incluirse, ademés, una cldusula que especifique el
lugar o los lugares donde podrian ser requeridos dichos servicios. Estos
lugares, de acuerdo con la capacidad de la agencia, podrian ser los

siguientes: [Apartado c.]

e Unaentidad publica o privada de similar configuracion y tamafio
¢ Una compafiia dedicada a servicios de restauracion

e Un centro alterno de la propia entidad.

Efectos
Las situaciones comentadas en los apartados a. y b. pueden propiciar
la improvisacién, y que en casos de emergencia se tomen medidas

inapropiadas y sin orden alguno. Esto representa un alto riesgo de que se
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incurra en gastos excesivos e innecesarios de recursos y de que ocurran
interrupciones prolongadas que afecten los servicios provistos por la
Autoridad.

La situacion comentada en el apartado c. podria afectar las operaciones de
la Autoridad y los servicios del ATI, ya que no tendrian disponibles unas
instalaciones para operar después de una emergencia o de un evento que
afectara su funcionamiento. Esto podria atrasar o impedir el proceso de
restauracion de archivos y el pronto restablecimiento de las operaciones

normales del ATI.

Causas

La situacion comentada en el apartado a. se debe a que el secretario
del DTOP no habia aprobado el Plan Continuidad de Comunicaciones
(COOP)8, que incluye las politicas para la continuidad de las funciones
esenciales aplicables al DTOP y a todas las dependencias adscritas, incluso
la Autoridad.

El director del ATI atribuy6 las situaciones comentadas en el apartado b.
a que, en noviembre de 2012, el centro de computos de la Autoridad fue
trasladado a unas nuevas instalaciones y, al estas contar con un plan para
atender emergencias, se pudo entender que no era necesario preparar el de
contingencias. Ademas, a que la Autoridad no habia podido contratar a una
compafiia o un consultor para atender las necesidades del ATI, debido a

los problemas econémicos del Gobierno.

La situacion comentada en el apartado c. se atribuye a que en la
Autoridad no se habian realizado las gestiones necesarias para identificar
un centro alterno y establecer un acuerdo escrito para el uso de las

instalaciones de este.

Comentarios de la Gerencia
El secretario y la directora ejecutiva nos indicaron lo siguiente:

El director del ATI inform6 que se encuentran en proceso de
actualizar el Plan de Contingencias del Area de Tecnologias de
Informacion aprobado el 18 de junio de 2009, conforme a las

8 Continuity of Operations Plan.
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guias establecidas en el Federal Information System Controls
Audit Manual y el National Institute of Standars and Technology
que, aunque la ACT no se le requiere cumplir con estas guias,
reconocemos que estas representan las mejores practicas en el
campo de la tecnologia de informacién. [...] [sic] [Apartado b.]

Véanse las recomendaciones 1, 2,y 4.a. y b.

Al secretario de Transportacion y Obras Publicas

1.

A

Ver que la directora ejecutiva de la Autoridad cumpla con las

recomendaciones 3 y 4 de este Informe. [Hallazgos 1y 2]

Ver que se realicen las gestiones necesarias para actualizar y
aprobar el COOP, incluido como Anejo B: Continuidad de
Gobierno/Operaciones, del Plan Basico Operacional de Emergencias
y Multiriesgos del DTOP. [Hallazgo 2-a.]

la directora ejecutiva de la Autoridad de Carreteras y

Transportacion de Puerto Rico

3.

Asegurarse de que se realice y se documente el andlisis de riesgos de
los sistemas de informacion computadorizados, segun se establece en
las politicas ATI-003 y ATI-015 de la Carta Circular 140-16, o de que
se revise la Evaluacion de Vulnerabilidades Tl para que se consideren
e incluyan en la misma los aspectos indicados en el Hallazgo 1. El
andlisis preparado o la Evaluacion de Vulnerabilidades Tl revisada
debe ser remitido para su revisién y aprobacién. Una vez aprobado,
ver que se revise cada vez que ocurra un cambio significativo dentro
de la infraestructura operacional y tecnoldgica de la Autoridad para

asegurarse de que se mantenga actualizado.

Ejercer una supervision efectiva sobre el director del ATI para

asegurarse de que:

a. Revise el Plan de Contingencias para que se consideren e

incluyan los aspectos comentados en el Hallazgo 2-b.

b. Realice las gestiones necesarias para que la Autoridad cuente
con un centro alterno para la recuperacion de las operaciones

computadorizadas. [Hallazgo 2-c.]
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APROBACION

A los funcionarios v a los empleados de la Autoridad, les exhortamos a
velar por el cumplimiento de la ley y la reglamentacion aplicables, y a
promover el uso efectivo, econdmico, eficiente y ético de los recursos del
Gobierno en beneficio de nuestro Pueblo. Les agradecemos la cooperacion

que nos prestaron durante nuestra auditoria.

Oficina del Contralor de Puerto Rico

Aprobado por: %&VM N Chlotaenars
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ANEJO 1
AUTORIDAD DE CARRETERAS Y TRANSPORTACION DE PUERTO RICO
AREA DE TECNOLOGIAS DE INFORMACION
MIEMBROS PRINCIPALES DE LA JUNTA DE DIRECTORES
DURANTE EL PERIODO AUDITADO
NOMBRE CARGO O PUESTO PERIODO

DESDE  HASTA

Hon. Carlos M. Contreras Aponte Presidente 2ene. 17 30jun. 17
Ing. Miguel A. Torres Diaz " 11jul. 16 31dic. 16
Lcdo. Alberto Bac6 Bagué, CPA Vicepresidente® 9sep.16 3ldic. 16
Lcda. Melba Acosta Febo, CPA Vicepresidenta 11jul. 16  8sep. 16
Lcdo. Juan M. Maldonado De JesUs Secretario 2ene. 17 30jun. 17
Lcda. Yasmin Santiago Zayas Secretaria 11jul.16 31 dic. 16

OEl puesto de vicepresidente estaba vacante desde el 2 de enero de 2017.
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ANEJO 2
AUTORIDAD DE CARRETERAS Y TRANSPORTACION DE PUERTO RICO
AREA DE TECNOLOGIAS DE INFORMACION
FUNCIONARIOS PRINCIPALES DE LA ENTIDAD
DURANTE EL PERIODO AUDITADO
NOMBRE CARGO O PUESTO PERIODO
DESDE HASTA
Hon. Carlos M. Contreras Aponte Secretario de Transportacion y 2 ene. 17 30 jun. 17
Obras Pablicas
Ing. Miguel A. Torres Diaz " 11jul. 16 31 dic. 16
Hon. Carlos M. Contreras Aponte Director Ejecutivo 2 ene. 17 30 jun. 17
Ing. Carmen A. Villar Prados Directora Ejecutiva 11jun. 16 23 dic. 16
Ing. Luis E. Rodriguez Rosa Subdirector Ejecutivo™® 3ene. 17 30 jun. 17
Sr. Orlando Acevedo Del Valle Director del Area de Tecnologias 3ene. 17 30 jun. 17
de Informaciontt 12
Ing. Erasto Garcia Pérez " 11 jul. 16 16 dic. 16

g puesto estuvo vacante del 11 de julio de 2016 al 2 de enero de 2017.
HE puesto estuvo vacante del 17 de diciembre de 2016 al 2 de enero de 2017.

12 Ocupd el puesto interinamente del 3 de enero al 5 de febrero de 2017.



MISION

|
PRINCIPIOS PARA
LOGRAR UNA
ADMINISTRACION
PUBLICA DE
EXCELENCIA

|
QUERELLAS

|
INFORMACION SOBRE
LOS INFORMES DE
AUDITORIA

|
INFORMACION DE
CONTACTO

Fiscalizar las transacciones de la propiedad y de los fondos publicos, con
independencia y objetividad, para determinar si se han realizado de acuerdo
con la ley, y atender otros asuntos encomendados.

Promover el uso efectivo, econémico, eficiente y ético de los recursos del
Gobierno en beneficio de nuestro Pueblo.

La Oficina del Contralor, a través de los afios, ha identificado principios
qgue ayudan a mejorar la administracion publica. Dichos principios se
incluyen en la Carta Circular OC-18-27 del 27 de abril de 2018, disponible
en nuestra pagina en Internet.

Las querellas sobre el mal uso de la propiedad y de los fondos publicos
pueden presentarse, de manera confidencial, personalmente o por teléfono
al (787) 754-3030, extensiones 2801 o 2805, o al 1-877-771-3133
(sin cargo). También se pueden presentar mediante el correo electronico
querellas@ocpr.gov.pr o mediante la pagina en Internet de la Oficina.

En los informes de auditoria se incluyen los hallazgos significativos
determinados en las auditorias. En nuestra pagina en Internet se incluye
informacidn sobre el contenido de dichos hallazgos y el tipo de opinién del
informe.

La manera mas réapida y sencilla de obtener copias libres de costo de los
informes es mediante la pagina en Internet de la Oficina.

También se pueden emitir copias de los mismos, previo el pago de sellos de
rentas internas, requeridos por ley. Las personas interesadas pueden
comunicarse con el administrador de documentos al (787) 754-3030,
extension 3400.

Direccion fisica: Internet:

105 Avenida Ponce de Leon WWW.OCpr.gov.pr
Hato Rey, Puerto Rico

Teléfono: (787) 754-3030

Fax: (787) 751-6768

Correo electronico:

ocpr@ocpr.gov.pr

Direccion postal:
PO Box 366069
San Juan, Puerto Rico 00936-6069


mailto:querellas@ocpr.gov.pr
file://ocpr-sd21286/../../../vperez/AppData/Local/Microsoft/Windows/Temporary%20Internet%20Files/Content.Outlook/AppData/Local/Microsoft/Windows/INetCache/Content.Outlook/W9NMTVIO/www.ocpr.gov.pr
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