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24 de octubre de 2013

T1-14-03

Estado Libre Asociado de Puerto Rico
OFICINA DEL CONTRALOR
San Juan, Puerto Rico

Al Gobernador, y a los presidentes del Senado
y de la Cdmara de Representantes

Realizamos una auditoria de las operaciones de la Oficina de Tecnologia Cibernética (OTC) del

Departamento de Estado (Departamento) para determinar si las mismas se efectuaron de acuerdo con las

normas generalmente aceptadas en este campo y si el sistema de control interno establecido para el

procesamiento de las transacciones era adecuado. Hicimos la misma a base de la facultad que se nos

confiere en el Articulo 111, Seccion 22 de la Constitucion del Estado Libre Asociado de Puerto Ricoy, en la

Ley NUm. 9 del 24 de julio de 1952, segiin enmendada.

ALCANCE Y
METODOLOGIA

CONTENIDO DEL
INFORME

La auditoria cubri6 del 8 de octubre de 2010 al 9 de septiembre
de 2011. En algunos aspectos examinamos transacciones de fechas
anteriores. El examen lo efectuamos de acuerdo con las normas de
auditoria del Contralor de Puerto Rico en lo que concierne a los sistemas
de informacién computadorizados. Realizamos las pruebas que
consideramos necesarias, a base de muestras y de acuerdo con las
circunstancias, tales como: entrevistas; inspecciones fisicas; examen y
analisis de informes y de documentos generados por la unidad auditada o
suministrados por fuentes externas; pruebas y analisis de procedimientos
de control interno y de otros procesos; examen y analisis asistidos por
herramientas computadorizadas (CAATs, por sus siglas en inglés); y

confirmaciones de informacion pertinente.

Este es el segundo informe, y contiene cinco hallazgos sobre el resultado
del examen que realizamos del contrato de servicios profesionales y

consultivos para la implantacion del Sistema de Informacion de las Juntas
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INFORMACION SOBRE
LA UNIDAD AUDITADA

Examinadoras (SIJE). En el ANEJO 1 presentamos informacion sobre
el primer informe emitido sobre las operaciones de la OTC. Los mismos

estan disponibles en nuestra pagina en Internet: www.ocpr.gov.pr.

El Departamento es una agencia del Gobierno creada por la Seccion 6 del
Avrticulo IV de la Constitucion. En la Constituciéon y en la Ley Nim. 6
del 24 de julio de 1952 se establece el cargo de Secretario de Estado, quien
es nombrado por el Gobernador con el consejo y consentimiento del

Senado y de la Camara de Representantes. Este dirige el Departamento.

El Departamento tiene la responsabilidad de fomentar las relaciones
culturales, politicas y econdémicas entre Puerto Rico y paises extranjeros, al
igual que con otras jurisdicciones de los Estados Unidos de Ameérica.

Ademas, realiza diversas funciones de caracter administrativo, tales como:

e Promulgar, publicar, certificar y vender las leyes y los reglamentos del

Gobierno de Puerto Rico.
o Reglamentar el uso de la bandera y del escudo de Puerto Rico.

e Expedir licencias para el ejercicio de profesiones u oficios

reglamentados por el Estado a través de las juntas examinadoras.

e Preparar y custodiar diversos registros, tales como: cdnsules,
corporaciones y sociedades, marcas de fabrica, notarios, y propiedad

intelectual, entre otros.

e Tramitar la solicitud de pasaportes de los ciudadanos de los

Estados Unidos, tarea delegada por el Gobierno Federal.

e Coordinar los asuntos de indole protocolar que competen al Gobierno.
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Al Secretario de Estado le responde un Subsecretario. A este, a su vez, le
responde: el Director de Asuntos Legales y Nombramientos, el Director de

Auditoria Interna’, y los secretarios auxiliares de:
e Asuntos de Gobierno
e Asuntos Protocolares y de Comunicacion y Prensa
e Relaciones Exteriores
e Administracion?
e Juntas Examinadoras
L3
e Servicios

Las operaciones diarias se llevan a cabo desde dos edificios localizados en
el Viejo San Juan: Real Intendencia y Diputacién Provincial. El servicio al
ciudadano se presta a través del Centro Unico de Servicios (CUS) ubicado
en el edificio Diputacion Provincial, y de las oficinas localizadas en

Hato Rey, Arecibo, Guayama y Mayagliez.

Del 2006 al 2009, el Departamento comenz6 a ofrecer a los ciudadanos los
servicios de busqueda en linea para los siguientes registros: Corporaciones,
Juntas Examinadoras, Reglamentos, y Marcas y Nombres Comerciales. A
partir del 2010, el ciudadano puede efectuar, a través de la pagina en

Internet del Departamento, los siguientes procesos en linea:
e Registrar una corporacion.

e Remitir el Informe Anual de Corporaciones.

! Este puesto quedd vacante el 31 de octubre de 2009 por la implantacion de la Ley 7-2009, Ley Especial Declarando
Estado de Emergencia Fiscal y Estableciendo Plan Integral de Estabilizacién Fiscal para Salvar el Crédito de
Puerto Rico, segun enmendada. Al momento de nuestra auditoria, el Departamento contaba con servicios de auditoria
provistos por auditores del Departamento de Recreacion y Deportes, segin el acuerdo interagencial 2011-000013
del 11 de agosto de 2010.

% Esta Secretaria tiene bajo supervision las siguientes cinco oficinas: Recursos Humanos, Compras, Presupuesto y
Finanzas, OTC, y Servicios Generales, Transportacion y Seguridad.

% Esta Secretaria tiene bajo su supervision las siguientes cinco oficinas: CUS, Registro de Transacciones Comerciales,
Registro de Marcas y Nombres Comerciales, Registro de Corporaciones, y Certificaciones y Reglamentos.
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COMUNICACION CON
LA GERENCIA

¢ Solicitar o validar el certificado de Good Standing.
o Registrar Marcas y Nombres Comerciales.

La OTC del Departamento cuenta con un Director, quien supervisa y
dirige las funciones que se realizan en esta oficina, y a este le asiste un
Especialista en Tecnologia Cibernética. La infraestructura tecnoldgica del
Departamento consiste en una red de area amplia, que agrupa cuatro redes
de area local, compuesta por 16* servidores gue se intercomunican a través
de routerss, switches® y lineas dedicadas T1. El acceso a Internet es
provisto a través de una conexion que mantiene el Departamento con
la Oficina de Gerencia y Presupuesto (OGP). Ademas, el Departamento
comparte informacion del Registro de Transacciones Comerciales y el de

Corporaciones con dos proveedores de servicio externo.

El ANEJO 2 contiene una relacién de los funcionarios principales del

Departamento que actuaron durante el periodo auditado.

Los gastos operacionales de la OTC eran sufragados del presupuesto
operacional del Departamento, que para los afios fiscales del 2008-09
al 2010-11 fue de $14,513,000, $11,211,000 y $10,110,000.

El Departamento cuenta con una pagina en Internet, a la cual se puede
acceder mediante la siguiente direccion: www.estado.gobierno.pr. Esta
pagina provee informacién acerca de la entidad y de los servicios que

presta la entidad.

Las situaciones comentadas en los hallazgos de este Informe fueron

remitidas al Sr. Kenneth McClintock Hernandez, entonces Secretario de

4 . - .
Uno de estos servidores pertenece a una compafiia privada.

Dispositivos que distribuyen trafico entre redes. La decision sobre a donde enviar los datos se realiza a base de la
informacion de nivel de red y las tablas de direccionamiento.

6 . - . ., , .
Dispositivos de comunicacién central que conectan dos o mas segmentos de red y permiten que ocurran
transmisiones simultaneas, sin afectar el ancho de banda de la red para una comunicacion mas eficiente.
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Estado, mediante carta de nuestros auditores, del 15 de septiembre
de 2011. En la referida carta se incluy6é un anejo con detalles sobre las

situaciones comentadas.

Mediante carta del 30 de septiembre de 2011, la Lcda. Vanessa Viera
Rabelo, entonces Secretaria Interina del Departamento, contestd la
comunicacion de nuestros auditores. Sus comentarios fueron considerados

al redactar el borrador de este Informe.

El borrador de los hallazgos de este Informe se remiti6 al Hon. David E.
Bernier Rivera, Secretario de Estado, y al Sr. Kenneth McClintock

Herndndez, ex Secretario de Estado, por cartas del 7 de mayo de 2013.

El 6 de junio de 2013 el Sr. Javier B. Gonzalez Arroyo, Secretario
Interino, contestd el borrador de los hallazgos de este Informe. Sus
comentarios fueron considerados en la redaccion final de este Informe, y se
incluyen en la seccion titulada OPINION Y HALLAZGOS.

El 7 de junio de 2013 el ex Secretario contesto el borrador de los hallazgos
de este Informe. Sus comentarios fueron considerados en la redaccion final

de este Informe.

Las pruebas efectuadas revelaron que las operaciones de la OTC del
Departamento en lo que concierne al contrato de servicios profesionales y
consultivos para la implantacion del SIJE se realizaron sustancialmente
conforme a las normas generalmente aceptadas en este campo, excepto por

los hallazgos del 1 al 5 que se comentan a continuacion.

Hallazgo 1 - Inversion de fondos publicos en la implantacién del SIJE
que no tuvo la utilidad requerida

Situaciones

a. El 7 de agosto de 2007 el Departamento otorgd el
Contrato 2008-000014 por $135,223 a una compafiia para implantar
el SIJE en las juntas examinadoras adscritas al Departamento. El

contrato estaria vigente hasta el 31 de diciembre de 2007.

El SUE le permitiria al Departamento administrar y evaluar las

solicitudes de todas las juntas, agilizar la emision de las licencias y las
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certificaciones conforme a las leyes y los reglamentos aplicables, y
conservar la informacion de los candidatos. En el contrato se
establecia que la compafiia ofreceria todos los servicios contemplados
en la propuesta Proyecto de Mecanizacion de Sistema de Informacion
de las Juntas Examinadoras. La propuesta describia al SIJE como una
aplicacién web7, gue consistiria de tres mddulos: Administracion,

Exameny Web®,

El mddulo Administracion permitiria realizar las tareas de
mantenimiento general de la aplicacion. Entre estas se
incluyen: acceder a la informacion del profesional y de las
solicitudes, registrar solicitudes no ingresadas electronicamente,
gestionar el contenido de los exdmenes, administrar los requisitos
de solicitud de cada junta, imprimir licencias, certificados y cartas,

y generar informes®.

El médulo Examen tenia como propdsito permitir a los aspirantes de
una licencia profesional, contestar electronicamente el examen y

recibir una puntuacion preliminar del resultado del mismo.

El moédulo Web consistiria de una parte publica que ofreceria
informacion sobre el estatus de las licencias y de las querellas
incluidas en los expedientes de los profesionales, y de una parte
privada que le permitiria a estos, solicitar exdmenes o renovar las
licencias. Ademas, este modulo permitiria al profesional efectuar
pagos electronicos y actualizar datos como afiadir nuevas juntas a su

perfil profesional, entre otros.

En la propuesta también se estableci6 que el SIJE enviaria
notificaciones, mediante correos electronicos, sobre los cambios en el

sistema relacionados con una solicitud.

7 . . . . .
Estas son aquellas en que los usuarios acceden a un servidor a través de Internet o de una intranet, mediante un
navegador, con una base de datos centralizada.

A esta se le conoci6 originalmente como mdédulo Solicitudes o Application Forms.

Esta opcion permitiria imprimir informes creados en la aplicacion o desarrollar otros informes, seglin necesario.



8 T1-14-03

Del 28 de diciembre de 2007 al 14 de agosto de 2008, el

Departamento otorgd tres enmiendas al contrato para lo siguiente:

e LaEnmienda A formalizada el 28 de diciembre de 2007 extendio
la vigencia del contrato hasta el 30 de junio de 2008. Esto, con el
propésito de que la compafiia completara las tareas pendientes.
Entre estas, establecer cinco centros de examen alrededor de la
Isla por $5,000 como parte esencial del proyecto. Ademas, en la
enmienda se establecié un plan de pago por etapa terminada y

aprobada por el Departamento.

e La Enmienda B, otorgada el 25 de junio de 2008, excluy6 los
cinco centros de examen requeridos en la Enmienda A, por lo
que redujo en $5,000 el importe del contrato. Ademas, esta
enmienda extendi6 la vigencia del contrato hasta el 31 de agosto
de 2008.

e La Enmienda C dividio la fase ERS SIJE y EAS SIJE* en dos.
La primera consistiria en la entrega del Documento de Disefio y
Desarrollo. La segunda incluiria el plan de pruebas, la
aceptacion, el mantenimiento y un afio de apoyo al sistema. Bajo
esta enmienda, se excluyd la integracion del SIJE con la
Colecturia Virtual** del Departamento de Hacienda. Esto
propicid una reduccion en el costo asignado originalmente a este
concepto’ de $5,000 a $3,750.

El 28 de agosto de 2008 se implanté el SIJE en ambiente de
produccién. Al 16 de enero de 2009, el Departamento habia pagado

$128,901"° por el servicio contratado.

10 - . s
A esta etapa también se le conocia como Documento de Disefio y Desarrollo.

11 ey . . . .
Esta le permitiria a los profesionales realizar transacciones de pago a través de Internet.

12} a funcionalidad para llevar a cabo dicho proceso no se elimind totalmente de la aplicacion, por lo que la
Enmienda C s6lo redujo en $1,250 la cuantia del contrato.

13 Esto es $72 menos de la cuantia total estimada en el contrato original, menos los descuentos de $5,000 de la
Enmienda B, y de $1,250 de la Enmienda C.
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Al 19 de mayo de 2011, luego de transcurridos mas de dos afios y
ocho meses de la implantacion del SIJE, y de efectuarse
préacticamente la totalidad del contrato, este no habia tenido la utilidad

requerida, segun se indica:

1) ElI mdédulo Web privado no proveia a los profesionales la opcion
para solicitar examenes o renovar licencias. Ademas, como se
excluyd la integracion del SIJE con la Colecturia Virtual del
Departamento de Hacienda para que los profesionales efectuaran
los pagos por Internet cuando solicitaban examenes o renovaban
sus licencias, el Web publico del SIJE no contaba con la

informacidn necesaria para enviar las notificaciones electrénicas.

2) El mbédulo Administracibn no mantenia un repositorio
electrénico de preguntas y contestaciones de examenes por cada
Junta Examinadora. Esto impedia al médulo Examen proveer a
los candidatos la opcidn de contestar de manera electronica los
exadmenes, y ofrecerles una puntuacion preliminar sobre el
resultado de los mismos. En su lugar, el Departamento dependia
de otras tres compafiias que le proveian el servicio de
administracion de examen, mediante contratos independientes.
El modulo Administracién tampoco permitia a los usuarios
atemperar los informes provistos por el SIJE, segun fuera

necesario.

Criterios

Las situaciones comentadas se apartan de lo establecido en el Articulo 2(g)
de la Ley NUm. 230 del 23 de julio de 1974, Ley de Contabilidad de
Gobierno de Puerto Rico, segin enmendada. En esta se establece como
politica publica que los gastos del Gobierno se haran dentro de un marco
de utilidad y austeridad. Es responsabilidad de la gerencia de toda entidad
gubernamental garantizar la inversion de los fondos y la utilizacion
efectiva de los recursos disponibles. Esto implica, como norma de sana
administracion, que la inversion de los fondos publicos para la
implantacion de los sistemas computadorizados se planifique, de manera

gue se obtengan los beneficios esperados en un tiempo razonable. Ademas,
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para que el proceso de implantacion y el uso de los sistemas sean eficaces,
la gerencia de la organizacion debe supervisar diligentemente la labor de

sus empleados y de los contratistas durante el referido proceso.

Las mejores practicas en el campo de la tecnologia sugieren la
participacion del usuario en todas las etapas del ciclo de desarrollo o
adquisicion de un sistema. Su participacion comienza desde la etapa inicial
del estudio de necesidades, y termina en las etapas finales de la
implantacion y la aceptacion del sistema. La participacion del usuario es
importante para evitar la inversion de recursos monetarios y humanos en

un sistema que no cumpla con las necesidades de este.

Efectos

Las situaciones comentadas impidieron que el Departamento lograra
agilizar los procesos de administracion y de evaluacion de las solicitudes
de todas las juntas, y la emision de las licencias y las certificaciones
conforme a las leyes y a los reglamentos aplicables. Esto implica que el
Departamento no habia logrado obtener beneficio de los $128,901
invertidos en el SIJE. También provocaba gastos14 que el Departamento
incurria por mantener los contratos de tres compafias para la

administracion de los examenes.

Causas
Atribuimos las situaciones comentadas, entre otras cosas, a:

e La falta de estudios de necesidades y viabilidad para identificar los
requerimientos o las especificaciones del SIJE, de manera que se

lograran los objetivos y los beneficios esperados

e La falta de un analisis y disefio adecuado durante la planificacion, el

desarrollo y la implantacién del SIJE

14 ., . . e . o

Sélo se pudieron identificar pagos por $61,865 realizados por el Departamento a una de las tres compafiias
contratadas que se mencionan en el apartado a.2), toda vez que las otras dos compafiias cobraban directamente sus
honorarios de los pagos de licencias que realizaban los profesionales, y el Departamento no tenia informacion al
respecto.
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La falta de supervision adecuada al personal del Departamento y al

contratista encargado de implantar el mismo

Los cambios de direccion y de enfoque del proyecto ocasionados por los
cambios en la gerencia de la Secretaria de Juntas Examinadoras y del

Departamento.

Comentarios de la gerencia

En la carta del Secretario, este indicd, entre otras cosas, lo siguiente:

Hemos impartido instrucciones especificas al Secretario Auxiliar
para llevar a cabo una evaluacién completa que nos permita
determinar la efectividad del SIJE y preparar un plan con
recomendaciones que nos permitan adoptar las medidas
correctivas necesarias para corregir las deficiencias sefialadas.
[sic]

Véase la Recomendacion 1.

Hallazgo 2 - Deficiencias relacionadas con los datos contenidos en el
archivo provisto al contratista para la migracion del Registro de
Licencias al SIJE

Situaciones

a.

Antes de la implantacion del SIJE, el Departamento contaba con la
aplicacion Registro de Licencias. Esta proveia para que los oficiales
de juntas registraran y administraran, en bases de datos
independientes, los procesos de solicitud y de renovacion de las

licencias de los profesionales.

El 15 de agosto de 2008 el Especialista en Tecnologia Cibernética
entregd a la compafiia contratada para la implantacion del SIJE un
archivo que consolidaba la informacion de 21" juntas en una sola
base de datos. Esto, con el proposito de que la compafiia migrara los
datos del Registro de Licencias al SIJE. El 18 de agosto de 2008 la

compariia migro los datos.

15, . , . Lo S
La junta nimero 22, Junta Reguladora de Relacionistas, no estaba incluida en esta consolidacion.
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El archivo provisto a la compafiia contenia cuatro tablas. Estas eran:

e tblLicenciados que incluia la informacion personal de los
profesionales, tales como: nombre, direccion y teléfono,

entre otros.

e thlLicencias que incluia la informacion relacionada con las
licencias emitidas a cada uno de los profesionales, en una 0 mas

juntas examinadoras.

e tblEducacionContinua y thlExamenes que incluian la
informacidn relacionada con los cursos de educacién continua y

el resultado de los exdmenes de los profesionales.

El examen de los datos contenidos en las tablas del archivo provisto

al contratista para la migracion, revelé las siguientes deficiencias:

1) La tabla tblLicencias no incluia los datos de 1,350 profesionales

que estaban incluidos en la tabla tblLicenciados.

2) La tabla tblLicencias contenia 114,911 licencias expedidas.

De estas, 16,165 (14%) no incluian la fecha de vencimiento.

3) Con relacion a los datos  correspondientes a

113,854 profesionales incluidos en la tabla tblLicenciados:
a) Tres mil quinientos cuarenta y dos no tenian direccion.

b) Cuatrocientos veintitrés no incluian un nombre. En su lugar,
411 tenian registrada informacién diferente a un nombre,
6 incluian el nombre o el apellido solamente, 5 permanecian

en blanco y para 1 se registr6 un cero.

¢) No existia uniformidad en los datos incluidos en el campo
fldNombre. Dos mil quinientos ochenta y siete profesionales
tenian registrado el apellido primero que el nombre. Esto,
contrario al resto de los profesionales, para los que se

registro primero el nombre.
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d) No existia uniformidad en los datos incluidos en el campo
fldSeguro Social. Este campo incluia nimeros secuenciales

de licencias, y de seguro social federal, entre otros.

Criterio

Las situaciones comentadas son contrarias a lo establecido en la
Politica TIG-011, Mejores Précticas de Infraestructura Tecnoldgica de la
Carta Circular 77-05, Normas sobre la Adquisicion e Implantacion de
los Sistemas, Equipos y Programas de Informacion Tecnol6gica para
los Organismos Gubernamentales, aprobada el 8 de diciembre de 2004 por
la Directora de la Oficina de Gerencia y Presupuesto. En esta se indica que
se debe establecer una politica del componente de datos e informacién
mediante la cual las agencias mantengan uniformidad de los datos
utilizados en sus sistemas. Los datos e informacion que las agencias
mantienen son vitales para la toma de decisiones tanto para la agencia
como para el desarrollo de estrategias que benefician los servicios
ofrecidos por el Gobierno. Las agencias deben establecer metodologias
para asegurar la integridad y la confiabilidad de los datos producidos y
almacenados. Esta politica se establece, en parte, mediante mecanismos de
depuracion y validacion de datos, con el fin de mantener una base de datos
con informacion completa, correcta, actualizada y confiable para la toma

de decisiones y el control gerencial.

Efectos

Las situaciones comentadas afectan la integridad y la confiabilidad de la
informacion de los profesionales adscritos a las juntas examinadoras del
Departamento que se mantiene en el SIJE, y pueden dar lugar a la
comision de errores e irregularidades, sin que se puedan detectar a tiempo

para fijar responsabilidades y tomar las medidas correctivas.

Causa

Las situaciones comentadas obedecen a que el Director de Tecnologia
Cibernética y el entonces Secretario Auxiliar de Juntas Examinadoras no
supervisaron efectivamente al Especialista en Tecnologia Cibernética y al

contratista para asegurarse de que estos validaran la correccion de los
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datos relacionados con los profesionales y sus correspondientes licencias,

durante la migracion de los datos de la aplicacién Registro de Licencias
al SIJE.

Comentarios de la gerencia

En la carta del Secretario, este indicd, entre otras cosas, lo siguiente:

Como parte de las instrucciones impartidas al Secretario Auxiliar,
se estaran evaluando las deficiencias sefialadas y adoptando
aquellas medidas correctivas necesarias para corregir los datos del
Registro de Licencias del SIJE. [sic]

Véase la Recomendacion 2.a.

Hallazgo 3 - Falta de controles en el disefio y la programacion del
SIJE

Situaciones

a.

El 1 de agosto de 2008 el Departamento aceptd, mediante la firma de
una Solicitud de Aceptacién, los requerimientos funcionales, y el
disefio funcional y técnico de la aplicacion SIJE. El Departamento
pag6é $15,000 por los requerimientos funcionales y $26,250 por el
disefio, para un total de $41,250°.

Entre otros requerimientos funcionales, el SIJE proveeria datos
generales del profesional y de las licencias provistas a estos. Ademas,
el SIJE proveeria para emitir certificaciones relacionadas con las
licencias aprobadas por las juntas a los individuos, firmas de
contabilidad y empresas, entre otras entidades. Esto se lograria
mediante la informacidn contenida en las tablas dbo PROFESIONAL,

dbo_licencias_profesional y dbo_codigos_impresion del SIJE.

18 Esto es parte de los $128,901 pagados al contratista.
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El examen realizado el 14 de marzo de 2011 sobre las mencionadas

tablas revel6 las siguientes faltas de control en el disefio y en la

programacion del SIJE:

1)

2)

La tabla dbo_licencias_profesional tenia:

a)

b)

d)

El campo fecha_fin en blanco en 17,743 registros. Este
campo debia contener la fecha de vencimiento de la licencia

expedida.

En el campo fecha_fin, una fecha anterior a la de nuestro
examen en 8,673 registros con licencias activas, en lugar de

estar vencidas.

El campo fecha_inicio en blanco en 8,165 registros. Este

campo debia contener la fecha de expedicion de la licencia.

En el campo fecha_fin, una fecha posterior a nuestro
examen en 61 registros con licencias vencidas, en lugar de

estar activas.

La tabla dbo_codigos_impresion:

a)

b)

No eliminaba los lotes®’ impresos en la pantalla Impresion
de Licencias/Certificados. Al 14 de marzo de 2011, esta
pantalla reflejaba 3,158 (94%) de 3,345 lotes impresos.
Estos fueron creados e impresos durante el periodo del
29 de agosto de 2008 al 14 de marzo de 2011.

El SIJE no produce una descripcion automatica de los lotes.
En su lugar, los usuarios registran descripciones no
uniformes de los mismos, lo que dificulta la localizacién de

los lotes.

El SIJE no generaba informes estadisticos relacionados con las

licencias vigentes, vencidas y tramitadas.

17 . . . . . . - . L
Se refiere al archivo que contiene un grupo de licencias de profesionales que se crea para prop6sitos de impresion.
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Criterio

Las situaciones comentadas son contrarias a lo establecido en la
Politica TIG-011 de la Carta Circular 77-05 que establece que la
planificacion, el disefio, la adquisicion y la implementacion de las
aplicaciones deben ser guiados por los siguientes principios con el

propésito de apoyar la estrategia del Gobierno, sus metas y objetivos:

e Todos los productos adquiridos o desarrollados deben ser utilizados

para automatizar funciones y/o procesos en las agencias.

e Las aplicaciones o Sistemas de Manejo de Bases de Datos deben ser
disefiadas, adquiridos e implementadas para proveer crecimiento,
flexibilidad y adaptabilidad.

e Toda aplicacion que se desarrolle o adquiera debe tener una garantia
que asegure que funciona apropiadamente y de acuerdo con los

propositos para los cuales fue desarrollada.

Efectos

Las situaciones comentadas propician que:

e ElI SIJE contenga informacion incompleta e incorrecta.
[Apartado a.1)]

e Ocurran demoras en la impresién de las licencias y en el envio de estas

a los profesionales. [Apartado a.2)]

La situacion comentada en el apartado b. impide que las juntas
examinadoras cuenten con informacion completa sobre la cantidad de

licencias vigentes, vencidas y tramitadas.

Causa

Las situaciones comentadas se debian a que el Director de la OTC vy el
Secretario Auxiliar de Juntas Examinadoras no ejercieron un control
adecuado sobre los procesos de planificacion, desarrollo, implantacion y
certificacion del SIJE para asegurarse de la incorporacion de las
necesidades del Departamento en el disefio y la programacion del SIJE, y del
establecimiento de los controles de validacion requeridos, antes y después de

la migracion de los datos del Registro de Licencias.
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Comentarios de la gerencia

En la carta del Secretario, este indicd, entre otras cosas, lo siguiente:

Debido a la falta de informacion en el proceso de transicion, nos
encontramos en el proceso interno de evaluar la efectividad del
SIJE. Como parte de nuestro plan de trabajo se incluira la
evaluacion de las deficiencias sefialadas con relacion a la
programacion del sistema. [sic]

Véase la Recomendacién 2.b.

Hallazgo 4 - Deficiencias relacionadas con la asignacion de privilegios
otorgados a las cuentas de acceso de un empleado de una compafia
contratada y de una Oficial Administrativo de la Secretaria Auxiliar
de las Juntas Examinadoras

Situaciones

a.

El acceso al SIJE era controlado mediante la creacion y el

otorgamiento de cuentas de acceso, a las cuales se les asignaba uno de

los siguientes perfiles o privilegios: Data Entry, Full Acceso,

Supervisor, Read Only, Oficial de Junta y Administrador.

De estos privilegios, el otorgado al Administrador le permitia al

usuario efectuar las siguientes tareas:

Crear, otorgar y modificar las cuentas de acceso.
Asignar los perfiles a las cuentas de acceso.
Registrar y modificar los datos personales del profesional.

Registrar y modificar los datos relacionados con las licencias y

las querellas.

Imprimir licencias y cartas.

Por otra parte, el privilegio Full Acceso permitia el acceso y el uso de

todas las opciones provistas por el SIJE. Entre otras, la creacion y la

modificacion de las cuentas.
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Al 14 de marzo de 2011, la tabla dbo_ USUARIOS del SIJE contenia
38 cuentas de acceso, de las cuales 19 estaban activas. El examen de
las cuentas de acceso activas, y de los privilegios otorgados a estas,

revelo las siguientes deficiencias:

1) A un empleado de una compafia contratada’®, quien se
encargaba de la coordinacion de los exdmenes y del envio de
estos para la asignacion de resultados, tenia asignada una cuenta
de acceso™ con privilegio de Administrador. EI otorgamiento del
privilegio de Administrador le permitia al contratista administrar
las cuentas de acceso de los usuarios, lo cual debia ser asignado
al administrador de seguridad de la aplicacion. Ademas, las
tareas relacionadas con el registro y la modificacion de datos, asi
como la impresion de informes, eran propias de los oficiales de
juntas. La incompatibilidad del privilegio otorgado y las
funciones realizadas por el contratista, se agravaba, ante la falta

de supervision por parte del personal del Departamento.

2) A una Oficial Administrativo (Oficial) de la Secretaria Auxiliar
de las Juntas Examinadoras se le asignd una cuenta de acceso
con privilegio Full Acceso. Este privilegio también le permitiria
a la Oficial realizar tareas propias a las de un administrador de

seguridad de la aplicacion.

Criterio

Las situaciones comentadas son contrarias a lo establecido en la
Politica TIG-003, Seguridad de los Sistemas de Informacién de la Carta
Circular 77-05. Esta establece que las entidades gubernamentales deberan
implantar controles que minimicen los riesgos de que los sistemas de

informacidn dejen de funcionar correctamente y de que la informacion sea

18 - - . . -

La cual prestaba servicios de administracion de examen a las Juntas Examinadoras de: Barberos, Quimicos,
Cosmetologia, Electricistas, Técnicos de Electrénica, Ingenieros y Agrimensores, Geélogos, Disefiadores de Interiores,
Operadores de Planta de Tratamiento, Planificadores Profesionales, Refrigeracién, Plomeros, entre otras.

19 . . . .
El nombre de la cuenta de acceso se incluyé en el borrador de los hallazgos de este Informe remitido al Secretario y
al ex-Secretario para comentarios.
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accedida de forma no autorizada. Se establece, ademas, que la informacion
y los programas de aplicacion utilizados en las operaciones de la agencia
deberan tener controles de acceso para su utilizacion, de tal manera que
solamente el personal autorizado pueda ver los datos que necesita, 0 usar

las aplicaciones (o parte de las aplicaciones) que necesita utilizar.

Efecto

Las situaciones comentadas podrian propiciar, entre otras cosas, el registro
de transacciones no autorizadas, la alteracion por error o deliberadamente
de los datos contenidos en el SIJE, y el acceso y uso no autorizado a

informacion confidencial.

Causa
Las situaciones comentadas se debian a que el Director de la OTC no
habia preparado, para la aprobacion del Secretario, las normas y los

procedimientos relacionados con los controles de acceso al SIJE.

Comentarios de la gerencia

En la carta del Secretario, este indicd, entre otras cosas, lo siguiente:

Cdnsono con nuestras instrucciones relacionadas a la evaluacion
del SIJE se incluird el andlisis de las cuentas de acceso y los
privilegios otorgados a los empleados y contratistas. [sic]

Véase la Recomendacion 2.c.

Hallazgo 5 - Deficiencias relacionadas con las tablas de auditoria
dbo_auditoria 'y dbo_log_auditorias del SIJE

Situaciones

a. La base de datos del SIJE, ademas de contener informaciéon del
profesional y de sus licencias, incluia las tablas dbo_auditoria y
dbo_log_auditorias. La tabla dbo_auditoria contenia las
transacciones relacionadas con el acceso de los usuarios al Sistema, y
la segunda contenia las transacciones relacionadas con la creacion y

la modificacion de datos.
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El examen realizado al contenido de las tablas de auditoria, con datos
del 21 de agosto de 2008 al 14 de marzo de 2011, revel6 las

siguientes deficiencias:

1) Desde el 20 de enero de 2009, la tabla dbo_auditoria que
contenia 3,186 transacciones, no registraba los intentos de
acceso exitosos. Esto, con el proposito de detectar
irregularidades en el acceso y el uso de las cuentas. En su lugar,

solo se registraban los intentos de acceso infructuosos.

2) De las 87,383 transacciones registradas en la tabla
dbo_log_auditorias, 70,546 (81%) campos log_fecha_creado
estaban en blanco, y 16,837 (19%) tenian como fecha
“1/1/1900”.

Criterios

La situacion comentada en el apartado a.1) es contraria a lo establecido
en la Politica TIG-003 de la Carta Circular 77-05. En esta se establece
que las entidades gubernamentales deberan implantar controles que
minimicen los riesgos de que los sistemas de informacion dejen de
funcionar correctamente y de que la informacion sea accedida de forma no

autorizada.

La situacion comentada en el apartado a.2) se aparta de lo establecido en
la Politica TIG-011 de la Carta Circular 77-05. Esta establece que toda
aplicacién que se desarrolle o adquiera debe tener una garantia que asegure
que funcione apropiadamente y de acuerdo con los propdsitos para los

cuales fue desarrollada.

Efectos
La situacién comentada en el apartado a.1) puede propiciar que se incurra
en errores o irregularidades, y que no se puedan detectar con prontitud, con

los consiguientes efectos adversos para el Departamento.

La situacion comentada en el apartado a.2) priva a la gerencia de una
herramienta necesaria para supervisar eficientemente las transacciones que

se registran y modifican en el SIJE.
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Causa

Las situaciones comentadas obedecen a que no se superviso efectivamente
al personal de la OTC ni al contratista que implanté el SIJE para
asegurarse de que las tablas de auditoria descritas proveyeran la
informacion necesaria para la supervision de los trabajos realizados en el

mismo.

Comentarios de la gerencia

En la carta del Secretario, este indicd, entre otras cosas, lo siguiente:

Se evaluara la situacién comentada y se tomaran las medidas
correctivas necesarias para corregir las deficiencias sefialadas.

Véase la Recomendacién 2.b.

Al Secretario de Estado

1. Tomar las medidas necesarias para que no se repitan situaciones
como las que se comentan en el Hallazgo 1. Entre otras medidas,
debe asegurarse de que para llevar a cabo cualquier proyecto se
realicen los estudios correspondientes, se haga una planificacion
adecuada y se ejerza una supervision eficaz del personal del

Departamento y de sus contratistas.

2. Ver que el Secretario Auxiliar de Administracion se asegure de que el
Director de la OTC, en coordinaciéon con el Secretario Auxiliar de

Juntas Examinadoras:

a. Establezcan las medidas de control necesarias para que se
depuren, validen y reconcilien los datos de los profesionales
adscritos a las juntas examinadoras y sus correspondientes

licencias registrados en la base de datos del SIJE. [Hallazgo 2]

b. Establezcan los controles de validacion necesarios y se corrijan
las fallas en la programacion que propician las situaciones

comentadas en los hallazgos 3y 5.



22

TI-14-03

c. Establezcan las normas y los procedimientos necesarios para
reglamentar el proceso de crear, mantener y otorgar privilegios a
las cuentas de acceso del SIJE. Luego, los remitan para la

aprobacion del Secretario. [Hallazgo 4]

AGRADECIMIENTO A los funcionarios y a los empleados del Departamento, les agradecemos

la cooperacion que nos prestaron durante nuestra auditoria.
Por: %fr-w/! )



T1-14-03 23

ANEJO 1
DEPARTAMENTO DE ESTADO
OFICINA DE TECNOLOGIA CIBERNETICA
INFORME PUBLICADO
INFORME FECHA CONTENIDO DEL INFORME
TI-13-09 27 nov. 12 Examen de los controles internos establecidos para la

administracion del programa de seguridad y la
continuidad del servicio del Departamento.
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ANEJO 2
DEPARTAMENTO DE ESTADO
OFICINA DE TECNOLOGIA CIBERNETICA
FUNCIONARIOS PRINCIPALES DE LA ENTIDAD
DURANTE EL PERIODO AUDITADO
NOMBRE CARGO O PUESTO PERIODO

DESDE HASTA

Sr. Kenneth McClintock Hernandez Secretario de Estado 8oct. 10 9sep. 11
Lcda. Vanessa Viera Rabelo Subsecretaria de Estado 8 oct. 10 9sep. 11
Sr. Eduardo L. Ballori Lage Secretario Auxiliar de Juntas 8 oct. 10 9sep. 11

Examinadoras

CPA Marlene Smith Bermudez Secretaria Auxiliar de 8 oct. 10 9sep. 11
Administracion

Sr. Jaime A. Cuevas Padilla Director de Tecnologia Cibernética 8 oct. 10 9sep. 11
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|
PRINCIPIOS PARA
LOGRAR UNA
ADMINISTRACION
PUBLICA DE
EXCELENCIA

|
QUERELLAS

|
INFORMACION SOBRE
LOS INFORMES DE
AUDITORIA

|
INFORMACION DE
CONTACTO

Fiscalizar las transacciones de la propiedad y de los fondos publicos, con
independencia y objetividad, para determinar si se han realizado de acuerdo
con la ley, y atender otros asuntos encomendados.

Promover el uso efectivo, econdémico, eficiente y ético de los recursos del
Gobierno en beneficio de nuestro Pueblo.

La Oficina del Contralor, a través de los afios, ha identificado principios
que ayudan a mejorar la administracion publica. Dichos principios se
incluyen en la Carta Circular OC-08-32 del 27 de junio de 2008,
disponible en nuestra pagina en Internet.

Las querellas sobre el mal uso de la propiedad y de los fondos publicos
pueden presentarse, de manera confidencial, personalmente o por teléfono
al (787) 754-3030, extension 1106, o al 1-877-771-3133 (sin cargo).
También se pueden presentar mediante el correo electrnico
Querellas@ocpr.gov.pr o mediante la pagina en Internet de la Oficina.

En los informes de auditoria se incluyen los hallazgos significativos
determinados en las auditorias. En nuestra pagina en Internet se incluye
informacion sobre el contenido de dichos hallazgos.

La manera mas réapida y sencilla de obtener copias libres de costo de los
informes es mediante la pagina en Internet de la Oficina.

También se pueden emitir copias de los mismos, previo el pago de sellos de
rentas internas, requeridos por ley. Las personas interesadas pueden
comunicarse con el Administrador de Documentos al (787) 754-3030,
extension 3400.

Direccion fisica: Internet:

105 Avenida Ponce de Lebn WWW.OCpr.gov.pr
Hato Rey, Puerto Rico

Teléfono: (787) 754-3030

Fax: (787) 751-6768

Correo electrénico:

ocpr@ocpr.gov.pr

Direccion postal:
PO Box 366069
San Juan, Puerto Rico 00936-6069



