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Estado Libre Asociado de Puerto Rico
OFICINA DEL CONTRALOR
San Juan, Puerto Rico

28 de agosto de 2019

A la Gobernadora, y a los presidentes del Senado de
Puerto Rico y de la Camara de Representantes

Incluimos los resultados de la auditoria de tecnologia de informacion que realizamos de la Oficina de
Sistemas de Informacion (OSI) de la Estacion Experimental Agricola (Estacion) del Recinto Universitario
de Mayagiiez de la Universidad de Puerto Rico (RUM). Hicimos la misma a base de la facultad que se nos
confiere en el Articulo III, Seccion 22 de la Constitucion del Estado Libre Asociado de Puerto Rico, y en la

Ley NUm. 9 del 24 de julio de 1952, segun enmendada; y en cumplimiento de nuestro Plan Anual de

Auditorias.

I

OBJETIVOS DE Objetivo general

AUDITORIA
Determinar si las operaciones de la OSI se efectuaron de acuerdo con las
normas y la reglamentacion aplicables.
Objetivo especifico
Determinar si las operaciones de la OSI; en lo que concierne a los
controles para la administracion de la seguridad, la continuidad del
servicio y el acceso logico; se efectuaron, en todos los aspectos
significativos, de acuerdo con las normas y la reglamentacion aplicables; y
si dichos controles eran efectivos.

I

CONTENIDO DEL Este Informe contiene tres hallazgos sobre el resultado del examen que

INFORME

realizamos de los objetivos indicados. El mismo esta disponible en nuestra

pagina en Internet: Www.ocpr.gov.pr.
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ALCANCEY
METODOLOGIA

La auditoria cubrié del 27 de marzo al 1 de noviembre de 2018.
En algunos aspectos examinamos transacciones de fechas anteriores.
El examen lo efectuamos de acuerdo con las normas de auditoria
gubernamental generalmente aceptadas contenidas en el Government
Auditing Standards, emitido por la Oficina de Rendicion de Cuentas del
Gobierno de Estados Unidos (GAO, por sus siglas en ingles), en lo
concerniente a auditorias de tecnologia de informacion. Estas normas
requieren que planifiquemos y realicemos auditorias para obtener
evidencia suficiente y apropiada que proporcione una base razonable para
nuestra opinion y hallazgos relacionados con los objetivos de la auditoria.
En consecuencia, realizamos las pruebas que consideramos necesarias, a
base de muestras y de acuerdo con las circunstancias, segin nuestros
objetivos de auditoria. Realizamos pruebas tales como: entrevistas a
funcionarios y empleados; inspecciones fisicas; examenes y analisis de
informes y de documentos generados por la unidad auditada; pruebas y
analisis de procedimientos de control interno y de otros procesos; y

confirmaciones de informacion pertinente.

Al realizar esta auditoria, utilizamos los EstAndares para la Utilizacion
Aceptable de Recursos de Tecnologia de Informatica (Estandares),
aprobados el 7 de abril de 2008 por la vicepresidente de Investigacion y
Tecnologia de la Administracion Central de la Universidad de Puerto Rico;
la Politica Computacional y de Comunicaciones del Recinto Universitario
de Mayagiez (Politica Computacional), aprobada el 23 de diciembre
de 2002 por la Junta Administrativa del RUM, mediante Ia
Certificacion 02-03-268; y las politicas establecidas en la Carta
Circular 140-16, Normas Generales sobre la Implantacion de Sistemas,
Compra de Equipos y Programas y Uso de la Tecnologia de Informacion
para los Organismos Gubernamentales, aprobada el 7 de noviembre
de 2016 por el director de la Oficina de Gerencia y Presupuesto. Para
las areas que no estaban consideradas en los Estandares, en la
Politica Computacional ni en las politicas de la Carta Circular 140-16

[Hallazgo 1-a. y 3], utilizamos como mejor practica las guias establecidas
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en el Federal Information Systems Controls Audit Manual (FISCAM)!
emitido por el GAO. Aunque a la Estacion no se le requiere cumplir con
dichas guias, entendemos que estas representan las mejores practicas en el

campo de la tecnologia de informacion.

Consideramos que la evidencia obtenida proporciona una base razonable

para nuestra opinion y hallazgos.

La Estacion fue fundada por la Asociacion de Productores de Azlcar de
Puerto Rico el 10 de agosto de 1910 y pasé a formar parte del Gobierno el
28 de marzo de 1914.

La Estacion esta integrada programatica y administrativamente al RUM.
Esto, segtin se dispone en la Ley Nim. 1 del 20 de enero de 1966, Ley de
la Universidad de Puerto Rico, segun enmendada, y la Certificacion 13 del
11 de septiembre de 1968, aprobada por el Consejo de Educacion Superior

(Consejo). Ademas, es parte del Colegio de Ciencias Agricolas (Colegio).

La mision de la Estacion es promover un programa de investigacion en
agricultura tropical que salvaguarde la sustentabilidad de la produccion de
alimentos y conservacion del medio ambiente en Puerto Rico y el Caribe

para mejorar la calidad de vida y conservacion de los recursos naturales.

Los poderes de la Estacion son ejercidos por el rector del RUM; y el

decano del Colegio es el director. Este le responde al rector del RUM.

Al 15 de mayo de 2018, la estructura organizacional de la Estacion
estaba compuesta por las oficinas del Decano Asociado y Subdirector
de la Estacidon, Investigaciones, Presupuesto, Finanzas, Sistemas de
Informacion, y Recursos Humanos; los centros de Investigaciones de
Rio Piedras y Mayagiiez; y las seis subestaciones experimentales agricolas

localizadas en Adjuntas, Corozal, Gurabo, Isabela, Juana Diaz y Lajas.

La OSI era dirigida por un administrador de proyectos que fungia como
coordinador de esta. Ademas, contaba con 1 asistente administrativo IV,

1 coordinador de servicios técnicos al usuario I (coordinador de servicios

U'El FISCAM utiliza las guias emitidas por el National Institute of Standards and Technology.
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COMUNICACION CON
LA GERENCIA

técnicos) y 3 analistas programadores de sistemas electronicos I (analistas
programadores)’. La OSI tenia vacante el puesto de operador de cuadros
telefonicos. Ademas, la persona que ocupaba el puesto de especialista en
tecnologias de comunicacion I (especialista en tecnologias) estaba acogido

a una licencia sin sueldo.

Al 20 de junio de 2018, la Estacion tenia una infraestructura tecnologica
que constaba con 3 servidores, 2 fisicos y 1 virtual, 266 computadoras de
escritorio, 169 computadoras portatiles y 50 tabletas. En los servidores se
manejaban las aplicaciones principales, entre otras, Eblue, utilizada por los
investigadores para preparar anualmente los planes de trabajo de cada
proyecto, y Gemini, para crear tickets de servicios (help desk) para atender

las necesidades de la Estacion.

El presupuesto asignado a la Estacién proviene de la asignacion del
fondo general de la UPR, fondos federales y estatales, ingresos
propios y donativos privados. El presupuesto asignado para los afios
fiscales del 2016-17 al 2018-19, ascendi6é a $27,312,690, $28.,809,377
y $13,705,710, respectivamente. Durante los afios fiscales del 2016-17 al
2018-19, la Estacion asigno a la OSI un presupuesto de $10,275, $7,874
y $6,746, respectivamente.

Los anejos 1 y 2 contienen una relacion de los miembros de la Junta de
Gobierno de la UPR y de los funcionarios principales de la Estacion que

actuaron durante el periodo auditado.

La Estaciéon cuenta con una pagina en Internet, a la cual se puede acceder
mediante la siguiente direccion: www.uprm.edu/eea. Esta pagina provee

informacion acerca de los servicios que presta dicha entidad.

Mediante carta del 5 de noviembre de 2018, remitimos las situaciones
determinadas durante la auditoria a la Prof. Wilma L. Santiago Gabrielini,
entonces rectora interina del RUM. En la referida carta se incluyeron

detalles sobre las situaciones comentadas.

2 Una de estas analistas estaba en destaque en la Oficina del Decano Asociado y Subdirector de la Estacion.
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El 15 de noviembre de 2018, la profesora Santiago Gabrielini contestd y

sus comentarios se consideraron al redactar el borrador de este Informe.

El borrador de este Informe se remitié al Dr. Agustin Rullan Toro, rector
del RUM; y al Dr. Elvin Roman Paoli, decano y director interino del
Colegio, para comentarios, por cartas del 11 de julio de 2019. Con el
mismo proposito, remitimos el borrador de los hallazgos de este Informe a
la profesora Santiago Grabrielini, ex rectora interina del RUM, por carta

de la misma fecha.

El 22 de julio de 2019 el rector del RUM contesto el borrador y nos indico,

lo siguiente:

[...] Hemos evaluado junto al personal de la Oficina de Sistemas
de Informacion de la Estacion Experimental Agricola (EEA) el
Borrador de Informe de Auditoria nimero 14265, realizada en esa
unidad para el periodo del 27 de marzo al 1 de noviembre de 2018.
[sic]

Aceptamos que el mismo recoge la situacion prevaleciente en
dicha oficina durante el periodo evaluado. He impartido
instrucciones para que de inmediato, se comience a trabajar en las
acciones correctivas contenidas en el referido informe. [Sic]

Es importante hacer notar que las estructuras administrativas de la
Estacion Experimental Agricola y del Servicio de Extension
Agricola estan bajo evaluacion para una proxima integracion a la
estructura administrativa del RUM. Entendemos la importancia de
los hallazgos en este informe por lo que habremos de tenerlos en
cuenta antes de concluir este proceso. [SicC]

El 17 de julio de 2019 el decano y director interino del Colegio contesto el

borrador y nos indico, lo siguiente:

Luego de evaluar el documento de los hallazgos preliminares de
la auditoria realizada a la Oficina de Sistemas de Informacion de
la EEA del 27 de marzo al 1 de noviembre de 2018 informo que
el documento, a mi juicio, recoge la situacion prevaleciente en
dicha oficina durante el periodo evaluado. [sic]

La Oficina de Sistemas de Informacion recientemente tuvo dos
renuncias de personal y estamos en el proceso de consolidacion
de la oficina con la Oficina de Sistemas de Informacion del
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CONTROL INTERNO

Servicio de Extension Agricola que también ha enfrentado
renuncias. Buscaremos las alternativas necesarias para atender
los hallazgos en ambas oficinas. [SiC]

La ex rectora interina no contesto.

La gerencia de la Estacion es responsable de establecer y mantener
una estructura del control interno efectiva para proveer una seguridad

razonable en el logro de:

e laeficiencia y eficacia de las operaciones

e la confiabilidad de la informacion financiera

e ¢l cumplimiento de las leyes y la reglamentacion aplicables.

Nuestro trabajo incluy6 la comprension y evaluacion de los controles
significativos para los objetivos de este Informe. Utilizamos dicha
evaluacion como base para establecer los procedimientos de auditoria
apropiados a las circunstancias, pero no con el proposito de expresar una
opinion sobre la efectividad de la estructura del control interno de la

Estacion.

En los hallazgos 1 y 2 este Informe se comentan las deficiencias de
controles internos significativas, dentro del contexto de los objetivos de
nuestra auditoria, identificadas a base del trabajo realizado. Ademas, en el
Hallazgo 3 se comenta una deficiencia de control interno relacionada
con la falta de documentacion de la aplicacion eBlue, la cual no es
significativa para los objetivos de esta auditoria, pero merece que se tomen

acciones correctivas.

Las deficiencias comentadas no contienen necesariamente todos los
aspectos de control interno que pudieran ser situaciones objeto de
hallazgo. Esto, debido a que dichas deficiencias fueron identificadas como
resultado de la evaluacion de las operaciones, los procesos, las actividades

y los sistemas relacionados con los objetivos de la auditoria.
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Opinién Cualificada

Las pruebas efectuadas y la evidencia en nuestro poder revelaron que las
operaciones de la Estacion, en lo que concierne a los controles objeto de
este Informe, se realizaron, en todos los aspectos significativos, de acuerdo
con las normas y la reglamentacion aplicables; y que dichos controles eran
efectivos. Esto, excepto por los hallazgos del 1 al 3 que se comentan a

continuacion.

Hallazgo 1 - Deficiencias relacionadas con el Plan de Contingencias
para la Continuidad de Negocios, y falta de pruebas o simulacros para
certificar su efectividad y de actualizacion del analisis de riesgos

Situaciones

a. Toda entidad gubernamental debe contar con un plan de
contingencias, para restablecer sus operaciones mas importantes en
caso de que surja una emergencia. El mismo debe ser evaluado
periddicamente, al menos cuando existan cambios significativos en la
mision de la entidad, la organizacion, los procesos de negocio y la
infraestructura de tecnologia de informacion incluidos los equipos, los
programas y el personal. Ademas, debe ser distribuido al personal

correspondiente.

La Estacion cuenta con el Plan de Contingencia para la Continuidad
de Negocios (Plan), aprobado el 17 de diciembre de 2009 por el
entonces decano asociado interino. El examen realizado al mismo

reveld6 las siguientes deficiencias:

1) Al 12 de septiembre de 2018, el Plan no estaba actualizado

segun se indica:

a) La informacion del personal incluida en las tablas no estaba
actualizada. Las mismas contenian informacion de un
exfuncionario y de empleados que estaban en licencias sin

sueldo.

b) La lista de los proveedores principales provista hacia

referencia a tres que ya no ofrecen servicios a la Estacion.



TI-20-02

¢) No incluia un detalle actualizado de las configuraciones de
los equipos mas importantes, e incluia las de un servidor

que ya no se utilizaba.

d) No incluia un detalle actualizado del contenido de los
respaldos, asi como los nombres de las librerias y los
archivos. El detalle provisto incluia la localizacion de la
informacion de los respaldos de dos servidores que ya no

eran utilizados.

2) Al 20 de septiembre de 2018, no se habia distribuido el Plan a
los funcionarios y empleados concernientes. El mismo estaba en
una cuenta de correo electrénico a la que solamente el personal

de la OSI tenia acceso.

En el Plan se establece que, como minimo, se debe realizar
anualmente una prueba de ejecucion. Esta consiste en reiniciar uno o
mas de los servidores principales en alguna localidad de respaldo,
restaurar los datos y ejecutar corridas de procesamiento que

normalmente se llevan a cabo en el centro de computos.

Nuestro examen revelo que, al 20 de septiembre de 2018, la Estacion
no habia realizado pruebas o simulacros que certificaran Ia

efectividad del Plan.

Un analisis de riesgos es un proceso mediante el cual se identifican
los activos de sistemas de informacion, sus vulnerabilidades y las
amenazas a las que estan expuestos. Ademas, se establecen medidas
de seguridad y controles adecuados para evitar o disminuir los riesgos

y proteger los activos.

Toda entidad gubernamental debe realizar un analisis de riesgos al
menos cada 24 meses o luego de un cambio significativo en la

infraestructura operacional.

El analisis de riesgos de la Estacion esta incluido en las secciones
Avaluto de Riesgo, Identificacion de Riesgos y Mitigacion de Riesgo,

del Plan.
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El examen realizado el 13 de septiembre de 2018 al analisis de
riesgos reveld que el inventario de equipos no estaba actualizado. Este
incluia servidores, programas y equipos que ya no eran utilizados.

Ademas, no incluia la aplicacion mas importante de la Estacion.

Criterios
Las situaciones comentadas en el apartado a. se apartan de lo sugerido en

el Capitulo 3.5 del FISCAM.
Lo comentado en los apartados a.1)a) y b. es contrario al Plan.

La situacion comentada en el apartado c¢. es contraria a la
Politica ATI-015, Programa de Continuidad Gubernamental, de la Carta
Circular 140-16.

Efectos

Las situaciones comentadas en los apartados a. y b. pueden propiciar
la improvisacion y que en casos de emergencia se tomen medidas
inapropiadas y sin orden alguno. Esto representa un alto riesgo de incurrir
en gastos excesivos e innecesarios de recursos, y de interrupciones
prolongadas de los servicios ofrecidos a los usuarios de los sistemas de

informacion de la Estacion.

La situacion comentada en el apartado c. impide a la Estacion estimar
el impacto que los elementos de riesgos tendrian sobre sus equipos y la
aplicacion mas importante, y considerar como protegerlos para reducir los

riesgos de dafios materiales y la pérdida de informacion.

Causas

Las situaciones comentadas se debieron, en parte, a que la OSI no contaba
con suficiente personal. El especialista en tecnologia, quien era la unica
persona con conocimiento en programacion, tenia que realizar muchas
tareas y dedicaba més tiempo a las cosas criticas, por lo que no atendio las

situaciones comentadas antes de acogerse a la licencia sin sueldo.
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Ademas, el administrador de proyectos entendia que, a partir del 19 de
marzo de 2018, solamente se le asignd la responsabilidad de coordinar
todos los trabajos de los servicios de la OSI, y no tenia la responsabilidad

de dirigirla.

Véanse las recomendaciones de la 1 a la 5.d.

Hallazgo 2 - Deficiencias relacionadas con la inactivacion y el uso de
las cuentas con privilegios administrativos de la aplicacion eBlue y de
los servidores

Situaciones

a. Para poder acceder a los sistemas de informacion de la Estacion se
requiere que los usuarios utilicen cuentas de acceso. A cada una de
estas cuentas se le asigna una contrasefia unica que no debe ser
compartida. Cuando algiin empleado solicite una licencia, por la cual
haya que relevarlo de sus responsabilidades y tareas, se deberan

deshabilitar sus cuentas de acceso por el periodo de la licencia.

El especialista en tecnologias era el Unico que tenia cuentas con
privilegios administrativos® para la aplicacion eBlue* y dos servidores
de la Estacion. El especialista en tecnologias estaba acogido a una
licencia sin sueldo desde el 16 de febrero de 2017. El examen

realizado a dichas cuentas, revelo lo siguiente:

1) Al 20 de septiembre de 2018, dichas cuentas permanecian
activas luego de haber transcurrido 1 afio y 7 meses desde que el

especialista en tecnologias se acogiera a la licencia sin sueldo.

2) Al 18 de julio de 2018, estas cuentas eran compartidas con cinco

empleados.

3 Permiten realizar cambios a la configuracion de la aplicacion o del servidor, administrar las cuentas de acceso, y
modificar o eliminar informacién, entre otras cosas.

4 Aplicacion utilizada para el registro de los proyectos, los planes de trabajo, el presupuesto y las aprobaciones de las
investigaciones que realiza la Estacion.
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Criterios

La situacion comentada en el apartado a.l1) es contraria a lo establecido
en el Plan de Mantenimiento de Cuentas de los Sistemas de Informacion -
EEA, aprobado el 31 de enero de 2008 por el decano asociado de la

Estacion.

Lo comentado en el apartado a.2) es contrario a lo establecido en los

Estandares, y en la seccion II apartado A.5 de la Politica Computacional.

Efectos

Las situaciones comentas propician que personas no autorizadas puedan
lograr acceso a informacion confidencial de las investigaciones realizadas
en la Estacion, y hacer uso indebido de esta. Ademas, puede propiciar la
comision de irregularidades y la alteracion, por error o deliberadamente, de
los datos contenidos en la aplicacion eBlue sin que puedan ser detectados a

tiempo para fijar responsabilidades.

Ademas, lo comentado en el apartado a.2)a) propicié que se eliminaran
tres cuentas de usuarios de la aplicacion eBlue, y no se pudo determinar

quién elimino las mismas.

Causas

Las situaciones comentadas se debieron a que el especialista en
tecnologias, que estaba acogido a una licencia sin sueldo, continuaba con
el control de la administracion de la aplicacion y de los servidores, porque
la Estacion le solicitaba que realizara trabajos. Ademas, debido a que este
no atendia siempre las solicitudes que le hacia la Estacion, los otros

empleados utilizaban su cuenta para realizar los trabajos.

Véanse las recomendaciones delal1ala4yS.e.

Hallazgo 3 - Falta de documentacion de la aplicacion eBlue

Situacion

a. Las entidades gubernamentales pueden adquirir o desarrollar
aplicaciones para computarizar sus procesos. Estas aplicaciones deben
ser documentadas mediante metodologias de desarrollo 'y

documentacion estandares, que sirvan de guia y orientacion al personal
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con diferentes niveles de habilidad y experiencia. Entre esta
documentacion se encuentran los manuales de usuarios, de operadores

y de programadores.

El examen realizado a la documentacion de la aplicacion eBlue revelo
que la Estacion no contaba con manuales de programador y usuario.
Solamente contaba con cuatro videos instruccionales que explicaban

como realizar unos procesos de la aplicacion.

Criterio

Lo comentado se aparta de lo establecido en la Politica ATI-011, Mejores
Préacticas de Infraestructura Tecnologica, de la Carta Circular 140-16, y
en el Capitulo 4.1, Application Level General Controls, del FISCAM.

Efectos

La situacion comentada dificulta a los analistas programadores, al personal
de la OSI y a los usuarios entender el funcionamiento de los procesos,
los controles de la aplicacion eBlue y el contenido de su base de datos.
Ademas, lo comentado en el apartado a.l) impidid a los analistas
programadores atender y resolver los problemas surgidos con la

aplicacion, después de febrero de 2017.

Causa
El especialista en tecnologias alegd que no se prepar6 la documentacion de
la aplicacion, porque €l tenia que dirigir la OSI y hacer la programacion,

entre otras cosas, al mismo tiempo.

Véanse las recomendaciones dela1ala4,y5.f.

A la Junta de Gobierno de la Universidad de Puerto Rico
1. Ver que el presidente de la Universidad de Puerto Rico cumpla con la

Recomendacion 2.

Al presidente de la Universidad de Puerto Rico
2. Ver que el rector del RUM cumpla con la Recomendacién 3.

[Hallazgos del 1 al 3]
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Al rector del Recinto Universitario de Mayagiiez

3. Ver que el decano y director interino del Colegio cumpla con la

Recomendacion 4. [Hallazgos del 1 al 3]
Al decano y director interino del Colegio de Ciencias Agricolas

4. Ver que el decano asociado y subdirector interino de la Estacion
cumpla con la Recomendacion 5 de este Informe. [Hallazgos del 1

al 3]

Al decano asociado y subdirector interino de la Estaciéon Experimental

Agricola

5. Ejercer una supervision efectiva sobre el administrador de proyectos,

quien funge como coordinador de la OSI, para asegurarse de que:

a. Revise y actualice el Plan para que incluya los aspectos
comentados en el Hallazgo 1-a.1). Una vez revisado, lo remita
para su aprobacion y vea que el mismo se revise cada vez que
ocurra un cambio significativo dentro de la estructura
operacional y tecnologica de la Estacion. Esto, para asegurarse

de que este documento se mantenga actualizado.

b. Actualice el inventario del equipo incluido en la seccion
Inventario de Equipo Critico del Plan, segin se establece en la

Politica ATI-015 de la Carta Circular 140-16. [Hallazgo 1-c.]

c. Distribuya copia del Plan a los funcionarios y empleados

concernientes. [Hallazgo 1-a.2)]

d. Cumpla con lo establecido en el Plan para que se efectien las
pruebas o los simulacros necesarios para verificar su efectividad

y funcionamiento, y se documente. [Hallazgo 1-b.]

e. Se asegure de que se cumpla con lo establecido en el Plan de
Mantenimiento de Cuentas de los Sistemas de Informacion -
EEA relacionado con la inactivacion de las cuentas de acceso

que tenga un empleado acogido a alguna licencia, por el periodo
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que dure la misma. Ademas, evalie la necesidad de crear otras
cuentas con privilegios administrativos para que las de dicho

empleado no se compartan. [Hallazgo 2]

f.  Se desarrolle un manual del programador de la aplicacién eBlue
que incluya, entre otras cosas, la descripcion de los programas,
los archivos y las bases de datos, el disefio de las pantallas y los
diagramas de flujo. Ademas, se desarrolle un manual de usuario
que incluya, entre otras cosas, las instrucciones para realizar los
distintos procedimientos disponibles en la aplicacion; los
procedimientos para balancear y reconciliar la entrada, el
procesamiento y salida de los datos, y para identificar y corregir
errores; y una lista de los informes con su descripcion y

disposicion. [Hallazgo 3]

A los funcionarios y a los empleados de la Estacion, les exhortamos a velar
por el cumplimiento de la ley y la reglamentacion aplicables, y a promover
el uso efectivo, econdmico, eficiente y ético de los recursos del Gobierno
en beneficio de nuestro Pueblo. Les agradecemos la cooperacion que nos

prestaron durante nuestra auditoria.

Oficina del Contralor de Puerto Rico

Aprobado por: %”M m M
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ANEJO 1

UNIVERSIDAD DE PUERTO RICO
RECINTO UNIVERSITARIO DE MAYAGUEZ
ESTACION EXPERIMENTAL AGRICOLA
OFICINA DE SISTEMAS DE INFORMACION

MIEMBROS PRINCIPALES DE LA JUNTA DE GOBIERNO
DURANTE EL PERIODO AUDITADO

NOMBRE CARGO O PUESTO PERIODO
DESDE HASTA

Lcdo. Walter Alomar Jiménez Presidente 27 mar. 18 1 nov. 18
Lcda. Zoraida Bux6 Santiago Vicepresidenta 27 mar. 18 1 nov. 18
Lcdo. Luis Berrios Amadeo Secretario 30 ago. 18 1 nov. 18

Dra. Gloria Butron Castelli Secretaria 27 mar. 18 29 ago. 18
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UNIVERSIDAD DE PUERTO RICO
RECINTO UNIVERSITARIO DE MAYAGUEZ
ESTACION EXPERIMENTAL AGRICOLA
OFICINA DE SISTEMAS DE INFORMACION

FUNCIONARIOS PRINCIPALES DE LA ENTIDAD
DURANTE EL PERIODO AUDITADO

NOMBRE CARGO O PUESTO

Prof. Wilma L. Santiago Gabrielini Rectora Interina del RUM

Dr. Elvin O. Roman Paoli Decano y Director Interino del
Colegio

Dr. Wilfredo Robles Vazquez Decano Asociado y Subdirector
Interino de la Estacion

Prof. Luis E. Méndez Marquez Administrador de Proyectos®
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ANEJO 2
PERIODO
DESDE HASTA
27 mar. 18 1 nov. 18
27 mar. 18 1 nov. 18
27 mar. 18 1 nov. 18
27 mar. 18 1 nov. 18

3 Efectivo el 19 de marzo de 2018, se le asignd la responsabilidad de coordinar todos los trabajos de la OSI.
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|
PRINCIPIOS PARA
LOGRAR UNA
ADMINISTRACION
PUBLICA DE
EXCELENCIA

|
QUERELLAS

|
INFORMACION SOBRE
LOS INFORMES DE
AUDITORIA

|
INFORMACION DE
CONTACTO

Fiscalizar las transacciones de la propiedad y de los fondos publicos, con
independencia y objetividad, para determinar si se han realizado de acuerdo
con la ley, y atender otros asuntos encomendados.

Promover el uso efectivo, econémico, eficiente y ético de los recursos del
Gobierno en beneficio de nuestro Pueblo.

La Oficina del Contralor, a través de los afios, ha identificado principios
que ayudan a mejorar la administracion publica. Dichos principios se
incluyen en la Carta Circular OC-18-19 del 27 de abril de 2018, disponible
en nuestra pagina en Internet.

Las querellas sobre el mal uso de la propiedad y de los fondos publicos
pueden presentarse, de manera confidencial, personalmente o por teléfono
al (787) 754-3030, extensiones 2801 o 2805, o al 1-877-771-3133
(sin cargo). También se pueden presentar mediante el correo electronico
querellas@ocpr.gov.pr o mediante la pagina en Internet de la Oficina.

En los informes de auditoria se incluyen los hallazgos significativos
determinados en las auditorias. En nuestra pagina en Internet se incluye
informacion sobre el contenido de dichos hallazgos y el tipo de opinion del
informe.

La manera mas rapida y sencilla de obtener copias libres de costo de los
informes es mediante la pagina en Internet de la Oficina.

También se pueden emitir copias de los mismos, previo el pago de sellos de
rentas internas, requeridos por ley. Las personas interesadas pueden
comunicarse con el administrador de documentos al (787) 754-3030,
extension 3400.

Direccion fisica: Internet:

105 Avenida Ponce de Leon WWW.OCPT.ZOoV.pr
Hato Rey, Puerto Rico

Teléfono: (787) 754-3030

Fax: (787) 751-6768

Correo electrénico:

ocpr@ocpr.gov.pr

Direccion postal:
PO Box 366069
San Juan, Puerto Rico 00936-6069



