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Estado Libre Asociado de Puerto Rico
OFICINA DEL CONTRALOR
San Juan, Puerto Rico

26 de abril de 2020

A la Gobernadora, y a los presidentes del Senado de
Puerto Rico y de la Cdmara de Representantes

Incluimos los resultados de la auditoria de tecnologia de informacion que realizamos de la Oficina de
Sistemas de Informacion (OSI) de la Autoridad de Edificios Publicos (Autoridad). Hicimos la misma a base
de la facultad que se nos confiere en el Articulo Ill, Seccion 22 de la Constitucion del Estado Libre
Asociado de Puerto Rico, y en la Ley NUm. 9 del 24 de julio de 1952, segun enmendada; y en cumplimiento

de nuestro Plan Anual de Auditorias.

OBJETIVOS DE Objetivo general
AUDITORIA
Determinar si las operaciones de la OSI y de los sistemas de informacion

computadorizados de la Autoridad se realizaron de acuerdo con las normas

y la reglamentacion aplicables.
Objetivos especificos

1. Determinar si las operaciones de la OSI; en lo que concierne a los
controles internos relacionados con la administracion de la seguridad
y la continuidad del servicio; se efectuaron, en todos los aspectos
significativos, de acuerdo con las normas Yy reglamentacién

aplicables; y si dichos controles eran efectivos.

2. Determinar si los médulos Time and Attendance y Human Resources
de la aplicacion Renova fueron implementados en su totalidad, de

acuerdo con los contratos otorgados y los pagos realizados.
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CONTENIDO DEL
INFORME

ALCANCEY
METODOLOGIA

Este Informe contiene tres hallazgos del resultado del examen que
realizamos de los objetivos indicados. EI mismo estéa disponible en nuestra

pégina en Internet: www.ocpr.gov.pr.

La auditoria cubri6 del 29 de mayo al 14 de diciembre de 2018.
En algunos aspectos examinamos transacciones anteriores. El examen
lo efectuamos de acuerdo con las normas de auditoria gubernamental
generalmente aceptadas contenidas en el Government Auditing Standards,
emitido por la Oficina de Rendicion de Cuentas del Gobierno de
Estados Unidos (GAO, por sus siglas en inglés), en lo concerniente a
auditorias de tecnologia de informacion. Estas normas requieren que
planifiguemos y realicemos auditorias para obtener evidencia suficiente y
apropiada que proporcione una base razonable para nuestra opinion y
hallazgos relacionados con los objetivos de la auditoria. En consecuencia,
realizamos las pruebas que consideramos necesarias, a base de muestras y
de acuerdo con las circunstancias, segin nuestros objetivos de auditoria.
Realizamos pruebas tales como: entrevistas a funcionarios y empleados;
inspecciones fisicas; examenes y analisis de informes y de documentos
generados por la entidad auditada o por fuentes externas; pruebas y

analisis de procedimientos de control interno, y de otros procesos.

Al realizar esta auditoria utilizamos el Plan de Contingencia aprobado el
29 de diciembre de 2010 por el director ejecutivo y las politicas incluidas
en la Carta Circular 140-16, Normas Generales sobre la Implantacion
de Sistemas, Compra de Equipos y Programas y Uso de la Tecnologia
de Informacién para los Organismos Gubernamentales, aprobada el 7 de
noviembre de 2016 por el director de la Oficina de Gerencia y Presupuesto
(OGP). Para las areas que no estaban consideradas en el Plan de
Contingencias ni en dichas politicas utilizamos como mejor préctica la Ley
Num. 230 del 23 de julio de 1974, Ley de Contabilidad de Gobierno de
Puerto Rico, segin enmendada y las guias establecidas en el Federal

Information System Controls Audit Manual (FISCAM)?!, emitido por el

LEI FISCAM utiliza las guias emitidas por el National Institute of Standards and Technology (NIST).
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GAO. Esto, porque, aunque a la Autoridad no se le requiere cumplir con
dicha Ley y guias, entendemos que representan la politica publica respecto
al control y la contabilidad de los fondos publicos y las mejores practicas
en el campo de la tecnologia de informacidn, al examinar los sistemas

computadorizados de las entidades gubernamentales.

Consideramos que la evidencia obtenida proporciona una base razonable

para nuestra opinion y hallazgos.

Ademas, relacionado con el segundo objetivo, evaluamos la confiabilidad
del informe de transacciones de pagos producido mediante la opcidn
moédulo Payments PBA-AP Reports & Consult GUI del médulo
de cuentas a pagar del sistema Oracle R12, que contiene, entre otros,
el registro de los cheques emitidos a favor de los proveedores de
la Autoridad. Como parte de dicha evaluacién, entrevistamos a los
funcionarios con conocimiento del sistema y de los datos; realizamos
pruebas electronicas para detectar errores evidentes de precision e
integridad en cuanto a los pagos realizados mediante cheques; y revisamos
la documentacion e informacion existente sobre los datos y el sistema
que los produjo. Determinamos que los datos eran suficientemente

confiables para este Informe.

La Autoridad fue creada mediante la Ley NUum. 56 del 19 de junio de 1958,
segun enmendada. Su propdsito principal es satisfacer las necesidades de
disefio, construccion, remodelacion, mejoras, operacién y mantenimiento
de las estructuras que necesitan las agencias, corporaciones y entidades
del Estado Libre Asociado de Puerto Rico para ofrecer sus servicios.
Entre las instalaciones que la Autoridad disefia, construye y conserva, se
encuentran; escuelas, hospitales, instalaciones para la policia, carceles,
parques de bomberos y centros de gobierno, entre otras. Ademas, la
Autoridad brinda servicios de arrendamiento de propiedades y nuevos

espacios para almacenamiento de servidores (Data Center).
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Los poderes de la Autoridad son ejercidos por la Junta de Directores
(Junta) compuesta por el secretario de Transportacién y Obras Publicas,
el director de la Autoridad de Asesoria Financiera y Agencia Fiscal
de Puerto Rico, el secretario de Educacién y otros cuatro miembros
nombrados por el gobernador, con el consejo y consentimiento del Senado
de Puerto Rico por un término de seis afios. El presidente de la Junta es
elegido de entre sus miembros. A su vez, dicha Junta nombra al director
gjecutivo, quien tiene a su cargo la administracion general de la Autoridad
y ejerce supervision sobre todos los funcionarios, empleados y agentes de
esta. Los deberes y las responsabilidades de dicha Junta estan incluidos en
el Reglamento Interno de la Autoridad de Edificios Publicos (Reglamento

Interno), revisado el 2 de junio de 2005 por la Junta.

Al 11 de junio de 2018, la estructura organizacional de la Autoridad
estaba compuesta por las oficinas de Servicios Legales, Administracion,
Recursos Humanos y Relaciones Laborales (Oficina de Recursos
Humanos), Contraloria, Seguridad Interna, Sistemas de Informacion,
y Comunicaciones Puablicas. Para ofrecer los servicios conforme a
la Ley NUm. 56, cuentan con las &reas de Desarrollo de Proyectos, y
Conservacion y Mantenimiento. En el Area de Conservacion y
Mantenimiento se encuentran los directores de las 9 oficinas regionales
ubicadas en Aguadilla, Arecibo, Bayamon, Caguas, Carolina, Guayama,
Humacao, Mayagiiez y Ponce, y los 11 administradores de los centros de
gobierno. La Autoridad conserva y mantiene 735 edificios construidos

bajo su administracion.

La OSI era dirigida por el ejecutivo en sistemas de redes. Ademas, contaba
con dos administradores de sistema de comunicacion en red, una analista

sistemas de informacion interina y una secretaria administrativa.

La Autoridad contaba con una red compuesta de 315 computadoras,

42 servidores, 69 switches? y 18 routers®.

2 Dispositivo de comunicacién central que conecta dos 0 mas segmentos de red, y permite que ocurran transmisiones
simultaneas sin afectar el ancho de banda de la red para una comunicacién mas eficiente.

3 Dispositivos que distribuyen el trafico entre redes. La decisién sobre donde enviar los datos se realiza a base de la
informacion de nivel de red y las tablas de direccionamiento.
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Los recursos para financiar las actividades operacionales de la Autoridad
provienen de ingresos propios recibidos del arrendamiento de sus
instalaciones fisicas, asignaciones especiales y otros ingresos. Los gastos
operacionales de la OSI son sufragados por el presupuesto operacional de
la Autoridad que, para los afios fiscales del 2016-17 al 2018-2019,
ascendi6 a $107,432,028, $91,144,940, y $104,660,327, respectivamente.

Los anejos 1y 2 contienen una relacion de los miembros de la Junta y los
funcionarios principales de la Autoridad que actuaron durante el periodo

auditado.

La Autoridad cuenta con una pagina en Internet, a la cual se puede acceder
mediante la siguiente direccién: www.aep.pr.gov. Esta pégina provee

informacién acerca de los servicios que presta dicha entidad.

Las situaciones determinadas durante la auditoria fueron remitidas al
Sr. Josean Nazario Torres*, entonces director ejecutivo, mediante cartas
del 10 de enero y el 25 de febrero de 2019.

El entonces director ejecutivo contestd la carta del 1 de febrero; y la
del 25 de febrero la contest6 la Sra. Yanis Morales Gracia, subdirectora
gjecutiva, en su representacion. Sus comentarios se consideraron al

redactar el borrador de este Informe.

El 5 de febrero de 2020 remitimos el borrador de este Informe a
la Sra. Melitza Lopez Pimentel, directora ejecutiva; el borrador de los
hallazgos de este Informe al sefior Nazario Torres y el borrador del
Hallazgo 1 al Dr. Amilcar Gonzélez Ortiz; ex directores ejecutivos.
Ademas, mediante correo electrénico del 4 de marzo, remitimos el
borrador del Hallazgo 1 al Ing. José L. Davila Estrada y al Ing. Angel L.

Gonzélez Carrasquillo, ex directores ejecutivos.

4 Segun noticia del periodico EI Vocero este renuncio a su cargo el 16 de julio de 2019.



T1-20-05

|
CONTROL INTERNO

El 5 de marzo de 2020 la Sra. Milka M. Sierra Castro, directora de Calidad
y Eficiencia, en representacion de la directora ejecutiva, nos contestd
que luego de evaluar la informacién y el borrador de este Informe

determinaron no emitir comentarios al respecto.

El ex director ejecutivo Nazario Torres contestd mediante correo

electronico del 21 de febrero de 2020 e indico lo siguiente:

Los hechos que motivan el hallazgo son situaciones que la
Autoridad enfrenta desde antes del 2018 y surgen bajo
determinaciones y actuaciones de pasadas administraciones de
la AEP. Tomé posesion como Director Ejecutivo el 20 de julio
de 2018. Una vez tome posesion como Director Ejecutivo de la
AEP iniciamos gestiones encaminadas a atender las deficiencias
sefialadas en el hallazgo. Incluyendo evalué la conveniencia de
finalizar los contratos objeto del sefialamiento y considerar otras
opciones que pudieran ayudar en tomar medidas correctivas en
el asunto. Sin embargo, nuestra gestion administrativa cesd antes
de que pudiéramos disefiar e implementar planes estratégicos y
acciones afirmativas para corregir las situaciones sefialadas. [sic]
[Hallazgo del 1 al 3]

El doctor Gonzalez Ortiz contestd mediante correo electronico del 1 de
marzo de 2020 e indico, entre otras, cosas que el contrato y sus tres
enmiendas fueron otorgados por el director ejecutivo que lo precedio.
Ademas, él comenzé como director ejecutivo el 9 de febrero de 2017 y el
ejecutivo en sistemas de redes solicitd, como perito en el area, que se le
extendiera el contrato a la compafiia contratada para que terminara de

implementar el sistema.

Los ingenieros Davila Estrada y Gonzélez Carrasquillo no contestaron.

La gerencia de la Autoridad es responsable de establecer y mantener una
estructura del control interno efectiva para proveer una seguridad

razonable en el logro de:
o laeficiencia y eficacia de las operaciones
¢ la confiabilidad de la informacion financiera

¢ el cumplimiento de las leyes y la reglamentacién aplicables.
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Nuestro trabajo incluyd la comprension y evaluacion de los controles
significativos para los objetivos de esta auditoria. Utilizamos dicha
evaluacion como base para establecer los procedimientos de auditoria
apropiados a las circunstancias, pero no con el propdsito de expresar una
opinion sobre la efectividad de la estructura del control interno de la
Autoridad.

En los hallazgos 2 y 3 de este Informe se comentan deficiencias de control
interno significativas, dentro del contexto de los objetivos de nuestra

auditoria, identificados a base del trabajo realizado.

Las deficiencias comentadas no contienen necesariamente todos los
aspectos de control interno que pudieran ser situaciones objeto de
hallazgo. Esto, debido a que dichas deficiencias fueron identificadas como
resultado de la evaluacion de las operaciones, los procesos, las actividades

y los sistemas relacionados con los objetivos de la auditoria.

Opinion cualificada

Las pruebas efectuadas y la evidencia en nuestro poder revelaron que las
operaciones de la OSI y la Autoridad objeto de este Informe se realizaron,
en todos los aspectos significativos, de acuerdo con las normas y la
reglamentacion aplicables; y que los controles establecidos eran efectivos.

Esto, excepto por los hallazgos del 1 al 3 que se comentan a continuacién.

Hallazgo 1 - Deficiencias en la implementacion y el funcionamiento de
los médulos del Sistema Renova relacionados con la asistencia y las
licencias de los empleados

Situaciones

a. Las entidades deben adquirir, desarrollar e implementar aplicaciones,
programas, equipos y productos tecnoldgicos con soluciones de alta
calidad y efectividad, y asegurarse de que el gasto en esta inversién
se realice en un marco de utilidad y austeridad. La tecnologia
adquirida debe promover una infraestructura capaz de aumentar su
funcionalidad e interactuar con otros sistemas, para mejorar su

rendimiento y las capacidades operacionales necesarias para ofrecer
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un servicio gubernamental de alta calidad. Ademas, para garantizar la
utilidad de los sistemas, se deben realizar pruebas para validar que, en
cada etapa de su ciclo de vida, este cumple con los requerimientos

funcionales y de seguridad requeridos.

Del 30 de abril de 2015 al 18 de julio de 2018, la AEP otorgé tres
contratos y tres enmiendas por $129,813, a una compafiia para la
implementacion de un sistema (Sistema Renova) que incluyera, entre

otros, los médulos de Time and Attendance y el de Human Resources.

El mddulo Time and Attendance permitiria realizar los
procedimientos para el registro de la asistencia, la configuracion del
horario de trabajo de los empleados, necesario para el célculo
automatico de la némina y los balances de licencias. EI médulo
Human Resources permitiria realizar los procedimientos relacionados
con la administracion de los recursos humanos, tales como,
certificaciones e informes de empleados activos. Al 1 de octubre de
2018, la AEP habia pagado $102,776 de dichos contratos.

El examen sobre la implementacién y el funcionamiento de los
modulos Time and Attendance y Human Resources del Sistema

Renova reveld lo siguiente:

1) Relacionado con el médulo Time and Attendance existian las

siguientes situaciones:

a) No se calculaban correctamente los balances de las

licencias.

b) Se revertian los cambios de horario registrados para un

empleado.

¢) No se actualizaba, en los relojes ponchadores, los cambios
relacionados con la asignacién del personal autorizado a

registrar su asistencia.

d) En ocasiones, los ponches para registrar la asistencia del
personal no se registraban en el médulo. Esto, a pesar de

que el reloj ponchador indicaba que aceptaba el registro.
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e) Se registraban descuentos de horas, minutos y tardanzas sin

razén alguna.

Mediante entrevistas realizadas el 29 y 31 de enero de 2019 a
una oficinista V y la asistente administrativa de la Oficina de
Recursos Humanos, estas nos indicaron que las situaciones
indicadas en los apartados del b) al e) fueron discutidas con la
comparfiia en reuniones realizadas el 17 de junio (previo al

otorgamiento del tercer contrato) y el 17 de octubre de 2018.

Al 29 de enero de 2019, segln la coordinadora de recursos
humanos y relaciones laborales, no se habian corregido las
siguientes situaciones que fueron identificadas en el mdédulo

Human Resources:

a) Ocurrian interrupciones continuas en la conexién al
maodulo, que fluctuaban entre horas y semanas sin servicio.
Segun los correos electronicos suministrados el 21 de
febrero de 2019 por la analista de sistemas de informacion
interina, la coordinadora de recursos humanos informg,
entre el 28 de noviembre de 2018 y el 29 de enero de 2019,

sobre las Gltimas tres interrupciones que habian ocurrido.

b) La certificacién de empleo que producia el médulo para ser
emitida a la Asociacion de Empleados del Estado Libre
Asociado de Puerto Rico no incluia informacion en todos
los campos requeridos. Entre estos, la fecha en que el
empleado comenzé a cotizar los ahorros, fecha del dltimo
descuento de ahorros, el sueldo neto del empleado y la

fecha de la certificacion.

c) La pantalla Reports\Job Incumbency del puesto de director
ejecutivo presentaba periodos de incumbencia incorrectos.
Estos periodos se creaban cuando era necesario reactivar 1os
registros de exfuncionarios en el modulo de Human
Resources, para que se pudieran procesar los pagos de

liquidacion de licencia mediante el modulo de Payroll.
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Criterios

La situacion comentada es contraria a lo establecido en el Articulo 2(g) de
la Ley Nim. 230 y en la seccion Politica de la ATI-013 de la Carta
Circular 140-16.

Efectos

Las situaciones comentadas no le permiten a la Autoridad obtener todos
los beneficios esperados de los $102,776 invertidos en los modulos del
sistema Renova y que incluian el proceso automatizado para el registro
de la asistencia, la acumulaciéon y utilizacion de las licencias de los
empleados, el control de los balances de estas y el manejo de asuntos
administrativos como la produccion de informes y certificaciones.
Ademas, segun indicado por la asistente administrativa de la Oficina de
Recursos Humanos, ocasionaba atrasos en las operaciones de esta Oficina
gue estaban relacionadas con el procesamiento de las asistencias y la
nomina del personal. También la oficinista V de la Oficina de Recursos
Humanos nos indicd que tiene que mantener manualmente los balances
de las licencias de los empleados del Centro Gubernamental de Carolina,
del Centro Judicial Guayama, y de las regiones de Caguas, Carolina,
Guayama y Mayagtliez. Esto, a su vez, puede propiciar la comisién de
errores o irregularidades en el calculo de las licencias y el registro de la
asistencia, sin que se puedan detectar a tiempo para corregirlos y fijar

responsabilidades.

Causas

Las situaciones comentadas en el apartado a.1) se debian a que durante la
implementacion de los mddulos del sistema Renova hubo cambios
continuos del personal de la Autoridad asignado a supervisar dicho
proyecto. Esto afectd la continuidad de los procesos iniciados y la
supervision adecuada del proyecto. Ademads, segun la coordinadora de

recursos humanos, las situaciones comentadas en el apartado a.2) se
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debieron a que la compafiia realiz6 las pruebas en ambiente produccion y
cuando realizaba cambios, en ocasiones se afectaban otras funcionalidades

del médulo que trabajaban correctamente.

Véanse las recomendaciones 1y 2.

Hallazgo 2 - Falta de un informe de analisis de riesgos de los sistemas
de informacion computadorizados y de un procedimiento para el
manejo de incidentes de seguridad

Situaciones

a. Un andlisis de riesgo es un proceso mediante el cual se identifican los
activos de los sistemas de informacion, sus vulnerabilidades y las
amenazas a las que estdn expuestos. Ademas, se establecen las
medidas de seguridad y controles adecuados para evitar o disminuir
los riesgos y proteger los activos. Toda entidad gubernamental debe
realizar un analisis de riesgos, al menos, cada 24 meses o luego de un

cambio significativo en la infraestructura operacional.

Al 24 de septiembre de 2018, en la Autoridad no se habia preparado
un informe de andlisis de riesgos de los sistemas de informacién

computadorizados.

b. Las agencias deben desarrollar procedimientos para identificar
informar y responder a incidentes de seguridad, incluidos aquellos
gue causen interrupcion en la prestacion de sus servicios. Estos
procedimientos deben identificar el personal asignado para responder
a los incidentes de seguridad e incluir los limites para esos incidentes

en términos de tiempo méaximo y minimo de respuesta.

Al 24 de septiembre de 2018, la Autoridad no contaba con un
procedimiento o plan para el manejo de incidentes de seguridad

relacionados con sus sistemas de informacion computadorizados.

Criterios

Lo comentado es contrario a lo establecido en las secciones A. y F. de la
Politica ATI-003, Seguridad de los Sistemas de Informacion, y en las
secciones C. y E. de la Politica ATI-015, Programa de Continuidad

Gubernamental, de la Carta Circular 140-16.
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Efectos

La situacién comentada en el apartado a. impide a la Autoridad estimar
el impacto que los elementos de riesgos tendrian en las areas y los sistemas
criticos de esta, y considerar como protegerlos para reducir los riesgos de

dafios materiales y la pérdida de informacion.

Lo comentado en el apartado b. puede provocar duplicidad
de esfuerzo y tiempo ante situaciones inesperadas, lo que afectaria el
restablecimiento de los sistemas con prontitud y aumentaria la extensién

de los dafios, si alguno.

Causas

La situacion comentada en el apartado a. se atribuye a que, segun el
ejecutivo en sistemas de redes, la Autoridad no contaba con recursos
internos adiestrados para preparar el analisis de riesgos conforme a las

mejores practicas de los sistemas de informacién computadorizados.

La situacion comentada en el apartado b. se debia a que, segun
el administrador de sistema de comunicacion en red, no habia recibido
una directriz de alguno de sus supervisores® para la preparacién del

procedimiento o plan para el manejo de incidentes de seguridad.

Véanse las recomendaciones 1y de la3 ala5.a.

Hallazgo 3 - Informacién incompleta y no actualizada en los anejos del
Plan de Contingencia

Situacion

a. En el Plan Operacional de Emergencia de la Autoridad se establece
gue la OSI es responsable de coordinar con las demas oficinas y
regiones la proteccion del equipo de la Autoridad. Una vez concluida
la emergencia, debe incorporarse el personal necesario para mantener
el sistema funcionando y trabajar con los programas necesarios.
Como parte de dicha responsabilidad, el 29 de diciembre de 2010 el
entonces director ejecutivo de la Autoridad aprob6 el Plan de

Contingencia (Plan) para asignar funciones especificas y fijar

5 Durante el periodo auditado, la OSI fue dirigida por cuatro funcionarios que ocuparon el puesto de ejecutivo en
sistemas de redes.
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responsabilidades al personal de la OSI, tales como mantener

actualizada la informacion incluida en el Plan, la preparacion del

centro de computos alterno, y establecer medidas para evitar, detectar

y prevenir la ocurrencia de incidentes que puedan provocar la pérdida

de equipo y datos.

El examen realizado el 12 de octubre de 2018 reveld las siguientes

deficiencias en los anejos del Plan:

1)

2)

3)

4)

5)

6)

El Anejo V-1, Lista de Empleados de la Oficina de Sistemas de
Informacién, contenia el nombre de cinco exempleados.
Ademés, no incluia la informacion de contacto de cuatro
empleados de la OSI, ni el nombre y la informacion de contacto

de una asistente administrativa que laboraba en dicha Oficina.

El Anejo V-4, Lista de Prioridades Establecidas con Relacion
a los Sistemas, incluia el sistema de asistencia Kronos, que no

era utilizado por la Autoridad; y no incluia el sistema Renova.

El Anejo V-5, Lista de Compafilas de Servicios de
Mantenimiento de Equipos, no incluia cuatro proveedores que, a
la fecha de nuestro examen, ofrecian servicios de mantenimiento

a la OSlI, e incluia un proveedor que no ofrecia servicios.

El Anejo V-9, Lista de la Documentacidon del Sistema a Utilizar,
el cual debia contener los manuales de los sistemas operativos en
produccion, incluia el sistema Unix, que no era utilizado en la
Autoridad.

El Anejo V-10, Lista de Equipos de Computadoras de la OSI, no
identificaba los equipos asignados a los cuatro empleados de la

OSiI e incluia el nombre de cinco exempleados.

En el Anejo V-11, Lista de Equipo de Computadora del Centro
de Cdmputos, incluia 11 servidores con descripcion que no
coincidia con la lista de servidores de la Autoridad, que nos fue
suministrada el 12 de julio de 2018 por el administrador de

sistemas de comunicacién en red.
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Criterios
Las situaciones comentadas son contrarias a lo establecido en la
Seccion 5.10 E. del Plan de Contingencia aprobado el 29 de diciembre
de 2010.

Efectos

La situacion comentada puede propiciar la improvisacion, y que, en casos
de emergencia, se tomen medidas inapropiadas. Esto representa un alto
riesgo de incurrir en gastos excesivos e innecesarios de recursos, e
interrupciones prolongadas de los servicios a los usuarios de la Autoridad.
Ademas, lo comentado no le permite a la Autoridad ejercer un control
adecuado sobre las operaciones de la OSI, ni les permite a los empleados y
funcionarios de la Autoridad contar con procedimientos que estén
consonos con los cambios tecnoldgicos, administrativos, operacionales y

organizacionales.

Causas

El 15 de octubre de 2018, el entonces director ejecutivo nos informo que la
situacion comentada se debia a que el exejecutivo en sistemas de redes no
completo la actualizacion del Plan antes de culminar sus labores el 24 de
agosto de 2018. Ademas, el entonces director ejecutivo y el ejecutivo en
sistemas de redes informaron que la Autoridad no contaba con recursos
internos para actualizar el Plan conforme a las mejores précticas de los

sistemas de informacion computadorizados.

Véanse las recomendaciones 1, 3y 5.b.

A la Junta de Directores de la Autoridad

1. Ver que la directora ejecutiva de la Autoridad cumpla con las
recomendaciones de la 2 a la 5 de este Informe. [Hallazgos del 1
al 3]
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A la directora ejecutiva de la Autoridad

2.

Asegurarse de que se tomen las medidas necesarias para que se
corrijan las deficiencias comentadas en el Hallazgo 1, que afectan
la funcionalidad de los modulos Time and Attendance y Human

Resources del sistema Renova.

Ver que se ofrezca al personal de la OSI los adiestramientos
necesarios para capacitarlos en la preparacion de un analisis de
riesgo, el plan para el manejo de incidentes de seguridad y el plan de

contingencia. [Hallazgos 2 y 3]

Asegurarse de que se realice y se documente un analisis de riesgos
gue considere los sistemas de informacién computadorizados de la
Autoridad, segln se establece en las politicas ATI-003 y ATI-015 de
la Carta Circular 140-16. El informe, producto de este analisis de
riesgos, debe ser remitido para su revision y aprobacién. Una
vez aprobado, ver que se revise cada vez que surja un cambio
significativo dentro de la infraestructura operacional y tecnoldgica de
la Autoridad. Esto, para asegurarse de que se mantenga actualizado.

[Hallazgo 2-a.]

Ejercer una supervision efectiva sobre el ejecutivo en sistema de

redes para asegurarse de que:

a. Prepare y remita para su aprobacion un procedimiento
relacionado con el manejo de incidentes. Como parte de dicho
procedimiento, se debe requerir que se documenten todos los
incidentes y se indique como se resolvieron de manera que,
cuando estos se repitan, se puedan resolver en el menor tiempo
posible sin afectar los sistemas de informacion y la continuidad

de las operaciones. [Hallazgo 2-b.]

b. Revise y remita, para su aprobacién, el Plan y se asegure de que
el mismo incluya la informacion actualizada de los aspectos

comentados en el Hallazgo 3.
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A los funcionarios y a los empleados de la Autoridad, les exhortamos a
velar por el cumplimiento de la ley y la reglamentacién aplicables, y a
promover el uso efectivo, econdmico, eficiente y ético de los recursos del
Gobierno en beneficio de nuestro Pueblo. Les agradecemos la cooperacién
que nos prestaron durante nuestra auditoria.

Oficina del Contralor de Puerto Rico
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ANEJO 1

AUTORIDAD DE EDIFICIOS PUBLICOS
OFICINA DE SISTEMAS DE INFORMACION

MIEMBROS PRINCIPALES DE LA JUNTA DE DIRECTORES
DURANTE EL PERIODO AUDITADO

NOMBRE CARGO O PUESTO PERIODO
DESDE  HASTA
Ing. José Izquierdo Encarnacion Presidente 29 may. 18 14 dic. 18
Lcdo. José A. Flores Diaz Secretario 1nov.14 14 dic. 18

Sra. Aileen I. Mojica de Jesus Secretaria Interina 29 may.18  3loct. 18
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AUTORIDAD DE EDIFICIOS PUBLICOS
OFICINA DE SISTEMAS DE INFORMACION

FUNCIONARIOS PRINCIPALES DE LA ENTIDAD

DURANTE EL PERIODO AUDITADO

NOMBRE

Sr. Josean Nazario Torres
Dr. Amilcar Gonzélez Ortiz
Sra. Yanis Morales Gracia
Sr. Josean Nazario Torres
Sra. Yanis Morales Gracia
Sr. Anthony Otero Quintana
Sr. Edwin Jiménez Barreto

Sr. Luitpoldo Marrero Ramirez

CARGO O PUESTO

Director Ejecutivo

Subdirectora Ejecutiva

Subdirector Ejecutivo

Ejecutivo en Sistemas de Redes
Ejecutivo Interino en Sistemas de Redes

Ejecutivo en Sistemas de Redes
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ANEJO 2

PERIODO
DESDE

20 jul.
29 may.
9 ago.
29 may.
20 oct.
13 sep.
27 ago.

29 may.

18

18

18

18

18

18

18

18

HASTA

14 dic.
19 jul.
14 dic.
19 jul.
14 dic.
19 oct.
12 sep.

24 ago.

18

18

18

18

18

18

18

18
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|
PRINCIPIOS PARA
LOGRAR UNA
ADMINISTRACION
PUBLICA DE
EXCELENCIA

|
QUERELLAS

|
INFORMACION SOBRE
LOS INFORMES DE
AUDITORIA

|
INFORMACION DE
CONTACTO

Fiscalizar las transacciones de la propiedad y de los fondos publicos, con
independencia y objetividad, para determinar si se han realizado de acuerdo
con la ley, y atender otros asuntos encomendados.

Promover el uso efectivo, econémico, eficiente y ético de los recursos del
Gobierno en beneficio de nuestro Pueblo.

La Oficina del Contralor, a través de los afios, ha identificado principios
que ayudan a mejorar la administracién publica. Dichos principios se
incluyen en la Carta Circular OC-18-19 del 27 de abril de 2018, disponible
en nuestra pagina en Internet.

Las querellas sobre el mal uso de la propiedad y de los fondos publicos
pueden presentarse, de manera confidencial, personalmente o por teléfono
al (787) 754-3030, extensiones 2801 o 2805, o al 1-877-771-3133
(sin cargo). También se pueden presentar mediante el correo electronico
querellas@ocpr.gov.pr o mediante la pagina en Internet de la Oficina.

En los informes de auditoria se incluyen los hallazgos significativos
determinados en las auditorias. En nuestra pagina en Internet se incluye
informacion sobre el contenido de dichos hallazgos y el tipo de opinién del
informe.

La manera més réapida y sencilla de obtener copias libres de costo de los
informes es mediante la pagina en Internet de la Oficina.

También se pueden emitir copias de los mismos, previo el pago de sellos de
rentas internas, requeridos por ley. Las personas interesadas pueden
comunicarse con el administrador de documentos al (787) 754-3030,
extension 3400.

Direccion fisica: Internet:

105 Avenida Ponce de Ledn WWW.OCpr.gov.pr
Hato Rey, Puerto Rico

Teléfono: (787) 754-3030

Fax: (787) 751-6768

Correo electrénico:

ocpr@ocpr.gov.pr

Direccion postal:
PO Box 366069
San Juan, Puerto Rico 00936-6069



