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Hicimos una auditoria de tecnologia de informacidn de los sistemas de
. informacién computadorizados del Negociado de Sistemas de Emergencia 9-1-1
Negociado, les exhortamos a velar por el . . R .
cumplimiento de la ley y Ia (Negociado) a base de los ob!etlvos de aud’|t0r|a establecidos; y fje la facultad
reglamentacién aplicables, y a promover ~ due se nos confiere en el Articulo Ill, Seccion 22 de la Constitucion del Estado
el uso efectivo, econémico, eficientey  Libre Asociado de Puerto Rico, y en la Ley Num. 9 del 24 de julio de 1952,
ético de los recursos del Gobiernoen  segun enmendada; y en cumplimiento de nuestro Plan Anual de Auditorias.

A los funcionarios y a los empleados del

beneficio de nuestro Pueblo. Les  Egte Informe contiene dos hallazgos del resultado del examen que realizamos de

gEfeile e mcalllcoopEtaEion qu_e n,°S los objetivos de auditoria. El mismo esta disponible en nuestra pagina en
prestaron durante nuestra auditoria. Internet: Www.ocpr.gov.pr

Aprobado por:
&ftﬂm‘ bt Opinion
Oficina del Contralor de Puerto Rico ~ Adversa

Las pruebas efectuadas y la evidencia en nuestro poder revelaron que las
operaciones del Negociado objeto de este Informe no se realizaron, en todos
los aspectos significativos, de acuerdo con la ley y la reglamentacidn aplicable.

Objetivos
General Especificos
Determinar si las operaciones del 1- Evaluar el cumplimiento de la
Negociado, en lo que concierne a los Ley 237-2004, Ley para Establecer

sistemas de informacion
computadorizados, se realizaron de
acuerdo con las normas y la
reglamentacion aplicables.

Pardmetros Uniformes en los Procesos de
Contratacion de Servicios Profesionales y
Consultivos para las Agencias y Entidades
Gubernamentales del ELA, segun
enmendada, y la Carta Circular 77-05,
Normas sobre la Adquisicion e
Implantacion de los Sistemas, Equipos y
Programas de Informacion Tecnoldgica
para los Organismos Gubernamentales,
aprobada el 8 de diciembre de 2004 por
la entonces directora de la Oficina de
Gerencia y Presupuesto (OGP), entre
otros, para determinar lo siguiente, en
cuanto al contrato otorgado parala
implementacién de un sistema de alertas
de emergencia:

a. ¢Se obtuvo el beneficio esperado de No Hallazgo 1
la inversidn realizada y se logrd la
implementacion y utilizacién de la
plataforma Social Alert?

b. ¢Los servicios fueron prestados y los No Hallazgo 2
pagos se realizaron, conforme a lo
pactado?


http://www.ocpr.gov.pr/
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Hallazgos

1- Inversion de fondos publicos en la adquisicidn del licenciamiento e
implementacion de una plataforma que nunca estuvo en funcionamiento,
y clausula leonina en el contrato

a.

La adquisicidon e implementacidn de las soluciones tecnoldgicas deben
promover una infraestructura interoperable y mejorar la capacidad
operacional de la organizacion. Esto, con el fin de proveer un servicio
gubernamental de alta calidad; mejores servicios al ciudadano; y un
gobierno mas agil, eficiente y efectivo. Esto conlleva establecer las
necesidades y prioridades, asignar un presupuesto, y dar seguimiento a
la adquisicién de bienes y servicios. Ademas, la politica publica del
gobierno del Estado Libre Asociado de Puerto Rico establece que las
entidades gubernamentales deben realizar sus gastos dentro de un
marco de utilidad y austeridad; y que en todo proceso de contratacién
gue sea otorgado entre una entidad gubernamental y un contratista, se
debe tomar en cuenta la necesidad real de los servicios a contratarse, la
situacidon econémica y el presupuesto de la entidad gubernamental
contratante.

Del 3 de marzo de 2014 al 6 de abril de 2015, una compaiiia preparo,
revisod y completd la propuesta Licenciamiento Social Alert (Empresas)
Emergencias 9-1-1. Esta propuesta fue aceptada el 9 de abril de 2015
por el entonces director ejecutivo del Negociado, y el 17 de abril el
entonces subdirector ejecutivo recomendd la contratacién de los
servicios propuestos.

El 6 de mayo de 2015 el Negociado le otorgd a la compaiiia un contrato
por $869,000 para la adquisicién del licenciamiento y la implementacién
de la plataforma de seguridad Social Alert para Emergencias 9-1-1.

Este contrato incluia los costos de implementacién por $104,0002 y
mensualidades por $12,750. El contrato estaria vigente desde el

6 de mayo de 2015 hasta el 4 de mayo de 2020.

Se esperaba que la plataforma interactuara con las redes sociales y que
permitiera a los ciudadanos reportar incidentes en tiempo real en caso
de una emergencia, a través de una aplicacion movil. También proveeria
un portal de monitoreo, informes relacionados con las alertas recibidas,
y un portal educativo para los ciudadanos.

El 22 de septiembre de 2015 la auditora interna presentd a la entonces
Junta de Gobierno del Negociado el Informe Anual 2014-2015, Estatus
de Informe del 14 de mayo de 2015 y situaciones a la fecha del Informe.

Criterios

Articulos 2(g) y (h) de Ley Num. 230,
Articulo 2 de la Ley 237-2004 e inciso dos
de la quinta cldusula del contrato

Politica TIG-013, Marco Referencial de
Adquisicion Tecnoldgica Gubernamental,
de la Carta Circular 77-05*

[Apartado a.]

1 Dicha Carta Circular fue derogada por la Carta Circular 140-16, Normas Generales sobre la Implantacidn de Sistemas, Compra de
Equipos y Programas y Uso de la Tecnologia de Informacion para los Organismos Gubernamentales, aprobada el 7 de noviembre
de 2016 por el director de la OGP. Esta contiene disposiciones similares a las de la Carta Circular derogada.

2 Este importe correspondia a $37,000 por la planificacion, $55,000 por el desarrollo, $8,000 por la implementacién y $4,000 por
adiestramientos.



Efectos

La inversion para la adquisicion del
licenciamiento y la implementacidn de la
plataforma no tuvo utilidad para el
Negociado, y se privé a los ciudadanos de
la aplicacion movil propuesta por la
compaiiia contratada.

[Apartados a.y b.]
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En este se indicd que no existid un estudio de viabilidad y un analisis de
costo-beneficio ni se obtuvieron cotizaciones adicionales para la
implementacion de la plataforma.

Entre el 20 de julio de 2015 y el 26 de octubre de 2016, el Negociado
pagd $155,8513 por las cuatro fases de implementacién de la
plataforma incluidas en el contrato, y cinco mensualidades facturadas
de mayo a septiembre de 2016.

El 2 de diciembre de 2016 la directora de la Oficina de Sistemas de
Informacién (OSI) del Negociado preparé el Informe de Aplicacion
Alerta PR, en el cual incluyd su analisis y evaluacion de la plataforma.
Entre otras cosas, indicd que el personal de sistemas de informacién no
participé del proceso de evaluacidn realizado previo al otorgamiento del
contrato, donde debieron discutirse detalles sobre el disefio y la
conceptualizacion de la plataforma y que, como parte del proceso de
contratacién, no se consideraron requisitos y estandares de la
reglamentacion federal. También presento las limitaciones que podria
presentar el uso de la plataforma para la localizacidn de personas que
reportaran una emergencia. Ademas, establecié que la aplicacion
estuvo solamente en etapa de prueba.

El 6 de diciembre de 2016 el entonces director ejecutivo interino
notificé la resolucidn del contrato al presidente de la compafiia
contratada.

El examen realizado a la implementacion de la plataforma Social Alert
reveld que, luego de una inversién de $167,750, el Negociado no la
utilizé debido a que nunca estuvo en funcionamiento, sino solo en etapa
de prueba. Ademas, la aplicacién mévil no fue instalada; y el portal de
monitoreo, los informes relacionados con las alertas recibidas y el portal
educativo para los ciudadanos no estuvieron en funcionamiento. Estos
eran componentes que se habian incluido en el contrato para la
plataforma Social Alert.

Causas

Los entonces director y subdirector ejecutivos no realizaron un estudio de necesidad y
viabilidad para analizar si la plataforma se ajustaba a sus requerimientos operacionales
y tecnoldgicos, en cuanto a si la funcionalidad de las redes sociales que utilizaria la
plataforma era compatible y cumplia con la reglamentacion federal, y con las
consideraciones de seguridad y de geolocalizacién de personas, requeridas en el
proceso de recepcion y distribucidon de llamadas de emergencia. Tampoco solicitaron ni
examinaron propuestas adicionales para comparar y evaluar si los costos, los servicios y
las condiciones presentadas por el contratista eran los mas favorables para el
Negociado. Ademas, no consideraron la participacion del personal con conocimiento en
sistemas para la evaluacion de la propuesta presentada, ni en la contratacién y el
seguimiento de las tareas, ya que estos fueron los Unicos que participaron en
dichos procesos.

3 Este importe tiene descontado $1,499 correspondiente al 1.5% de aportacion especial por servicios profesionales, establecida

en la Ley 48-2013, Ley para Establecer una Aportacion Especial por Servicios Profesionales y Consultivos; Aumentar la Proporcion de
Madaquinas en los Casinos y Reestructurar la Distribucion de Dichas Ganancias, y $10,400 correspondiente a una retencién especial
de 10% por concepto de la Ley 66-2014, Ley Especial de Sostenibilidad Fiscal y Operacional del Gobierno del Estado Libre Asociado

de Puerto Rico.
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En el derogado Cddigo Civil de Puerto Rico de 1930 (Cddigo Civil),
vigente a la fecha de la contratacién para la adquisicion de
licenciamiento e implementacion de la plataforma Social Alert, se
establecia que las clausulas de los contratos debian interpretarse unas
con las otras y que, si existian cldusulas dudosas, se debian interpretar a
base del conjunto de la interpretacidn de todas las cldusulas. A su vez,
disponia que los contratantes podian establecer los pactos, las clausulas
y las condiciones que consideraran convenientes, siempre que no
fueran contrarios a las leyes ni al orden publico®.

De acuerdo con el Tribunal Supremo, se pueden declarar nulas las
clausulas que atenten contra el buen orden del sistema juridico, como
es el caso de las clausulas de los contratos de caracter leonino®.
Ademas, ha enfatizado que cuando la contratacién involucre el uso de
bienes o fondos publicos, hay que aplicar rigurosamente todas las
normas pertinentes a la contratacion y al desembolso de esos fondos; y
se debe administrar prudentemente con el fin de proteger los intereses
y el dinero del pueblo; y los intereses de orden publico®.

Mediante el contrato se adquiriria la licencia no exclusiva de la
plataforma Social Alert. Sin embargo, y conforme a la primera clausula
de este contrato, la compafiia se comprometio a ofrecer los servicios
técnicos de implementacién de la plataforma. De acuerdo con lo
establecido en el contrato, los costos de implementacién por $104,000
se realizarian luego de que el Negociado certificara que cada fase fue
realizada, funcionaba y cumplia con las expectativas. En el contrato
también se detallaban las siguientes fases del contrato y su costo:
planificacion ($37,000), desarrollo ($55,000), implementacion ($8,000) y
adiestramientos ($4,000).

El examen realizado sobre las disposiciones del contrato reveld que era
uno mixto de ejecucién de obras y servicios, en el cual consideramos
gue existio un desequilibrio entre las prestaciones, las
contraprestaciones y los desembolsos correspondientes a los servicios
de las fases contratadas. Esto, porque para adquirir una licencia de una
plataforma existente o para disefiar y adaptarla a sus necesidades
técnicas y operacionales, el Negociado debid exigir, en términos de
implementacién de la plataforma Social Alert, un producto final
completamente funcional y adaptado a los sistemas existentes.

Criterios

Articulos 1207 y 1237 del Codigo Civil de
Puerto Rico de 1930 e inciso dos de la
quinta clausula del contrato

Criterio

De Jesus Gonzalez v. Autoridad de
Carreteras., 148 D.P.R7. 255, 267
y 268 (1999)

Efecto

El Negociado aceptd una clausula que
permitia que, de no tener éxito la
implementacion, lo Unico que dejaria de
cobrar la compafiia serian $8,000, lo que
representaba menos del 7% en
comparacién con los costos de la
planificacion y el desarrollo. [Apartado b.]

4 De acuerdo con la jurisprudencia, es el conjunto de valores que guian la existencia y el bienestar de una sociedad. De JesUs

Gonzalez v. Autoridad de Carreteras.

5> Seglin definido en De Jestis Gonzalez v. Autoridad de Carreteras, son aquellas cldusulas que atentan contra el equilibrio en las
prestaciones contractuales, que constituyen una premisa intrinseca de los contratos validos. Estas clausulas conceden ventajas
injustificadas y son contrarias a la justicia conmutativa y a la reciprocidad de las prestaciones e interés que sirven de fundamento

esencial a la legitimidad de los contratos.

6 De Jesus Gonzalez v. Autoridad de Carreteras.



Recomendacionesdelalala3.d., yde
ladala6

Criterios

Articulo 3delaGalalJ, dela Ley 237-2004
y Articulo 4(g) de la Ley Num. 230

Criterios

Articulo 2(g) de la Ley Num. 230
[Apartados del b. al d.]

Articulo 3.A de la Ley 237-2004
[Apartados b. y c.]
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Sin embargo, dio paso a la firma de una cldusula leonina por $92,000, y

aprobo la facturacion mas
costosa y ventajosa para el
contratista en la etapa de
planificacién y desarrollo de la
plataforma.

Tampoco hay evidencia del
cumplimiento de la clausula del
contrato que exigia, por $8,000,

Causas: El entonces director ejecutivo no
realizd un examen y anélisis apropiado de
los costos asociados a cada una de las
fases de implementacion de la
plataforma, segun incluidos en el
contrato; y firmd un contrato que
estipulaba la facturaciéon mas costosa por
las primeras dos fases (planificacidn y
desarrollo), que por la fase de

implementacion, la cual debié tener
mayor prioridad e importancia.
[Apartado b.]

gue las fases de implementacion
estuviesen realizadas,
funcionales y cumplieran con las
expectativas del contrato.

2 - Deficiencias en el procesamiento y pago de las facturas

Los contratos deben indicar de forma precisa los servicios o las obligaciones
requeridos por el gobierno. Estos servicios deben estar descritos
detalladamente en el texto del contrato. Ademas, para lograr un control
fiscal, se deben establecer cuantias maximas a pagar y las formas de pago
(por horas, tareas, fases terminadas o pago global a la terminacion de la
prestacion de los servicios) en el contrato.

Las facturas presentadas para pago por las companias contratadas deben
ser especificas, desglosadas y estar acompanadas de un informe que detalle
los servicios prestados. Los procedimientos que se establezcan para incurrir
en gastos de fondos publicos y pagarlos deben tener los controles
adecuados que impidan o dificulten la comision de irregularidades que
permitan que, de estas cometerse, se puedan fijar responsabilidades; y que
garanticen la claridad y pureza en los procedimientos fiscales.

Todo jefe de dependencia es responsable de la legalidad, correccidn y
propiedad de las operaciones fiscales que sean necesarias para llevar a cabo
sus respectivos programas. Ademas, toda entidad gubernamental debe
pagar unicamente por servicios rendidos.

Al recibir las facturas de la compaiiia contratada, relacionadas con la
implementacion de la plataforma Social Alert, una auxiliar fiscal de la Oficina
de Presupuesto y Finanzas le colocaba un sello para que el director o el
subdirector ejecutivo certificaran que los servicios indicados se recibieron
conforme a lo estipulado. Luego, la auxiliar fiscal colocaba otro sello de
preintervencion e incluia sus iniciales para proceder con el pago de las
facturas.
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En el contrato se establecio, entre otras cosas, lo siguiente:

Clausula Tercera La compaiiia se comprometio a ofrecer
adiestramientos a un maximo de 25 usuarios
seleccionados por el Negociado, 5 administradores
de la aplicacion a nivel gerencial y 5 usuarios del
area de sistemas de informacion. [Apartado d.]

Clausula Quinta, Los costos de implementacion de la plataforma

Inciso 2 Social Alert se pagarian luego de que el Negociado
certificara que cada fase fue realizada, estaba
funcional y cumplia con las expectativas.
[Apartado b.]
El Negociado se comprometié a pagar una
mensualidad de $12,750 y a obtener del
contratista una factura detallada. [Apartado c.]

Clausula Sexta Los honorarios serian facturados progresivamente,
segun se adelantaran los trabajos.
No se desembolsaria una cantidad mayor al 75%
del total de los honorarios hasta tanto la compafiia
rindiera los informes finales y estos fueran
aceptados por el Negociado.

Se remitiria con la factura el detalle de la labor
realizada.

[Apartado a.]

Con los adiestramientos, los usuarios tendrian la capacidad de utilizar la
plataforma a cabalidad y de adiestrar a otro personal; los administradores
podrian acceder informes, enviar notificaciones a los usuarios y manejar de
forma general la plataforma; y el personal de sistemas de informacion
recibiria un adiestramiento altamente técnico, que le capacitaria parala
configuracion de la plataforma en cuanto al manejo de los usuarios y las
funcionalidades técnicas.

Del 18 de junio de 2015 al 1 de septiembre de 2016, la compaiiia
contratada presentd para pago 9 facturas por $167,750. Ocho de estas

fueron certificadas por el entonces subdirector y 1 por el entonces Efectos
director ejecutivo. Estas fueron pagadas entre el 6 de julio de 2015y El Negociado pudo haber realizado pagos
el 26 de octubre de 2016. por servicios que no fueron completados

u ofrecidos por la compafiia contratada,

El examen realizado sobre el cumplimiento de lo establecido en el contrato, segin estipulados en el contrato. Ademds

las facturas y los informes de labor realizada presentados por la compafiia no obtuvo el beneficio esperado de los
contratada, y de los desembolsos realizados por el Negociado para la $167,750 invertidos para la utilizacién de
implementacion de la plataforma Social Alert, reveld las siguientes la licencia e implementacién de la
deficiencias: plataforma Social Alert.

a. El12 de abril de 2016 el Negociado pagd $54,1757, facturados por la
compainiia el 13 de noviembre de 2015, por la fase de desarrollo. Esto, a
pesar de que el informe de labor realizada, certificado por el presidente

7 Este importe incluye un descuento de $825 correspondiente al 1.5% de la aportacion especial establecida en la Ley 48-2013.



Causas

Los entonces director y subdirector
ejecutivos no supervisaron
adecuadamente las prestaciones de los
servicios contratados y certificaron para
pago las facturas que incumplian con lo
estipulado en el contrato y en las
disposiciones legales y reglamentarias
mencionadas [Apartados del a. al d.]; y
las facturas remitidas por el contratista
por los servicios de implementacion y las
mensualidades de licenciamiento, sin que
la plataforma Social Alert estuviera
implementada, funcional y conforme a lo
estipulado en el contrato. [Apartados b.

yc]
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de la compaiiia el 20 de noviembre de 2015, no incluia detalles de Ia
programacion realizada para convertir la plataforma Social Alert en el
producto funcional necesario para las operaciones, ni la aceptacion del
Negociado. El informe incluia un documento que presentaba imagenes
de la pagina Web, la aplicacion movil y el Portal Administrativo.

Ese mismo dia el Negociado pagd $7,8808 por la fase de
implementacion®. Esto, aun cuando a diciembre de 2016, la plataforma
quedo en etapa de prueba y no se habia implementado, por lo que no
estaba en funcionamiento. [Véase el Hallazgo 1]

Se realizaron pagos por servicios mensuales por $12,750 aun cuando la
plataforma estuvo en etapa de pruebay nunca en funcionamiento?®,
segln se indica:

1) Del 20 de julio al 26 de octubre de 2016, el Negociado pagd
$57,450% por 5 facturas presentadas por la compafifa contratada,
entre el 1 de mayo y el 1 de septiembre de 2016, correspondientes
a 5 meses de licenciamiento de la plataforma Social Alert. Estas
fueron pagadas a pesar de que la plataforma estuvo en etapa de
prueba y nunca estuvo en funcionamiento, por lo que no podia
utilizarse.

2) Las facturas no indicaban el periodo especifico al que correspondia
el licenciamiento.

El 6 de julio de 2016 el Negociado pagd $3,546, correspondiente al
costo total de los $4,000 facturados por la compaiiia el 13 de abril

de 2016 por concepto de adiestramientos. Sin embargo, encontramos
que el personal de sistemas de informacién participé de
adiestramientos que no resultaron ser técnicos, segun estipulado en el
contrato; y que durante estos no se ofrecié una demostracion del
producto, sino una presentacion en Power Point.

8 Este importe incluye un descuento de $120 correspondiente al 1.5% de la aportacion especial establecida en la Ley 48-2013.

9 Correspondientes al costo total de los $8,000 facturados por la compaiifa el 13 de noviembre de 2015.

10 56 habian pagado $98,401 correspondientes a los $104,000 facturados menos las retenciones por $4,100 y $1,499, relacionadas
con el 10% establecido en la Ley 66-2014 y el 1.5% en la Ley 48-2013.

11 Este importe corresponde a los $63,750 facturados por los cinco meses de licenciamiento, menos $6,300 retenidos por concepto
del 10% de la Ley 66-2014, en las facturas presentadas para pago por los servicios de implementacién del proyecto.

12 Este importe incluye un descuento de $400, o el 10% de los $4,000 facturados, por concepto de la retencién especial de la
Ley 66-2014, mas un descuento de $54, o el 1.5% del importe neto luego de la retencion del 10%, por concepto de la aportacién

especial de la Ley 48-2013.

13 Inicialmente presentd una factura el 18 de marzo de 2016, cuando atin no se habia completado el adiestramiento ofrecido el

12 de abril de 2016.
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Entre el 22 de abril y el 12 de junio de 2021, realizamos una encuesta®*
a 24 participantes que tomaron estos adiestramientos.® De estos,
16 indicaron lo siguiente:

e El adiestramiento no cumplié con sus expectativas, porque no se les
explico el uso de la plataforma, sino que fue la presentacidn de una

idea.
e La plataforma Social Alert presentada en los adiestramientos no se Recomendaciones 1, 2, 3.e. y
percibio util y requeriria que los telecomunicadores del centro de dela5ala?

recepcion de llamadas realizaran pasos adicionales para localizar a
la persona que estaba en una emergencia.

Recomendaciones
Al secretario de Justicia

1. Proveer asesoramiento al Negociado para que realice las acciones de recobro que correspondan. [Hallazgos 1y 2]

Al secretario de Seguridad Publica

2. Ver que el comisionado cumpla con las recomendaciones de este Informe. [Hallazgos 1y 2]

Al comisionado del Negociado de Sistemas de Emergencia 9-1-1

3. Establecer la normativa o las directrices necesarias para asegurarse de que, para futuros proyectos relacionados con
la adquisicién, el desarrollo o la implementacién de nuevos sistemas de informacidén computadorizados, se
considere lo siguiente:

a.

Realizar, previo al otorgamiento de los contratos, un analisis que contemple, entre otras cosas, las necesidades
de tecnologia, las particularidades operacionales y la infraestructura del Negociado, asi como los recursos y
costos necesarios para lograr la implementacion exitosa del proyecto tecnolégico. [Hallazgo 1-a.]

Utilizar el resultado de este analisis para documentar el estudio de necesidad y viabilidad y preparar la solicitud
de propuesta. Esto, con el fin de requerir y evaluar ofertas de diversos proponentes, que permitan identificar el
alcance y los costos de los servicios a ser contratados, y obtener los mejores precios y condiciones.

[Hallazgo 1-a.] El analisis de los costos debe incluir la evaluacién de los establecidos para cada una de las fases
del proyecto y su impacto en la efectividad y el logro de la implementacion de este. [Hallazgo 1-b.]

Cumplir con las directrices establecidas en la Orden Administrativa PRITS-2021-001, aprobada el 12 de abril
de 2021 por el entonces principal ejecutivo de innovacidn e informacidn del Gobierno y director ejecutivo del
Puerto Rico Innovation and Technology Service (PRITS). En esta se indican las nuevas directrices que rigen la
evaluacidn, autorizacidn, adquisicién e implementacidn de transacciones y proyectos cubiertos bajo

la Ley 75-2019, Ley de la Puerto Rico Innovation and Technology Service. [Hallazgo 1-a.]

Asignar a personal de la OSl y a cualquier otro con conocimiento en sistemas de informacion, para participar en
los procesos de evaluacidén de propuestas, contratacion y seguimiento de las tareas contratadas y las fases a
implementar. Esto, para asegurar que las tareas contratadas sean completadas segun lo estipulado en el
contrato. [Hallazgo 1-a.]

14 Ver la metodologia de encuesta en el ANEJO 1.

15 Estos eran 16 telecomunicadores del grupo de adiestramiento a representantes; y 7 supervisores y 1 gerente del grupo de
adiestramiento a usuarios gerenciales.
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e. Designar personal del Negociado con conocimiento en sistemas de informacion para verificar y certificar los
trabajos facturados por las compaiiias contratadas. Esto, para asegurar que los pagos realizados por el
Negociado correspondan a servicios prestados y completados, segun establecidos en las propuestas y los

contratos. [Hallazgo 2]

4. Asegurarse de que, para futuras contrataciones de servicios relacionados con la adquisicién, el desarrollo o la
implementacion de sistemas de informacidon computadorizados, se incluyan cladusulas que permitan mantener un
equilibrio entre las prestaciones y los desembolsos correspondientes a los servicios de las fases contratadas. Esto,
para poder obtener un producto final completamente funcional y adaptado a los sistemas existentes en el
Negociado, con el fin de proteger los intereses y el dinero del pueblo. [Hallazgo 1-b.]

5. Realizar las acciones de recobro que correspondan para recuperar los pagos por $8,000 y $63,750, relacionados con
los servicios de implementacién y de licenciamiento. [Hallazgo 2-b. y c.]

6. Evaluar las situaciones comentadas en los Hallazgos 1y 2, y determinar si procede realizar un recobro de los
$96,000 pagados al contratista por las fases de desarrollo, planificacién y adiestramientos.

7. Asegurarse de que, para futuros proyectos tecnoldgicos, el personal designado para certificar los trabajos y las
facturas de las companias contratadas verifique que se reciban los servicios segun contratados. Ademas, de que,
antes de pagar la totalidad de los costos acordados, los proyectos estén funcionales y cumplan con las expectativas y

los mejores intereses del Negociado. [Hallazgos 1y 2]

Informacion sobre la unidad auditada

El Sistema de Emergencia 9-1-1 se establecié en

Puerto Rico mediante la Ley 144-1994, segin enmendada,
con el propdsito de contar con un nimero telefénico
universal para atender las llamadas de emergencias de la
ciudadania. Con esta Ley también se cred la entonces
Junta de Gobierno del Servicio 9-1-1 (Junta), ahora
Negociado'®, organismo rector de dicho Sistema. La Junta
estuvo presidida por el superintendente de la Policia; y
facultada para nombrar un director ejecutivo para la
administracién y el cumplimiento de los trabajos, y para el
control de los fondos disponibles.

Mediante la Ley 20-2017, se creé el Departamento de
Seguridad Publica de Puerto Rico (Departamento) y el
Negociado. Este dirige y administra el sistema 9-1-1y la
distribucién de las llamadas a otras agencias u otros
proveedores de servicios de emergencias. Esta Ley
también cred los puestos de secretario de Seguridad
Publica y de comisionado del Negociado'’. Ambos cargos
son nombrados por el gobernador, con el consejo y
consentimiento del Senado de Puerto Rico. Las

operaciones diarias del Negociado estan a cargo del
comisionado.

Para realizar sus funciones, el Negociado cuenta con las
oficinas del comisionado, Administracién, Asuntos Legales
y Laborales, Auditoria, Comunicacion y Educacién Publica,

Control de Calidad, Presupuesto y Finanzas, Recursos
Humanos, y Sistemas de Informacion. Ademas, cuenta con
el Centro de Recepcién de Llamadas.

La OSI cuenta con 1 directora, 1 administrador de base de
datos, 1 estadistico y 2 oficinistas. Esta Oficina es
responsable de dirigir, administrar, planificar y supervisar
los trabajos de sistemas de informacidn, estadisticas y
calidad de los informes relacionados con la atencion de
llamadas del servicio de emergencia 9-1-1. Su funcidn
principal es brindar apoyo directo al Centro de Recepcién
de Llamadas en las necesidades o soluciones de
situaciones relacionadas con el sistema de atencion de
llamadas 9-1-1 (Power911), sistema critico para la
operacion principal del Negociado.

La OSI también es responsable de la red de area amplia
(WAN, por sus siglas en inglés) del Negociado, la cual

16 Mediante la Ley 20-2017, Ley del Departamento de Sequridad Publica de Puerto Rico, segin enmendada, se derogd la

Ley 144-1994, y la Junta se denomind como el Negociado.

17 Antes de la derogacién de la Ley 144-1994, la entidad contaba con un director ejecutivo.
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interconecta 36 servidores fisicos y 23 virtuales, entre otra
infraestructura tecnoldgica. Al 17 de noviembre de 2020,
el Negociado mantenia en produccion 24 sistemas, entre
los que estaba el sistema de contabilidad Peachtree, el
cual se utilizaba para el pago a los proveedores de equipos
y servicios adquiridos o contratados.

Los recursos para financiar las actividades operacionales
del Negociado provienen de los cargos que se hacen a
cada linea de los abonados telefénicos®®. La distribucion?®
y el uso de los fondos recaudados por concepto de los
cargos a los abonados se rige por lo establecido en el
Articulo 4.06 de la Ley 20-2017. A la fecha de las
transacciones examinadas, la distribucion? de estos
ingresos se regia por el Articulo 6 de la Ley 144-1994. Esto
incluia, la reserva para contingencias y la reserva para la
expansion de servicios y el remplazo de equipos y
sistemas. Ambas reservas aportaban recursos al Fondo de
Mecanizacién.?! En el afio fiscal 2014-15, tenia un balance
de $3,673,857 proveniente de sobrantes del afio fiscal
anterior.

El presupuesto aprobado para los afios fiscales del
2018-19 al 2020-21 ascendié a $20,871,000, $20,579,000,
y $21,760,000, respectivamente.

El ANEJO 2 contiene una relacion de los funcionarios
principales del Negociado que actuaron durante el periodo
auditado.

El Negociado cuenta con una pagina en Internet, a la cual
se puede acceder mediante la siguiente direccion:
www.dsp.pr.gov/negociados/negociado-de-sistema-de-
emergencias-9-1-1. Esta pagina provee informacion acerca
de los servicios que presta el Negociado.

Comunicacion con la gerencia

Mediante correos electrénicos del 9 de febrero de 2023,
remitimos lo siguiente:

e el borrador de este Informe para comentarios del
Hon. Alexis Torres Rios, secretario de Seguridad
Publica; y del Sr. Manuel Gonzélez Azcuy,
comisionado;

e el borrador de los hallazgos de este Informe para
comentarios del Sr. Juan G. Morales Vargas,
ex director ejecutivo; y del Sr. Oscar Nazario Segarra,
ex director ejecutivo interino.

El comisionado contestd mediante carta del 16 de febrero
e indicd lo siguiente:

Informamos que el Negociado esta de
acuerdo con los Hallazgos del Informe
y nos acogemos a las
Recomendaciones contenidos en el
Informe. [sic]

Reiteramos nuestro compromiso en
proteger adecuadamente los intereses
del Negociado, asi como, en el
cumplimiento con las disposiciones y
los propdsitos de la Ley 75-2019, segun
enmendada, conocida como la “Ley de
la Puerto Rico Innovation and
Technology Service” (PRITS). Dicha Ley
requiere al Oficial Principal de
Informatica evaluar todo contrato de
servicios relativo a las tecnologias de
informacién y comunicacion a ser
suscrito previo a que se le remita el
contrato a la PRITS para su
consecuente revision y andlisis,

18 E] Articulo 4.05 de la Ley 20-2017, segin enmendada, establece las disposiciones relacionadas con los cargos a los abonados

telefonicos.

19 Esto es, no menos de un 55% para las operaciones regulares del Negociado; no menos de un 25% para el pago de servicios
prestados por compaiiias publicas o privadas, activadas a través del 9-1-1 para brindar servicio de ambulancias y acuerdos
colaborativos con los municipios; no mas de un 10% para la reserva de contingencia; y no mds de un 10% para expansion de servicios

y remplazo de equipos y sistemas.

20 Esto era, no menos de un 40% para el pago de servicios prestados por compafiias publicas o privadas, activadas a través del 9-1-1
para brindar servicio de ambulancias y acuerdos colaborativos con los municipios; no menos de un 33% para las operaciones
regulares del Negociado; no mas de un 15% para la reserva de contingencia; no mas de un 10% para expansion de servicios y
remplazo de equipos y sistemas; y no mas de un 2% por costos de facturacion y cobro de cargos de las compaiiias telefénicas.

21 5e utiliza para cubrir costos de tecnologia, mayores a lo asignado en el presupuesto anual, en caso de una situacién imprevista, o

para mejorar los servicios.
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conforme a las disposiciones legales y
regulaciones de la PRITS, para
adquisicion de bienes y/o servicios de
naturaleza tecnolégica para cada
contrato de tecnologia. [sic].

El ex director ejecutivo contesté mediante carta del
23 de febrero e indicé lo siguiente:

Como debe ser de su conocimiento ya
han transcurrido mas de seis (6) afios
de mi salida como Director Ejecutivo
del Sistema de Emergencias 9-1-1y no
cuento con los elementos para poder
contestarles por no tener acceso a la
informacién que tiene y custodia el
personal de la agencia. [sic]

Agradezco la deferencia de remitir el
correspondiente borrador.

El secretario de Seguridad Publica y el ex director ejecutivo
interino no contestaron.

Control interno

La gerencia del Negociado es responsable de establecer y
mantener una estructura del control interno efectiva para
proveer una seguridad razonable en el logro de lo
siguiente:

* la eficiencia y eficacia de las operaciones;
¢ |a confiabilidad de la informacion financiera;

¢ el cumplimiento de las leyes y la reglamentacién
aplicables.

Nuestro trabajo incluyé la comprensién y evaluacion de
los controles significativos para los objetivos de esta
auditoria. Utilizamos dicha evaluacién como base para
establecer los procedimientos de auditoria apropiados a
las circunstancias, pero no con el propdsito de expresar
una opinidén sobre la efectividad de la estructura del
control interno del Negociado.

En el Hallazgo 2 de este Informe se comentan deficiencias
de control interno significativas, dentro del contexto de
los objetivos de nuestra auditoria, identificadas a base del
trabajo realizado.

Las deficiencias comentadas no contienen necesariamente
todos los aspectos de control interno que pudieran ser
situaciones objeto de hallazgo. Esto, debido a que dichas
deficiencias fueron identificadas como resultado de la
evaluacidn de las operaciones, los procesos, las
actividades y los sistemas relacionados con los objetivos
de la auditoria.

Alcance y metodologia

La auditoria cubrio del 6 de mayo de 2015 al 30 de junio
de 2021. En algunos aspectos examinamos transacciones
anteriores. El examen lo efectuamos de acuerdo con las
normas de auditoria gubernamental generalmente
aceptadas contenidas en el Government Auditing
Standards, emitido por la Oficina de Rendicién de Cuentas
del Gobierno de Estados Unidos (GAO, por sus siglas en
inglés), en lo concerniente a auditorias de tecnologia de
informacidn. Estas normas requieren que planifiquemos y
realicemos auditorias para obtener evidencia suficiente y
apropiada que proporcione una base razonable para
nuestra opinién y hallazgos relacionados con los objetivos
de auditoria. En consecuencia, realizamos las pruebas que
consideramos necesarias, a base de muestras y de
acuerdo con las circunstancias, segun nuestros objetivos
de auditoria. Realizamos pruebas, tales como entrevistas a
exfuncionarios y empleados; inspecciones fisicas;
examenes y andlisis de informes y de documentos
generados por la entidad auditada o por fuentes externas;
pruebas y analisis de procedimientos de control interno y
de otros procesos; y confirmaciones de informacion
pertinente.

Al realizar esta auditoria, utilizamos la Ley-237-2004,

las politicas incluidas en la Carta Circular 77-05% y las
clausulas del contrato. Para las dreas que no estaban
consideradas en la reglamentacion mencionada,
utilizamos como mejor practica la Ley Num. 230 del 23 de
julio de 1974, Ley de Contabilidad de Gobierno de

Puerto Rico, segun enmendada. Aunque al Negociado no
se le requiere cumplir con dicha Ley, entendemos que esta
representa la politica publica respecto al control y la
contabilidad de los fondos publicos.

Consideramos que la evidencia obtenida proporciona una
base razonable para nuestra opinion y hallazgos.

22 Mediante la Carta Circular 80-06 del 30 de junio de 206, la OGP afiadid la Politica TIG-013, Marco Referencial de Adquisicion

Tecnoldgica Gubernamental, a la Carta Circular 77-05.
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Ademas, evaluamos la confiabilidad del archivo de datos
“Check Register”, obtenido del sistema Sage 50
(Peachtree), donde se registran y procesan los pagos a los
proveedores, realizados mediante cheque o transaccion
electronica (EFT), entre otros. Como parte de dicha
evaluacion, entrevistamos a los funcionarios con
conocimiento del sistema y de los datos; realizamos
pruebas electrdnicas para detectar errores evidentes de
precisién e integridad; y revisamos la documentacién e
informacidn existente sobre los datos y el sistema que los
produjo. Determinamos que los datos eran
suficientemente confiables para efecto de este Informe.
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Anejo 1 - Metodologia utilizada para la encuesta

La fase de adiestramientos contratada por el Negociado tenia como fin? que los usuarios adquirieran la capacidad de
utilizar la plataforma a cabalidad, y adiestrar a otro personal y que los administradores accedieran a informes, enviaran
notificaciones a los usuarios y aprendieran a manejar de forma general la plataforma. Para evaluar la efectividad de la
labor rendida en dicha fase, disefiamos y administramos una encuesta basada en preguntas relacionadas con los
adiestramientos ofrecidos para la implementacidn de la plataforma Social Alert.

En general, la encuesta preguntd a los funcionarios del Negociado sobre el uso, la utilidad y el funcionamiento
percibidos por los encuestados sobre la plataforma, segun se indica:

e Confirmamos su participacion en el adiestramiento.

¢ Confirmamos si utilizaron la plataforma.

¢ Confirmamos si percibieron que la aplicacién estuvo en funcionamiento.

¢ Evaluamos la utilidad percibida sobre el adiestramiento tomado y de la plataforma a utilizar.

* Preguntamos a los seis supervisores encuestados si tuvieron acceso a informes producidos por la plataforma.

Recibimos los cuestionarios contestados por 24 de 252 empleados encuestados del Centro de Recepcién de

Llamadas 9-1-1, cuyos nombres estaban incluidos en las hojas de asistencia de los adiestramientos y que sirvieron como
evidencia de la labor rendida, relacionada con esta fase de la implementacién. Sin embargo, no todos los encuestados
proporcionaron respuestas a cada pregunta. No verificamos independientemente los datos proporcionados que fueron
reportados por los encuestados. La encuesta se administré el 16 de abril de 2021 y recibimos las respuestas entre el

22 de abril y el 12 de junio de 2021.

En el desarrollo del cuestionario tomamos medidas para garantizar la precisién y confiabilidad de las respuestas, esto,
para asegurar que las preguntas fueran claras, exhaustivas e imparciales, y para minimizar la carga que el cuestionario
impuso a los encuestados.

23 | 3 efectividad de los adiestramientos provistos al personal técnico fue evaluada mediante entrevistas realizadas a este personal y
el examen del Informe de la Aplicacion, preparado por la directora de la OSI.

24 seleccionamos estos empleados de los 80 nombres registrados en las hojas de asistencia de los adiestramientos ofrecidos.
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Anejo 2 - Funcionarios principales de la entidad durante el periodo auditado

NOMBRE

Hon. Alexis Torres Rios

Sr. Pedro J. Janer Roman

Sr. EImer |. Roman Gonzalez

Sr. Héctor M. Pesquera Lépez

Sr. Manuel Gonzalez Azcuy

Sra. Yazmin M. Gonzalez Morales
Lcdo. Guillermo Torruella Farinacci
Lcdo. Angel E. Sostre Cintrén

Sr. Héctor A. Torres Calderdn
Lcda. Gipsy M. Ramos Baez

Sr. Oscar Nazario Segarra

Sr. Juan G. Morales Vargas
Sra. Zulailet Rivera Avilés

Lcdo. José A. Garcia Garcia
Lcda. Gipsy M. Ramos Baez

Sr. Raymond Castillo Sostre

PUESTO

Secretario

n2s

Comisionado

Comisionada

Comisionado Interino
Comisionado?®

Director Ejecutivo?’
Directora Ejecutiva Interina

Director Ejecutivo
Interino®

Director Ejecutivo
Subcomisionada®
Subdirector Ejecutivo
Subdirectora Ejecutiva®®

Subdirector Ejecutivo

PErRiODO
DESDE HASTA
lene.21 30jun. 21
20 dic. 19 31 dic. 20
1 may. 19 19 dic. 19
10 may. 17 30 abr. 19
2ene. 21 30jun. 21
15 ago. 18 31 dic. 20
17 mar. 18 14 ago. 18
16 ene. 18 16 mar. 18
30 ene. 17 30 nov. 17
24 dic. 16 29 ene. 17
3 nov. 16 23 dic. 16
6 may. 15 11 nov. 16
26 nov. 18 31 dic. 20
1 ene. 17 16 ene. 18
29 nov. 16 23 dic. 16
6 may. 15 30 sep. 15

25 Mediante la Ley 20-2017 se cred el Departamento de Seguridad Publica y el puesto de secretario de Seguridad Publica.

26 Este puesto estuvo vacante del 1 de diciembre de 2017 al 15 de enero de 2018.

27 E] 7 de octubre de 2017 entrd en vigor la Ley 20-2017, por lo que el director ejecutivo pasé a ser comisionado.

28 E| 3 de noviembre de 2016 se le designé director ejecutivo interino al sefior Nazario Segarra; puesto que ocupd previo y posterior

a la renuncia del sefior Morales Vargas.

29 Este puesto estuvo vacante del 20 de enero al 25 de noviembre de 2018, y del 1 de enero al 30 de junio de 2021.

30 Este puesto estuvo vacante del 1 de octubre de 2015 al 28 de noviembre de 2016.



MISIO

Fiscalizar las transacciones de la propiedad y de los fondos publicos, con independencia y ob
para determinar si se han realizado de acuerdo con la ley, y atender otros asuntos encomenda

Promover el uso efectivo, econémico, eficiente y ético de los recursos del Gobierno en beneficio de

LOGRAT
e ADMINITRACISN

PRINCIPIOS PARA LOGRAR UNA ADMINISTRACION PUBLICA DE EXC
Dichos principios se incluyen en la Carta Circular OC-18-19 del 27 de abril de 2018

QUERELLAS

Apéyenos en la fiscalizacion de la propiedad y de los fondos plblicos.
@ 1-877-771-3133 | (787) 754-3030, ext. 2803 o 2805
@ querellas@ocpr.gov.pr

Las querellas sobre el mal uso de la propiedad y de los fondos publicos pueden presentarse, de manera con i
por correo o teléfono o mediante correo electrénico. Puede obtener mas informacion en la pagina de Int
seccién Queréllese.

INFORMACION DE CONTACTO

Q 105 Avenida Ponce de Leén Hato Rey, Puerto Rico
[l PO Box 366069 San Juan, Puerto Rico 00936-6069

. =l ;
@ (787) 754-3030 (787) 751-6768
@ WWW.OCPF.EOV.pr @ ocpr@ocpr.gov.pr

SiGANOS

Le invitamos a mantenerse informado a través de nuestra pagina de Internet y las redes s

ﬁ/ocpronline 0 /ocpronline /contraloria_pr o Prensa
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