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Estado Libre Asociado de Puerto Rico

OFICINA DEL CONTRALOR

San Juan, Puerto Rico

Al Gobernador, y a los presidentes del Senado de
Puerto Rico y de la Cdmara de Representantes

Incluimos los resultados de la auditoria de tecnologia de informacion que realizamos al Departamento

de Informética de la Administracion de Compensaciones por Accidentes de Automdviles (Administracion).

Hicimos la misma a base de la facultad que se nos confiere en el Articulo 111, Seccién 22 de la Constitucion

del Estado Libre Asociado de Puerto Rico, y en la Ley Num. 9 del 24 de julio de 1952, segin enmendada; y

en cumplimiento de nuestro Plan Anual de Auditorias.

OBJETIVOS DE
AUDITORIA

Objetivo general

Determinar si las operaciones del Departamento de Informética de la

Administracion se efectuaron de acuerdo con las normas y la

reglamentacion aplicables.

Objetivos especificos

1.

Determinar si la Administracion cuenta con un analisis de riesgo
actualizado y realiza revisiones periddicas sobre los incidentes de la
red de comunicacién, de acuerdo con lo establecido en el Plan para la
Seguridad de los Sistemas de Informatica (Plan), aprobado el 15 de
octubre de 2010 por el entonces director ejecutivo; las politicas
incluidas en la Carta Circular 77-05, Normas sobre la Adquisicion e
Implantacion de los Sistemas, Equipos y Programas de Informacion
Tecnoldgica para los Organismos Gubernamentales, aprobada el 8 de
diciembre de 2004 por la entonces directora de la Oficina de Gerencia
y Presupuesto (OGP); y la Carta Circular 140-16, Normas Generales

sobre la Implantacion de Sistemas, Compra de Equipos y Programas
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y Uso de la Tecnologia de Informacion para los Organismos
Gubernamentales, aprobada el 7 de noviembre de 2016, por el entonces
director de la OGP.

Determinar si la Administracion cuenta con un plan de continuidad de
servicio y un plan de contingencias completo y actualizado, de acuerdo
con lo establecido en el Plan; el ACAA-Plan de Contingencia
Informatica®; y las politicas incluidas en la Carta Circular 77-05 y la
Carta Circular 140-16.

Determinar si en el servidor principal se han configurado las politicas
de seguridad, en lo que concierne a las contrasefias; y si se documentan
las autorizaciones para la creacién y el uso de las cuentas de acceso
remoto a los sistemas de la Administracién y a la Aplicacion Integrada
de Manejo de Recobro por Concepto de Accidentes de Automdviles
(AIRCAA). Ademas, determinar si las cuentas de acceso de los
exempleados se inactivan y si los privilegios asignados a las cuentas de
acceso de los usuarios de la AIRCAA corresponden a las funciones
realizadas. Esto, de acuerdo con lo establecido en el Plan; y
las politicas incluidas en la Carta Circular 77-05 y la Carta
Circular 140-16.

Determinar si en la AIRCAA se mantiene informacion confiable y
si la interfaz entre esta y el sistema Oracle E-Business Suite
(E-Business) permite la conciliacion de los registros de recobro
mantenidos en ambos sistemas, de acuerdo con lo establecido en las
politicas incluidas en la Carta Circular 77-05 y la Carta
Circular 140-16.

Determinar si las notificaciones relacionadas con el proceso de recobro
se envian en el término establecido por el Manual de Procedimiento de
Recobro (Manual), aprobado el 20 de octubre de 2008 por el entonces
director ejecutivo de la Administracion; y la directriz del 11 de
julio de 2013, emitida por la entonces directora ejecutiva de la

Administracién; y si los gravamenes por deuda con la Administracion

L EI documento fue aprobado por el entonces director ejecutivo, pero no indicaba la fecha de aprobacién.
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se registran en el Sistema DAVID Plus del Departamento de
Transportacion y Obras Publicas (Departamento), conforme a lo
establecido en la Ley Num. 138 del 26 de junio de 1968, Ley de
Proteccion Social por Accidente de Automdviles, segin enmendada
(Ley Num. 138) y el Manual.

6. Determinar si la AIRCAA produce todos los informes necesarios
para completar y revisar los procesos de recobro que realiza la
Administracion, de acuerdo con lo establecido en las politicas incluidas
en la Carta Circular 77-05 y la Carta Circular 140-16.

Este Informe, contiene tres hallazgos del resultado del examen que
realizamos de los objetivos indicados. EI mismo esta disponible en nuestra

pagina en Internet: www.ocpr.gov.pr.

La auditoria cubrié del 16 de abril al 30 de noviembre de 2018.
En algunos aspectos examinamos transacciones de fechas anteriores.
El examen lo efectuamos de acuerdo con las normas de auditoria
gubernamental generalmente aceptadas contenidas en el Government
Auditing Standards, emitido por la Oficina de Rendicion de Cuentas
del Gobierno de Estados Unidos (GAO por sus siglas en inglés), en lo
concerniente a auditorias de tecnologia de informacion. Estas normas
requieren que planifiqguemos y realicemos auditorias para obtener evidencia
suficiente y apropiada que proporcione una base razonable para nuestra
opinion y hallazgos relacionados con los objetivos de la auditoria. En
consecuencia, realizamos las pruebas que consideramos necesarias, a base
de muestras y de acuerdo con las circunstancias, segin nuestros objetivos
de auditoria. Realizamos pruebas, tales como: entrevistas a funcionarios y a
exfuncionarios; empleados; y contratistas; inspecciones fisicas; examenes y
analisis de informes y de documentos generados por la unidad auditada o
por fuentes externas; pruebas y andlisis de procedimientos de control

interno, y de otros procesos; y confirmaciones de informacion pertinente.

Para realizar esta auditoria, utilizamos la Ley Num. 138, el Manual; la

directriz del 11 de julio de 2013, emitida por la entonces directora ejecutiva
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de la Administracion; el Plan; el ACAA-Plan de Contingencia Informatica;
y las politicas incluidas en la Carta Circular 77-05 y la Carta
Circular 140-16. Para las éareas que no estaban consideradas en la
reglamentacion mencionada, utilizamos como mejor practica las guias
establecidas en el Federal Information Systems Controls Audit Manual
(FISCAM)?, emitido por el GAO. Aunque a la Administracién no se le
requiere cumplir con dichas guias, entendemos que estas representan las

mejores practicas en el campo de la tecnologia de informacion.

Consideramos que la evidencia obtenida proporciona una base razonable

para nuestra opinion y hallazgos.

Ademas, evaluamos la confiabilidad del archivo Casos de Recobro en
AIRCAA provisto por el subdirector del Departamento de Informatica que
incluia los registros de casos de recobro mantenidos en la AIRCAA al
25 de septiembre de 2018. Nuestro examen incluyé la evaluacion de
la confiabilidad de los datos en lo que concierne a las reclamaciones
registradas, a las fechas de notificacion de aviso de deuda y de imposicion
de gravamen, y al total de recobro y balances adeudados. Como parte de
dicha evaluacion, entrevistamos a los funcionarios y contratistas con
conocimiento del sistema y de los datos; realizamos pruebas para detectar
errores evidentes de precision e integridad, y revisamos la documentacién e

informacion existente sobre los datos y el sistema que los produjo.

Como resultado de dicha evaluacion, encontramos deficiencias relacionadas
con registros incompletos y errores en el importe de deuda, las cuales se
comentan en el Hallazgo 3. En consecuencia, determinamos que los datos
no eran suficientemente confiables para este Informe. No obstante, para
atender el objetivo de auditoria relacionado con el envio de notificaciones
de recobro segun el término establecido en el Manual, validamos los
resultados obtenidos con la documentacion fuente de notificaciones incluida

en el expediente digital mantenido en el sistema ACAA213.

2 EI FISCAM utiliza las guias emitidas por el National Institute of Standards and Technology.

3 Sistema utilizado para la administracion y el manejo de reclamaciones y beneficios. En este se mantiene, entre otros,
evidencia digital de las notificaciones de recobro emitidas por las oficinas regionales.
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La Administracion es una corporacion que se cred por virtud de la
Ley Num. 138, Ley de Proteccion Social por Accidente de Automoviles,
segun enmendada. El propoésito de la Administracién es reducir al minimo
los efectos econémicos y sociales producidos por los accidentes de transito
a la familia y los dependientes de sus victimas. Esto, mediante el
ofrecimiento de servicios médicos hospitalarios, de ingresos que los
libre de quedar en total desamparo y desvalimiento econémico, y de

compensaciones para los dependientes de las victimas fallecidas.

Los poderes de la Administracion son ejercidos por la Junta de Gobierno
(Junta) responsable de administrar y velar por que se ponga en vigor
las disposiciones de la Ley NUum. 138, segin enmendada. La Junta esta
compuesta por el comisionado de seguros, el secretario de Transportacion y
Obras Publicas, y 3 miembros nombrados por el gobernador con el
consentimiento del Senado de Puerto Rico. La Junta nombra al director
ejecutivo, quien administra de acuerdo con las normas y las condiciones

establecidas por la Junta.

Al 19 de abril de 2018, las funciones de la Administracion se realizaban
desde la Oficina Central y nueve oficinas regionales localizadas en
Aguadilla, Arecibo, Bayamdn, Carolina, Centro Médico de Rio Piedras,
Humacao, Mayagiez, Ponce y San Juan. Ademas, la estructura
organizacional de la Administracion estaba compuesta por los
departamentos de Informatica; Recursos Humanos y Relaciones Laborales;
Finanzas, Planificacion y Presupuesto; Operaciones y Servicios Regionales;
Asuntos Médicos y Relaciones con Proveedores; Servicios Generales;

Compras; Asuntos Legales; y por una Oficina de Auditoria Interna®.

Desde enero de 2018, el Departamento de Informatica lo dirige el

subdirector de informatica. Con este laboraban, 1 administradora de bases

* En virtud de los memorandos O1G-20-002 y 1-2020 emitidos en conjunto por la Oficina del Inspector General de
Puerto Rico (OIG) y la Oficina de Administracion y Transformacion de los Recursos Humanos del Gobierno de
Puerto Rico (OATRH) se establecid el proceso de transferencia del personal de auditoria interna de las entidades
gubernamentales a la OIG, segun autorizado por la Ley 15-2017, Ley del Inspector General de Puerto Rico, segun

enmendada.
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de datos, 1 técnico en sistemas de informacion 1V, 3 oficinistas depuradores,

2 oficinistas de microfilmacion 1, 2 secretarias, y 1 auxiliar administrativo.

Los puestos de director de informatica y de oficial de seguridad de

informatica estaban vacantes.

Para realizar sus funciones principales, la Administracién contaba con los

siguientes sistemas y aplicaciones:

o Sistema de Administracion y Manejo de Reclamaciones y Beneficios

(ACAAZ21) para la administracion y el manejo de reclamaciones y
beneficios. Mediante este Sistema, los oficiales de reclamacién de las
oficinas regionales de la Administracion registran las reclamaciones por
incapacidad, desmembramiento, muerte y funeral de los lesionados en
accidentes automovilisticos. Ademdas, se mantienen, entre otros, los
registros y documentos digitales relacionados con las notificaciones de

recobro y los informes policiacos y toxicolégicos®.

Aplicacion Integrada de Manejo de Recobro por Concepto de
Accidentes de Automoéviles (AIRCAA)® para mantener los registros
de los recobros por los gastos’ incurridos por la Administracién en
aquellos accidentes automovilisticos ocasionados por conductores o
duefios de vehiculos que incurrieron en alguna de las practicas
excluidas®, conforme a lo dispuesto en la Ley Nom. 138, segin

enmendada.

Generalized Health Insurance Administration System (GHIAS) para la

administracion de los pagos a proveedores de servicios médicos.

5 Refleja si el conductor estaba sobrio al momento del accidente (.08% o menos).

6 Aesta aplicacion inicialmente se le conocio como ACAA Collection System (ACS). Actualmente, se le conoce como

la AIRCAA.

" Estos gastos incluyen gastos médicos, de farmacia, por incapacidad, muerte, funeral y desmembramiento.

8 Ejemplo de estas son: lesiones provocadas con el prop6sito de causar dafio a su propia persona; conducir sin licencia
de vehiculo de conducir o de motor; conducir en estado de embriaguez o bajo los efectos de sustancias controladas, entre

otras.
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e Oracle E-Business Suite (E-Business) sistema utilizado para mantener el
registro y controlar las transacciones financieras de la Administracién,

entre estas las relacionadas con los recobros.

¢ HR Sense para el procesamiento de informes de asistencia y los balances
mensuales de licencias que son la base para el pago de nomina y la

determinacion de las licencias acumuladas.

Los recursos para financiar las actividades administrativas, operacionales y
funcionales de la Administracién provienen de fondos propios por concepto
de primas pagadas de los duefios de vehiculos de motor, el rendimiento de
las inversiones y el recobro a la Corporacion del Fondo del Seguro del
Estado (CFSE) y a los individuos, entre otros. El presupuesto aprobado para
los afios fiscales 2016-17, 2017-18 y 2018-19 ascendié a $94,763,794,
$89,370,879 y $86,154,000, respectivamente. Durante los afios fiscales
2016-17, 2017-18 y 2018-19, la Administracion asigné al Departamento de
Informatica un presupuesto de $2,183,215, $1,745,734 y $1,346,674,

respectivamente.

Los anejos 1y 2 contienen una relacion sobre los miembros de la Junta 'y
de los funcionarios principales de la Administracién que actuaron en el

periodo auditado.

La Administraciéon cuenta con una pagina en Internet, a la cual se puede
acceder mediante la siguiente direccion: www.acaa.gobierno.pr. Esta pagina

provee informacidn acerca de los servicios que presta dicha entidad.

Las situaciones determinadas durante la auditoria fueron remitidas al
Lcdo. Efrain Garcia Rodriguez, entonces director ejecutivo interino de la
Administracion, mediante cartas del 2 de octubre y 11 de diciembre de 2018.
En las referidas cartas se incluyeron anejos con detalles sobre las situaciones

comentadas.

Mediante cartas del 19 de octubre de 2018 y 15 de enero de 2019 recibimos
los comentarios de la Sra. Mitzi Encarnacion Ramos, directora de la Oficina
de Auditoria Interna; y del licenciado Garcia Rodriguez, respectivamente.

Los mismos se consideraron al redactar el borrador de este Informe.
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El 5 de octubre de 2020 remitimos lo siguiente:

e El borrador de este Informe para comentarios de la Dra. Margarita

Nolasco Santiago®, entonces directora ejecutiva de la Administracion

o El borrador de los hallazgos de este Informe para comentarios de la

Lcda. Lersy Boria Vizcarrondo, ex directora ejecutiva; y del licenciado

Garcia Rodriguez, ex director ejecutivo interino

e El borrador de los hallazgos del 1 al 3 para comentarios del Lcdo. Ariel

Acosta Jusino, ex director ejecutivo de la Administracion.

Mediante carta del 20 de octubre de 2020 el Sr. David Miranda Meléndez,
director interino de informatica, contesté el borrador de este Informe en
representacion de la entonces directora ejecutiva. En su carta nos informo,
entre otras cosas, que entendia que las situaciones comentadas en los
hallazgos del 1 al 3 eran correctas y las atribuy6 al escenario prevaleciente
en la Administracion a raiz de la reduccion de personal durante los
pasados afos, y otros aspectos relacionados. Ademas, aceptd nuestras
recomendaciones e informo que se comprometian a implementar un plan de

accion correctiva a esos efectos.

Mediante carta del 19 de octubre de 2020, remitida por correo electrénico,
la ex directora ejecutiva contestd el borrador de los hallazgos de este

Informe y nos indic6 lo siguiente:

Durante nuestra direccion no advinimos en conocimiento sobre
ninguna irregularidad en los sistemas que se utilizan para registrar
las entradas contables, recobros, entre otros, que se utilizan en la
ACAA. No obstante, siempre se les impartio instrucciones a todo el
personal para que velara por el uso legal, efectivo, econémico,
eficiente y ético de los recursos del gobierno en beneficio del
Pueblo de Puerto Rico. [sic]

9 Segun consta en las grabaciones de las reuniones de la Junta, disponibles en la pagina en Internet de la Administracion,
el 7 de agosto de 2019 la Junta ratificé el nombramiento de la doctora Nolasco Santiago como directora ejecutiva. El
licenciado Garcia Rodriguez fungié como director ejecutivo interino de la Administracion, del 2 de julio de 2018 al

7 de agosto de 2019.
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Mediante correo electrénico del 30 de octubre de 2020, el licenciado Garcia
Rodriguez nos informé que concurria con los comentarios y documentos

presentados por la Administracion.

El licenciado Acosta Jusino nos indic6, mediante correo electrénico, que
ocupo el puesto de director ejecutivo hasta el 12 de enero de 2018, y que,
debido a que no tenia acceso a la informacion, no podia expresarse sobre el

asunto.

Luego de evaluar los comentarios y la evidencia suministrada,
determinamos que la Administracion tomo las medidas pertinentes para
corregir las situaciones comentadas en dos de los cinco hallazgos incluidos
en el borrador de este Informe, por lo que determinamos eliminarlas. Las
restantes prevalecieron, y los comentarios de dichos funcionarios fueron

considerados en la redaccion final de este Informe.

La gerencia de la Administracion es responsable de establecer y mantener
una estructura del control interno efectiva para proveer una seguridad

razonable en el logro de lo siguiente:

o laeficienciay eficacia de las operaciones

¢ la confiabilidad de la informacidn financiera

o el cumplimiento de las leyes y la reglamentacion aplicables.

Nuestro trabajo incluyd la comprension y evaluacion de los controles
significativos para los objetivos de esta auditoria. Utilizamos dicha
evaluacion como base para establecer los procedimientos de auditoria
apropiados a las circunstancias, pero no con el prop6sito de expresar una
opinion sobre la efectividad de la estructura del control interno de la

Administracion.

En los hallazgos se comentan las deficiencias de control interno
significativas, dentro del contexto de los objetivos de nuestra auditoria,

identificadas a base del trabajo realizado.

Las deficiencias comentadas no contienen necesariamente todos los

aspectos de control interno que pudieran ser situaciones objeto de hallazgo.
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Esto, debido a que dichas deficiencias fueron identificadas como resultado
de la evaluacion de las operaciones, los procesos, las actividades y los

sistemas relacionados con los objetivos de la auditoria.

Opinion Cualificada

Las pruebas efectuadas y la evidencia en nuestro poder revelaron que las
operaciones del Departamento de Informaética de la Administracion, en lo
gue concierne a los controles objeto de este Informe, se realizaron en todos
los aspectos significativos, de acuerdo con las normas y la reglamentacion
aplicables; y que dichos controles eran efectivos. Esto, excepto por los

hallazgos del 1 al 3 que se comentan a continuacién.

Hallazgo 1 - Interfaz entre el médulo Cash Management del sistema E-
Business y la AIRCAA que no estaba en funcionamiento

Situacion

a. Las entidades deben adquirir, desarrollar e implementar aplicaciones,
programas, equipos y productos tecnoldgicos con soluciones de
alta calidad y efectividad. Ademas, las aplicaciones y los programas
adquiridos o desarrollados deben automatizar procesos y promover
la interoperabilidad, integracion, colaboracion y comunicacién para
proveer un servicio publico eficiente y de alta calidad; y tener una
garantia que asegure que funciona apropiadamente y de acuerdo con

los propdsitos para el cual fueron creados.

Desde el 2016, la Administracion utilizaba la AIRCAA para mantener
los registros de los recobros por los gastos médicos relacionados con
accidentes automovilisticos y que estaban excluidos de la cubierta de
la Administracion, conforme a lo dispuesto en la Ley Num. 138, segun
enmendada. Anterior a este, la informacion de recobros se mantenia en
el sistema E-Business, utilizado para llevar control de las transacciones

financieras desde el 2012.
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El 14 de mayo de 2015 la Administracién enmendé el contrato de una
compafiia, por $22,100'°, para obtener servicios que inclufan, entre
otros, el analisis, el disefio, la creacion de scripts“; necesarios para que
existiera una interfaz entre el modulo Cash Management del sistema
E-Business y la AIRCAA. Esta interfaz permitiria realizar una
conciliacién automatizada para el cuadre de caja*?, de los ingresos y

las cuentas por cobrar por concepto de los recobros.

Al 2 de septiembre de 2015, la Administracion habia pagado $14,195
por el desarrollo de esta interfaz. Esto, segin se desprende de las
facturas, los cheques cancelados y la certificacion de pagos provista

por la supervisora de Contabilidad y el director de Finanzas.

El examen realizado de dichas operaciones reveld que, al 18 de
septiembre de 2018, la interfaz entre el moédulo Cash Management y la
AIRCAA no estaba en funcionamiento y las conciliaciones se
realizaban manualmente. Ademas, el director de Finanzas de la
Administracién nos informé que, en el 2016, la interfaz habia sido

probada con la asistencia del consultor y habia funcionado.

Criterios

La situacion comentada se aparta de lo establecido en las secciones Politica,
Programacion y Datos/Informacién de las politicas TIG-011 y ATI-011,
Mejores Practicas de Infraestructura Tecnoldgica, de las cartas
circulares 77-05 y 140-16.

Efectos
La situacion comentada no permitia efectuar un proceso automatizado y
efectivo del cuadre de caja y conciliacion de recaudos por concepto de

recobro. Esto podria ocasionar atrasos en el cierre de los periodos de la

10 De los cuales, $14,195 correspondian al servicio de interfaz y $7,905 a la conversion de casos.

1 Programa o secuencia de instrucciones que es interpretado o ejecutado por otro programa. Este permitiria importar
datos del sistema E-Business al ACS.

12g proceso de cuadre de caja consistia en la validacion mensual, de la informacion incluida en el informe Resumen del
Cuadre de Caja de la AIRCAAy los informes de cuadre de los recaudos provistos por las oficinas regionales, que realiza
el personal del Departamento de Finanzas, Planificacion y Presupuesto. De identificarse discrepancias, y con el propésito
de conciliacion, se realizan ajustes manuales, en el médulo General Ledger y Cash Management del sistema E-Business.
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AIRCAA vy errores en cuadre de las transacciones registradas en esta y en
el sistema E-Business, los cuales deben mantener datos iguales por este

concepto.

Causas

El director de Finanzas nos informé que la situacion comentada se debia a
que, luego de las pruebas realizadas a la interfaz en el 2016, el personal de
este departamento no pudo ejecutar el proceso sin la ayuda del consultor.
Ademaés, la ayudante del director, que form¢ parte del Comité de
implementacion del sistema de recobro, indico que la situacion se debia a
que no se logro transferir la informacion entre los dos sistemas y la interfaz
no se puso en produccion. También la compafiia que implementd el sistema

de recobro ya no mantenia contratos con la Administracion.

Véanse las recomendaciones 1,y 2.a.1) y b.

Hallazgo 2 - Atrasos en el envio de la segunda notificacién de recobro
y la Carta de gravamen, y gravamenes por deudas en la Administracion
no registrados en el Sistema DAVID Plus del Departamento

Situaciones

a. EnlaSeccion 200 del Manual de Procedimiento de Recobro (Manual),
aprobado el 20 de octubre de 2008 por el entonces director ejecutivo
de la Administracion, se establece que, una vez completada la
procedencia de un recobro, el administrador regional debe asignar a un
oficinista la preparacion y el envio de la notificacion de recobro Primer
Aviso (Forma ACAA 300-44). Transcurridos 120 dias (4 meses) de
emitido el Primer Aviso, y de no recibir contestacion o pago, el
oficinista debe cotejar los gastos incurridos por la Administracion, y
enviar el Segundo Aviso (Forma ACAA 300-48).

Ademas, mediante la directriz del 11 de julio de 2013, la entonces
directora ejecutiva de la Administracion imparti6é instrucciones para
que, en los casos en que el deudor no conteste el Segundo Aviso, se
efectué un registro en la base de datos, para iniciar el proceso de
anotacion de gravamen en el vehiculo de motor o la licencia de
conducir, en coordinacion con el Departamento de Informética y en un

término de 30 dias, conforme a lo establecido en la Ley Num. 138,
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seglin enmendada'®. El proceso de anotacién de gravamen se inicia
en la Administracion mediante el envio de la Carta de gravamen4,

mediante la cual se informa al deudor que, si no responde en 15 dias,

se anotara un gravamen en el Sistema DAVID Plus del Departamento.

Los validadores de datos del Departamento de Finanzas, Planificacion
y Presupuesto de la Administracién son responsables de la emision de
las cartas de gravamen. Para identificar los casos que deben recibir esta
carta, los validadores acceden al modulo Manejo de Casos, pantalla
Busqueda de Casos, y filtran los datos por region y periodo de fechas
de accidentes. Luego, el validador observa en la opcion Comentarios
de la AIRCAA los avisos y notificaciones®® emitidos por los oficinistas
de la regidn para validar si corresponde o no la emision de la Carta de

gravamen.

El examen realizado de los dias transcurridos entre las fechas de las
notificaciones de recobro y de las cartas de gravamen registradas en la
AIRCAA, al 25 de septiembre de 2018, demostro lo siguiente:

1) En 386 casos, transcurrieron de 124 a 403 dias entre el envio
del Primer y el Segundo Aviso. Estos son, entre 4 y 283 dias

adicionales al maximo establecido en el Manual.

2) En 1,436 casos; que segun su estatus no tenian registradas
impugnaciones de gravamen, quiebras, o cierres de caso;
transcurrieron de 33 a 839 dias entre el envio del Segundo Aviso y
la Carta de gravamen. Estos son, entre 3 y 809 dias adicionales al

méaximo establecido en la directriz emitida el 11 de julio de 2013.

En la Seccion 400 del Manual; y conforme a lo establecido en la

Ley NUm. 138, segiin enmendada; se establece que se debe anotar un

13 por virtud de la Ley 159-2006, la cual enmend6 la Ley Ndm. 138, se establecio que, en los casos que la Administracion
tenga derecho a recobro, se cree un gravamen sobre el vehiculo de motor y la licencia de conducir. Dicha anotacion
prohibe el traspaso del vehiculo, o la expedicién o renovacion de cualquier tipo de licencia, hasta que la deuda sea
satisfecha, anulada o se llegue a un acuerdo de pago con la Administracion.

14 Conocida en la Administracion como Carta 15 dias Ley 159.

15 Estas se preparan en formato digital mediante la AIRCAA o el manual. Ademas, se conservan en expedientes fisicos.
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gravamen sobre el vehiculo de motor y la licencia de conducir a
aquellos deudores que incumplen con dos 0 mas mensualidades de un

acuerdo de pago o pagaré establecido.

El 14 de julio de 2015 la Administracion y el Departamento firmaron
el Acuerdo de Colaboracion y Confidencialidad sobre el Acceso
e Intercambio de Informacion entre la Administracién de
Compensaciones por Accidentes de Automdviles y el Departamento de
Transportacion y Obras Publicas®®, mediante el cual se acordé, entre
otros asuntos, que el Departamento otorgaria a tres validadores de
datos, al director de Asuntos Legales y a quien la Administracién
delegue, acceso al Sistema DAVID Plus para la imposicion y remocién
de gravamenes. Esto, con el fin de facilitar a la Administracion los
procesos de recobro, y la imposicién de los gravdmenes a sus deudores,

entre otros.

El Departamento de Finanzas, Planificacion y Presupuesto de la
Administracion cuenta con la Division de Servicios de Recobros, que
es responsable de contabilizar los recobros y dar seguimiento a los
pagarés de individuos que tenian deudas con la Administracion'’. Los
validadores de datos de este departamento registran los gravamenes a
las licencias de conducir en la pantalla Detalles de Identidad del

Sistema DAVID Plus del Departamento®.

El 21 de septiembre de 2018 la gerente de Contabilidad nos suministro

10 expedientes de los pagarés otorgados. ldentificamos que, entre

16 Este acuerdo fue firmado por $40,000 durante el primer afio y $35,000 por los siguientes afios para los que el acuerdo
debia renovarse automaticamente.

17 Esta informacion se obtuvo del Informe de Auditoria Interna 1718-02 del 26 de diciembre de 2017.

18 |_os validadores de la Administracion pueden remover los gravdmenes en el Sistema DAVID Plus, luego que reciben
instruccion y autorizacion de la gerente de contabilidad para esto. La cancelacion de un gravamen ocurre cuando el
deudor entrega al DTOP la Certificacién de Cumplimiento o Certificacion de Estado de Cuenta emitida por la
Administracion que establece que esta al dia o bajo un plan de pagos; y no ha incumplido con las 6rdenes administrativas
0 judiciales o sentencias de un tribunal.
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enero y julio de 2016, la Administracién habia otorgado 323 pagarés®®
por concepto de deuda por exclusiones de la Ley Num. 138, segun

enmendada.

Examinamos 43 de estos pagarés y verificamos, en las pantallas Caso
Recobro y Busqueda de Planes de Pago, y el informe Historial de
Pagos de la AIRCAA, los atrasos en los pagos al 15 de octubre de 2018.
Ademas, entre el 15y 19 de octubre de 2018, verificamos, en la pantalla
Informacion de ldentidad del sistema DAVID Plus, los gravdmenes

registrados por deudas con la Administracion.

De nuestro examen determinamos que 15 de estos deudores mantenian
atrasos entre 172 y 984 dias en los planes de pagos y no tenian un

gravamen registrado en el sistema DAVID Plus.

Una situacién similar se comentdé en el Informe de Auditoria
Interna 1819-03 del 22 de octubre de 2018.

Criterios

Las situaciones comentadas en los apartados a.1) y b. se apartan de lo
establecido en las secciones 200 y 400 del Manual. Ademas, la situacion
comentada en el apartado a.2) se aparta de lo establecido en la directriz

emitida por la entonces directora ejecutiva el 11 de julio de 2013.

Efectos

Las situaciones comentadas en el apartado a. podrian impedir que la
Administracidn realice una gestion de recobro efectiva, lo que puede afectar
que reciba ingresos necesarios para ofrecer otros servicios y cumplir con sus

objetivos organizacionales.

La situacién comentada en el apartado b. propicia el incumplimiento de
pago de los deudores al retrasar la imposicion de las medidas de penalidad
que provee la Ley Num. 138, segiin enmendada, para garantizar los recobros

mediante la prohibicion, entre otros, de la renovacion de licencias de

19 Estos incluian todos los pagarés emitidos en las regiones de San Juan, Bayamdn, Ponce y Humacao, y los mas
significativos emitidos en las regiones de Arecibo, Carolina y Mayagiez.
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conducir de estos deudores. Esto priva a la Administracion de recursos
econdmicos necesarios para atender sus operaciones, incluido el pago de

beneficios a otros lesionados.

Causas

La directora de Operaciones inform6 que la situacion comentada en el
apartado a.l) se debia a que en ocasiones habia errrores en los casos
migrados del sistema ACAA21 a la AIRCAA.

Ademas, la gerente de Contabilidad entendia que la situacion comentada en
el apartado a.2) se debia a la limitacién de personal y a que los validadores
de datos fueron utilizados por casi un afio para realizar otras tareas. También
entendia que la situacion comentada en el apartado b. se debia, en parte, a
gue la AIRCAA carecia de una opcién automatizada para alertar, mediante
el cambio del estatus, sobre los casos que incumplian con el compromiso de
pago acordado. Esto, con el fin de mejorar la efectividad en el seguimiento,
el proceso de imposicion de gravamen y la gestidn de recobro de los pagos

adeudados.

Véanse las recomendaciones 1,y 2.a.2), c.,d. y e.

Hallazgo 3 - Deficiencias relacionadas con la confiabilidad de los
registros de recobro incluidos en la AIRCAA vy en el total de recobro
incluido en la pantalla Busqueda de Casos

Situaciones

a. Los datosy la informacion que las agencias mantienen en los sistemas
de informacién computadorizados implementados son vitales para la
toma de decisiones y el desarrollo de estrategias que benefician
los servicios ofrecidos por el Gobierno del Estado Libre Asociado
de Puerto Rico. Es por esto que las agencias deben establecer
metodologias que aseguren la integridad y confiabilidad de los datos
producidos y almacenados en los sistemas de informacion
computadorizados, asi como la exactitud de las transacciones

procesadas a través de estos.

Desde enero de 2016, la Administracion utiliza la AIRCAA para

mantener los registros de los recobros por concepto de deuda por
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exclusiones de la Ley Num. 138, segun enmendada. Previo a este

sistema, la Administracién mantenia la informacién de las cuentas por

cobrar y los pagos recibidos por este concepto en el sistema

E-Business.

El examen realizado de la confiabilidad de los datos procesados

mediante la AIRCAA reveld las siguientes deficiencias:

1)

2)

3)

Al 25 de septiembre de 2018, la base de datos no incluia
informacidn de, al menos, la primera notificacion de recobro de

905 casos.

El examen realizado, entre el 27 de noviembre y el 3 de diciembre
de 2018, a 15 de estos casos reveld que en el sistema ACAA-21
se mantenia copia digital de las notificaciones emitidas por la
Administracion a 14 de estos deudores. Las fechas de estas
notificaciones, que fueron emitidas entre el 22 de enero de 1992 y
el 7 de febrero de 2013, no se mantenian registradas en los campos

de fechas de envio de notificaciones de la AIRCAA.

El 12 de septiembre de 2018 el subdirector del Departamento de
Informética nos provey6 un archivo que incluia 16,608 cuentas
por cobrar registradas en el sistema E-Business que no se habian
migrado a la AIRCAA desde 2016. La conversion o migracion de
estos casos era necesaria para actualizar en AIRCAA el historico

de cada caso.

En la seccion Casos de la pantalla Busqueda de Casos de la
AIRCAA se mostraban por nimero de querella, la fecha del
accidente, la razon de la reclamacién, el nombre del deudor, el
total de recobro y el estatus del caso, entre otros. Cuando el caso
era actualizado, se incluia en el historial de transacciones una
nueva linea donde se repetia la informacion original del caso y
se actualizaba con la nueva informacion el campo modificado.

Al final de estas lineas, la pantalla incluia el importe adeudado.

El examen realizado el 23 y 25 de octubre de 2018 revel6 que este

importe reflejaba una cuantia incorrecta. Esto, al considerar en la
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suma todas las cantidades del campo Total Recobro repetidas en
el historial de las transacciones, aunque estas no hubiesen sido

actualizadas.

Criterio
Lo comentado es contrario a lo establecido en la seccion Datos/Informacion
de la Politica ATI-011 de la Carta Circular 140-16.

Efectos

Lo comentado afecta la integridad, y resta confiabilidad a los datos
mantenidos en la AIRCAA. La falta de informacion exacta podria limitar la
gestion efectiva del recobro y el logro de los objetivos organizacionales.
[Apartado a.] Ademas, podria propiciar la sobrevaloracion o subestimacion

de los ingresos de recobro. [Apartado a.2) y 3)]

Causas

La directora de Operaciones inform6 que la situaciéon comentada en
el apartado a.1) se debia a que la Administracion no habia completado
el proceso de depuracion de datos migrados del sistema ACAA21 a la
AIRCAA, que era necesario para uniformar la informacién registrada en

ambos sistemas.

Atribuimos lo comentado en el apartado a.2) a que la Administracion no
completd la depuracion de los casos antes de migrarlos del sistema
E-Business a la AIRCAA.

Ademas, la situacion comentada en el apartado a.3) se debia a deficiencias
en el disefio de la pantalla Busqueda de Casos de la AIRCAA. Esta sumaba
los importes registrados en cada actualizacion de caso, y los reflejaba como

el total de recobro.

Véanse las recomendaciones 1,y 2.a.3), c. y f.

A la Junta de Gobierno de la Administraciéon de Compensaciones por
Accidentes de Automoviles

1. Ver que el director ejecutivo de la Administracion cumpla con la

Recomendacion 2. [Hallazgos del 1 al 3]
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Al director ejecutivo de la Administraciéon de Compensaciones por
Accidentes de Automoviles

2. Asegurarse de que el director de Finanzas cumpla con lo siguiente:

a.

Efectué las gestiones necesarias para lo siguiente:

1) Se corrijan los problemas con la interfaz entre el mddulo
Cash Management del sistema E-Business y la AIRCAA, y

se adiestre al personal para el uso de esta. [Hallazgo 1]

2) Se integre a la programacion algun informe o sistema de
alerta que permita identificar los casos que incumplen con el

plan de pago establecido en los pagarés. [Hallazgo 2-b.]

3) Se corrija las deficiencias de los balances de deuda en
la seccion Casos de la pantalla Busqueda de Casos de la
AIRCAA. [Hallazgo 3-a.3)]

Una vez corregida la interfaz entre el modulo Cash
Management del sistema E-Business y la AIRCAA, vea que
se utilice y se concilien los registros de ambos sistemas.
[Hallazgo 1]

Depure los datos migrados del sistema ACAA21 a la AIRCAA
para uniformar la informacion registrada en ambos sistemas.
[Hallazgos 2-a.1) y 3-a.1)]

Establezca un plan de trabajo para que los validadores envien a

tiempo las cartas de gravamen. [Hallazgo 2-a.2)]

Se asegure de que los validadores autorizados registren
oportunamente los gravamenes por deudas con la Administracion

en el sistema DAVID Plus del Departamento. [Hallazgo 2-b.]

Una vez depurados los datos del sistema ACAA21 a la AIRCAA,
vea que se complete el proceso de conversion de los casos del

sistema E-Business comentados en el Hallazgo 3-a.2).
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A los funcionarios y a los empleados de la Administracién les exhortamos
a velar por el cumplimiento de la ley y la reglamentacion aplicables, y a
promover el uso efectivo, econdmico, eficiente y ético de los recursos del
Gobierno en beneficio de nuestro Pueblo. Les agradecemos la cooperacién

que nos prestaron durante nuestra auditoria.

Oficina del Contralor de Puerto Rico

Aprobado por: %/VM m LAM—’
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ANEJO 1

ADMINISTRACION DE COMPENSACIONES POR ACCIDENTES DE AUTOMOVILES
DEPARTAMENTO DE INFORMATICA

MIEMBROS PRINCIPALES DE LA JUNTA DE GOBIERNO
DURANTE EL PERIODO AUDITADO

NOMBRE CARGO O PUESTO PERIODO
DESDE  HASTA

Sr. Javier Rivera Rios Presidente 16 abr. 18 30 nov. 18

Ing. Carlos M. Contreras Aponte Secretario 16 abr. 18 30 nov. 18
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ANEJO 2

ADMINISTRACION DE COMPENSACIONES POR ACCIDENTES DE AUTOMOVILES

DEPARTAMENTO DE INFORMATICA
FUNCIONARIOS PRINCIPALES DE LA ENTIDAD

DURANTE EL PERIODO AUDITADO

NOMBRE

Lcdo. Efrain Garcia Rodriguez
Lcda. Lersy Boria Vizcarrondo
Sr. Carlos Negron Pabon

Sra. Miriam De Jesus Garcia

Sra. Faride EIl Hage Bucheme

Sr. Luis Maldonado Lafuente

Sr. Martin Raffaele Ayala

CARGO O PUESTO

Director Ejecutivo Interino
Directora Ejecutiva
Director de Finanzas
Directora de Operaciones

Subdirectora del Departamento
de Operaciones®

Director de Operaciones

Subdirector de Informatica

PERIODO
DESDE

2 jul.
16 abr.
16 abr.

19 sept.

17 jul.

16 abr.

16 abr.

18

18

18

18

18

18

18

20 Estuvo a cargo del Departamento de Operaciones, pero no fue designada como directora interina.

HASTA
30 nov. 18

30 jun. 18
30 nov.18
30 nov. 18

18 sept. 18

16 jul. 18

30 nov.18
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PRINCIPIOS PARA
LOGRAR UNA
ADMINISTRACION
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EXCELENCIA

|
QUERELLAS

R
INFORMACION SOBRE
LOS INFORMES DE
AUDITORIA

|
INFORMACION DE
CONTACTO

Fiscalizar las transacciones de la propiedad y de los fondos publicos, con
independencia y objetividad, para determinar si se han realizado de acuerdo
con la ley, y atender otros asuntos encomendados.

Promover el uso efectivo, econdmico, eficiente y ético de los recursos del
Gobierno en beneficio de nuestro Pueblo.

La Oficina del Contralor, a través de los afios, ha identificado principios que
ayudan a mejorar la administracion publica. Dichos principios se incluyen en
la Carta Circular OC-18-19 del 27 de abril de 2018, disponible en nuestra
pagina en Internet.

Las querellas sobre el mal uso de la propiedad y de los fondos publicos
pueden presentarse, de manera confidencial, personalmente o por teléfono al
(787) 754-3030, extensiones 2801 o0 2805, o al 1-877-771-3133 (sin cargo).
También se pueden presentar mediante el correo electrénico
querellas@ocpr.gov.pr o mediante la pagina en Internet de la Oficina.

En los informes de auditoria se incluyen los hallazgos significativos
determinados en las auditorias. En nuestra pagina en Internet se incluye
informacidn sobre el contenido de dichos hallazgos y el tipo de opinién del
informe.

La manera mé&s rapida y sencilla de obtener copias libres de costo de los
informes es mediante la pagina en Internet de la Oficina.

También se pueden emitir copias de los mismos, previo el pago de sellos de
rentas internas, requeridos por ley. Las personas interesadas pueden
comunicarse con el administrador de documentos al (787) 754-3030,
extension 3400.

Direccion fisica: Internet:

105 Avenida Ponce de Leon WWW.OCpr.gov.pr
Hato Rey, Puerto Rico

Teléfono: (787) 754-3030

Fax: (787) 751-6768

Correo electrénico:

ocpr@ocpr.gov.pr

Direccion postal:
PO Box 366069
San Juan, Puerto Rico 00936-6069



